Orden i eget hus

Kommunedirektorens internkontroll
En

praktisk
veileder

KOMMUNESEKTORENS ORGANISASJON




INNHOLD

Forord 5
Innledning 7
T BaAKGIUNN ettt 8
1.2 Det er MaNge SOM SKAl PASSE P& ....vviivveeiuieeie e ittt eeie et et ettt e ettt e e te e ete e et e e ete e e te e etteeteeetteeeteeeree e 12
1.3 Suksessfaktorer for styrking av internkONTrollEN ..o 15
Internkontroll 22
2.1 HVA €5 INTEIMKONTION? L..eiiiiieiet ettt e et e e e ettt e e ettt e e e s bbb e e e e s nbbaaeeennbeeeeas 23
2.2 Behov for en mer ennetlig fOrStABISE. ........ii i 25
2.3 Formalisering — organisering, roller OQ @NSVAI ......ccciiiiiiiiiiee e a e e e e e e e e e e e e e aaaaaaaraaaan 26
2.4 Virksomhetsstyring 0g iNTEMKONTIOI ... ....uuuiiiiiii i e e e e e e e e e e e e e e e aaararanes 28
En samlet modell for internkontroll 34
3.1 Hensikt Med iNTErNKONTION. ... e e e e 35
3.2 Forutsetninger for god INTEIMKONTION .. ... .o s 37
3.3 INternkontrolleNs VIFKEOMIAE. .. . .ivviiereeiees et e ettt et e st e st e e e e e nne e e saeenreeenaeenrees 38
IR \V/foTe (=] | I o e oY I T 1 =g 81200 ] 1o U 39
3.5 MOGEBNNETSSKAIA ... ettt et e e e e e ettt e e e e e e e 40
Det blir litt papirarbeid 44
A1 Sy SIBIMATISK et e e e e e ettt e e e e e e e e e e 47
B (o) (W g gl = o TS PRPR TR TPRTPP 48
4.3 SHUKLIUIEIT TAGING. ¢+t e ettt ettt e et e e e bbbt e e e ettt e e e et e e e e 52
Sektorovergripende Internkontroll 54
5.1 Hva er god interNKONTIOl NOS 0SS ...iiiiii it e e e e e s areeeaa s 55
5.2 Reglement SOM DOI PA PIASS........ceiuiiiiiie et 56
5.3 Kommunedirektarens overordnede riSiKOVUITEINNG ......cceeeiiiiiiiiiiieceeee e e e e e e e e e e e e e e e aeaaaaaraannns 57

5.4 Mer om sektorovergripende regIEMENT .. .....u i e a e 61



Risikobasert internkontroll 63

B.1 Modell Og FrEMQANGSIMEALE .....ciiviieiiie ettt et e et e e et e et e e ettt e e et e e st e e e erae e e e 64
I Y, (=g T =gl 7| g =g A PPPUPSPRRTRN 67
0.3 HVA SKAI MSIKOVUITEBIES ...ttt e e e e et e e e e e e e e e e e bbb r e e e e eeeee s 69
Kartlegge og vurdere risiko 75
7.1 KAIHEGUE FISIKO . etteiiittet ettt ettt e bbbt e e st e e et e e 76
7.2 VUrAEre iDOBNAE MSIKO ....ii ittt et e e e e e e e e st e et e e e eee e e e e s bebbneraaeeeeeeeas 78
7.3 DoOKUMENTEIE IDOENTE FISIKO .. .tvieiiiii ittt e e et e e e e e e e e e s et eeaeeeaeeas 80
Fra risiko til kontroll 83
8.1 Iverksatte Kontrolltiitak Og reSt-FISIKO .. ...uuvuiiiiii i e e e e e e e e e e e 84
8.2 HANALEIE OQg rEAUSEIE MSIKO .. .iiuviieieiii ettt et e et e et e e e erae e 89
LSRG @] o] 0]i][o][ale RN OSSR OPPPPPPPRTN 90
8.4 RIiSiKO- 0g KONIIOIMAIISE .. .cciiiiiiiiee e e e e e e e e e e e e e e e aeaeaaaaeaararane 95
8.8 RISIKOKAIT ..ttt ettt et e e e oo oo bbbttt e e e e e e e e e bbbt aaaaeaeaeas 97
8.6 AWK 0g aWIKSNANAENNG ..viiiieiiieiiii et erae e 98
Internkontroll i tjenester og stotteprosesser 104
9.1 Kommunedirekterens oppfelging av tjenesteenheter 0g statteprosesser ..., 105
9.2 Tienestespesifikk INTEIMKONIIOIl ... ..iiii e e e e e e eeaeaanes 107
9.3 INtErNKONTIOIl | SE T O DIOSESSEN ... vttt e e e e e e e e e e e e e e e e aeranes 110
Kommunedirektarens oppfolging 114
10T LEEISE OF STYNG ceteeiiiiiiie ettt e ettt e e ekt e e e sttt e e e e bbb e e e e st bb e e e e nne 118
T0.2 LedErSamIale ...ttt ettt et e e e e e e e et e e e e e e e e e e e naae 120
10.3 KONUNUETTIG OF SYNIIG ..ttt ettt e st e e et e e et ee e e e 122
10,4 OrganiSaASIONSKUIU ... .eeiie ettt e e skt e e bbbt e e e st r e e e s eee e e 125
10.5 Rapportering 0g iNfOrmMasiONSTIYL ........uueiiiiiiiiee e e e e e e e 126
108 AISNIUL 1.ttt ettt ettt 130
Referanseliste 132

Kommunedirekterens internkontroll, Praktisk veileder, Versjon 3
Drammen/Hamar, april 2020

ISBN 978-82-93100-56-0



FIGUROVERSIKT

Figur 1. Kontroll-linjene fra KOmMmMUNESTYIET ......uvviiiiiiiiiee e 12
Figur 2. Eksempel pa roller og ansvar pa Ulike NIVABT .........cccccoiiiiiiiiiiiiiie e 27
Figur 3. Saertrekk ved ulike modeller for virksomhetsStyring..........oovvvveviiiiiiciiceee, 31
Figur 4. En samlet modell for internkontroll i kommuner og fylkeskommuner .............c.c....... 39
Figur 5. Modenhetsniva for internkontroll (KRD) ..........cooiieiiiieiiiiee e 40
Figur 6. Modenhetspyramide (KS) ......ooeii it e e e e e 41
Figur 7. Forutsetninger for internkontroll ... 46
Figur 8. Eksempel pa KvalitetSNjUl.........cc.eiiiiiiiiiiicci e 47
Figur 9. Eksempel pa prosesskart, reguleringSplan ... 50
Figur 10. Eksempel pa dokumentasjonsstruktur for internkontroll ..............cccceveeviiiiiiiieeennen. 52
Figur 11. Eksempel pa enkel vurdering av helheten i internkontrollen............c..cccoccovvveenne. 58
Figur 12. Eksempel pa enkel vurdering av risiko for manglende méaloppnaelse..................... 59
Figur 13. Modell for risikobasert internkontroll ... 65
Figur 14. 4V som grunnlag for risiKOVUIAENNGET .........cooiiiiiiiiiiiiiiee e 71
Figur 15. Kategorier av konsekvenser, KONnsekvenstyper ..., 77
Figur 16. Iboende risiko — skala for vurdering av sannsynlighet ..........ccoocviiiie, 79
Figur 17. Iboende risiko — skala for vurdering av KOnsekvens............ccccvieviieiiiic e, 80
Figur 18. Skjema for kartlegging og vurdering av iboende risiKo .........ccccceviiiiiiiiiiiiceenne, 81
Figur 19. Rest-risiko — skala for vurdering av sannsynlighet ..........ccccooviiiiii 86
Figur 20. Rest-risiko — skala for vurdering av KONSEKVENS ........cuvviiiiiiiiiiiiiiieeeee 87
Figur 21. Skjema for kontrolltiitak og vurdering av rest-risiko..........cccooiiiiiiiii, 88
Figur 22. Skjerma for OPPTBIGING. .. ...oieeeiiei e 91
Figur 23. KONtrollaKbVITELE! ......eeeiiiiii e 92
Figur 24. Risiko- 0g KONrOIMEALISE .....vvviiiiiiiiiiii e 96
Figur 25. EKSemMPel P& MISIKOKA.........ciiuiiiiiii et 97
Figur 27. Eksempel pad kommunedirektarens oppfalging .......coooveeiiiiiiiieieiiec e, 124
Figur 28. Eksempel pd maneds- tertial 0g &rsrapport ........cccveiiivieeiiie e, 127
Figur 29. Eksempel pé rapportering etter kommuneloven § 25-2 ........cccoeevvieiiiic e, 129
Figur 30. EKSEMPEl P& &rShjUl.....cocviiiiieiiciiii e 131



FORORD

Kommunesektoren har ansvar for mange oppgaver som
er viktige for innbyggerne og lokalsamfunnet. Det er her
folk lever livene sine. Fra kommunen og fylkeskommu-
nen vi far et mangfold av tjenester giennom hele livet. |
kommunen er det kommunestyret som har det overste
kontrollansvaret mens det i fylkeskommmunen gjelder
fylkestinget.

Fordi kommunesektoren er viktig for folks liv og livs-
kvalitet, er det viktig at vi har orden i eget hus.

Kommunedirektarens internkontroll er en del av kommu-
nens egenkontroll. Internkontroll skal bidra til at vedtatt
politikk blir giennomfert, at tienestene er av god kvalitet
0g at ressursene brukes effektivt og riktig. Dette er viktig
for tilliten til kommmunesektoren og lokaldemokratiet.
Hensikten med internkontroll er altsé ikke bare & unnga
lovbrudd. | denne veilederen gir vi praktiske rad og an-
befalinger til kornmuner som vil styrke sin internkontroll.

| arbeidet med denne veilederen har KS snakket med
mange kommunedirektarer som seerlig peker pa hvor
viktig det er & ivareta helheten og se sammenhengen

mellom internkontroll, styringssystem og utviklingsarbeid.

Kulturen i organisasjonen har betydning for at internkon-
trollen skal bli oppfattet som relevant og viktig. Dette har
ogsé betydning for & holde pa oppmerksomheten over
tid. Malet ma veere at arbeidet kiennetegnes mer av
kontinuerlig forbedring enn av skippertak.

Selv om det er nadvendig & se internkontroll i en sterre
sammenheng, er det likefullt internkontrollen og forbe-
dring av denne som far oppmerksomhet i denne veilede-
ren. Internkontrollen skal veere systematisk og tilpasset
virksomhetens starrelse, egenart, aktiviteter og risiko-
forhold. Et bevisst og avklart forhold til hvilke risikoer som
finnes, og hva som er akseptabelt risikoniva er en viktig
del av dette. God internkontroll er i stor grad forebygging.

Internkontroll er ikke noe som etableres en gang og der-
etter gar av seg selv. A bedrive systematisk internkontroll
innebeerer planlegging, oppfelging og vedlikehold. Vi er
avhengig av medarbeidernes erfaring og kunnskap for &
lykkes. Godt internkontrollarbeid gir tillit og trygghet for
béade ledere og medarbeidere.

Vi har laget denne veilederen for & gi dere litt hjelp pa
veien. Vi haper den blir nyttig. Lykke ftill

Lasse Hansen
Administrerende direkter
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KAP. 1  INNLEDNING

TIL INNHOLD

Som ledere, tilretteleggere og rollemodeller har topplederne stor
betydning, og kommunedirektarens engasjement er avgjerende
for at kommunen skal lykkes med forbedring av internkontrollen.

Tilrading 38

Det er behov for ein rettleiar
som gir konkrete rad til
administrasjonssjefar og
andre om arbeidet og utfor-
dringane med interkontroll i
kommunane.

1.1 Bakgrunn

Kommuner og fylkeskommuner har et selvstendig ansvar for & fare kontroll med egen
virksomhet. Selv om alle kommuner har oppmerksomhet pa internkontroll, ensker
mange mer oversikt og bedre rapportering, og de opplever det utfordrende & fa en
helhetlig struktur og godt samspill med styringssystemet.

Kommunal- og moderniseringsdepartementet har et overordnet ansvar for & sam-
ordne den statlige styringen av kommuner og fylkeskommuner. En arbeidsgruppe
nedsatt av departementet utarbeidet i 2012 en rapport med 85 tilradinger for styrket
egenkontroll i kommunesektoren. KS og departementet fulgte opp ved & samarbeide
om prosjektet «styrket kormmunal internkontroll». Som en del av dette prosjektet ut-
arbeidet KS i 2013 et idéhefte om rddmannens internkontroll med sikte pa & gi kom-
munene og fylkeskommunene hjelp med & operasjonalisere «betryggende kontroll» i
davaerende kommunelov. | de felgende arene ble det gjennomfert laeringsnettverk for
kommuner og fylkeskommuner — med utgangspunkt i metodikken som idéheftet la
opp til — og mer enn hundre kommuner og fylkeskommuner deltok i ulike nettverk.

Det har géatt noen ar siden idéheftet ble utarbeidet, og KS mente det var pa tide med
en oppdatering. | den nye versjonen er det lagt vekt pé tilbakemeldinger og erfaringer
fra nettverk og kommuner, og & bevare den praktiske tilnasrmingen med forslag til
konkrete fremgangsméater.

Tema for veilederen er kommunedirektarens ansvar for internkontroll etter kommune-
loven, og ambisjonen er & ha en praktisk og kommunerelevant tiinserming. Veilederen
er utarbeidet med seerlig tanke p& kommunedirektarer som malgruppe, men den
kan selvsagt ogsa vaere relevant for ledere pa ulike nivaer og for medarbeidere som
arbeider med helhetlig styring og kvalitetsarbeid.
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Hensikten er & gi oversikt og praktisk stette til kommuner og fylkeskommuner som
ensker & styrke den administrative internkontrollen, men veilederen er ingen fullsten-
dig giennomgang av hvordan kommuner og fylkeskommuner kan ivareta sin interne
kontroll.

Veilederen ble ferdigstilt i april 2020, med sikte pa a veere oppdatert og
anvendbar i trad med endringer i lovverket, og da szerlig med kommune-
lovens bestemmelser om internkontroll som utdyper og presiserer kommune-
direkterens ansvar. Som kjent har staten igangsatt en prosess for at szerlov-
givningens internkontrollbestemmelser for kommuneplikter skal oppheves og
erstattes av reglene i kommuneloven. Utfallet av dette er i skrivende stund
ikke avklart, men det har ikke avgjerende betydning for rad og anbefalinger
om god internkontroll som gis i denne veilederen.

Ambisjonen er & gi generelle rad om internkontroll som kan ha verdi for alle kommu-
ner og fylkeskommuner, uavhengig av organisasjonsform, styringsmodell, kommune-
starrelse og utfordringer. Vi understreker imidlertid at temaet er internkontroll, og ikke
en generell innfering i kommunal (virksomhets)styring eller ledelse.

Kommuner som synes de har en god virksomhetsstyring og styringsmodell kan
gierne ta utgangspunkt i denne nér internkontrollen skal styrkes. De kan da arbeide
videre med sikte pa styrket internkontroll, og eventuelt legge til nye elementer og
flette disse inn i &rshjul og styringsdialog.

For andre kommuner kan det vaere mest hensiktsmessig starte opp med a arbeide
med styrking av internkontrollen i et mer isolert perspektiv og deretter avklare grense-
flater og samspill mellom styringssystem og internkontroll.

Internkontrollen skal veere systematisk og tilpasset, og hver kommunedirektor ber
gjere seg opp en mening om hva som er god internkontroll hos seg, og hvordan og
hva som eventuelt ber forbedres.

Basert pa tidligere rapporter, erfaringer og tilbakemelding fra kommunedirektarer er
dette de tre viktigste radene til kommuner og fylkeskommuner som vil forbedre sin
internkontroll:

¢ Mer formalisert internkontroll

* Mer risikobasert internkontroll

¢ Bedre sammenheng mellom internkontroll og evrig ledelse og styring

Det siste radet handler bade om oppmerksomhet pé internkontroll i daglig og faglig
ledelse, og om & se helhet og sammenheng mellom internkontroll, styring og ledelse
pa et overordnet niva.
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Kommunane ma arbeide
for & styrkje intern-
kontrollen. Dette arbeidet
méa sjaast i samanheng
med arbeidet med & sikre
kvalitet i tenestene, effektiv
ressursbruk og god folke-
vald styring.

TIL INNHOLD

| veilederen er det gjengitt et lite utvalg av tilradingene fra KRDs rapport «85 tilradingar
for styrkt eigenkontroll i kommunane». Enkelte av disse radene benytter begrepet
«ma», og KS vil understreke at dette ikke n@dvendigvis representerer det synet KS
har, og det er heller ikke et lovkrav.

Nar veilederen benytter betegnelsen kommune, menes som hovedregel bade kom-
muner og fylkeskommuner. Innholdet tar ikke hensyn til at enkelte kommuner og
fylkeskommuner har parlamentarisk styresett.

Veilederen, enkelte maler og utdypende artikler finnes pa nettsidene til KS; ks.no.

10
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1.1.1 HVORDAN BRUKE VEILEDEREN?

Den som leser veilederen fra perm til perm, vil oppdage at noen tema omtales flere
steder. Dette gjer vi fordi en del lesere vil benytte veilederen som oppslagsverk, og da
er det hensiktsmessig & unngé for mange kryssreferanser.

For lesere og brukere med solid teoretisk kunnskap kan veilederen kanskje oppfattes
som for praktisk og for lite teoretisk innrettet. Erfaringer og tilbakemeldinger fra kom-
munedirektarer og kommuner som KS har veert i kontakt med, tilsier at veilederen

er godt tilpasset malgruppen, og at den kan bidra til det systematiske og tilpassede
arbeidet.

Vi vil tro at kommunedirektgrer har mest nytte av a lese

* (Jel 1.3 Suksessfaktorer for styrking av internkontrollen

e del2.4 Virksomhetsstyring og internkontroll

® del 3.5 Modenhetsskala

* kapittel 5  Sektorovergripende internkontroll

e del 9.1 Kommunedirektarens oppfalging av tienesteenheter
0g Stotteprosesser

kapittel 10  Kommunedirektarens oppfelging

Dette er de delene som henvender seg direkte til toppledelsen.

Veilederen er for agvrig bygget opp slik:

Kapitlene 1 og 2 gir oversikt og introduksjon, blant annet begrepsbruk og ansvar etter
kommuneloven, suksessfaktorer og momenter a ta hensyn til, og i kapittel 3 presen-
teres en samlet modell for internkontroll.

Kapittel 4 gir anbefalinger om formalisering og forutsetninger som ber ivaretas —
strukturer og standarder, og kapittel 5 omhandler sektorovergripende internkontroll,

béade felles reglement og en overordnet risikovurdering.

| kapitlene 6-8 gis en enkel metode for risikobasert internkontroll — fra kartlegging
av risiko til oppfelging med kontrollaktiviteter og avvikshandtering.

Kapittel 9 omhandler internkontroll pa tjenester og i stetteprosesser, etterfulgt av
kapittel 10 om kommunedirektarens oppfelging, lederansvar og rapportering.

11
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1.2 Det er mange som skal passe pa

1.2.1 EGENKONTROLL
Egenkontroll er den samlede kontrollen kommuner og fylkeskommuner farer med
egen virksomhet. | tillegg til egenkontrollen er det ogsé statlig kontroll.

Egenkontrollen er viktig for den folkevalgte styringen av kommunen. Den skal bidra
til at kommunestyrets og fylkestingets politikk blir giennomfert, at innbyggerne far de
tienestene de har krav p4, at andre lovpéalagte plikter blir ivaretatt og at ressursene
forvaltes pa en effektiv méate.

Et annet viktig forméal med egenkontrollen er & forebygge misligheter og styrke tilliten
til kommunen, bade blant innbyggerne og hos nasjonale myndigheter.

God egenkontroll vil ogsé bygge opp under det kommunale selvstyret og kan legge

til rette for redusert statlig tilsyn med kommunene.

Kommunestyret

Folkevalgt kontroll Administrativ kontroll

Kommunedirektgrens
internkontroll

Kontrollutvalg

Revisjon

Eierstyring

Figur 1. Kontroll-linjene fra kommunestyret

Kommunelovens sjuende del heter Egenkontroll og har felgende kapitler:

Kommunestyret og fylkestingets kontrollansvar

Kommuneloven § 22-1, forste ledd slér fast at «<Kommunestyret og fylkestinget har
det gverste ansvaret for & kontrollere kommunens og fylkeskommunens virksomhet».
Dette er et ansvar som er prinsipielt uavhengig av delegeringsvedtak og interne
organisasjonsordninger. Kommunestyret og fylkestinget kan kreve at enhver sak skal
legges frem til orientering eller avgjerelse, og kan omgjere vedtak som er truffet av

12
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andre folkevalgte organer eller av administrasjonen, hvis disse selv kunne ha omgjort
vedtaket. For & kunne ivareta det gverste ansvaret er kommunestyret og fylkestinget
avhengig av informasjon om kommunens og fylkeskommunens virksomhet. Det far
man bade gjennom en folkevalgt kontroll og en administrativ kontroll.

Kontrollutvalg

Kontrollutvalget velges av kommunestyret eller fylkestinget til & fore lepende kontroll
péa deres vegne, og det skal rapportere resultatene av arbeidet til kommunestyret eller
fylkestinget. Kontrollutvalgets oppgaver er & se til at:

e Kommunens regnskap blir revidert

e Det er en gkonomisk forvaltning i trdd med lov og vedtak

¢ Det utferes forvaltningsrevisjon av fylkeskommunens virksomhet og selskaper
fylkeskommunen har eierinteresse i

¢ Eierskapskontroll giennomfares

¢ Revisjonsrapporter folges opp

Revisjon

Kommunestyret beslutter revisjonsordning for kommunen etter innstilling fra kontroll-
utvalget. Revisjonen skal utfere regnskapsrevisjon, forvaltningsrevisjon, eierskaps-
kontroll og annen kontroll som er bestemt i lov eller i medhold av lov. Revisor skal
rapportere om sitt arbeid og resultatene av sin revisjon til kontrollutvalget.

Eierstyring

Minst en gang i hver valgperiode skal det utarbeides en eierskapsmelding som skal
vedtas av kommunestyret eller fylkestinget selv. Loven gir ogséa utfyllende bestem-
melser til hva meldingen skal inneholde, blant annet prinsipper for eierstyring, oversikt
over eier- eller tilsvarende interesser og formalet med eierskapet. Kontrollutvalget har
ansvar for at det fares kontroll med forvaltningen av fylkeskommunens eierinteresser

i selskaper mv. (eierskapskontroll). Eierskapskontroll innebasrer & kontrollere om den
som utever kommunens eller fylkeskommunens eierinteresser, gjor dette i samsvar
med lover og forskrifter, fylkestingets vedtak og anerkjente prinsipper for eierstyring.

Internkontroll

Kommuner og fylkeskommuner skal ha internkontroll med administrasjonens virksom-
het for & sikre at lover og forskrifter falges. Kommunedirektaren er ansvarlig for intern-
kontrollen i kommunen, og skal minst en gang i &ret rapportere til kommunestyre

om internkontroll og om resultater fra statlig tilsyn. Kommunale og fylkeskommunale
foretak skal ha internkontroll med foretakets virksomhet for & sikre at lover og forskrif-
ter folges. Daglig leder i foretaket er ansvarlig for internkontrollen.

13
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Internkontrollen etter kommuneloven gjelder administrasjonens virksomhet. Det om-
fatter alt som er innenfor ansvarsomréadet til kommunedirektaren, det vil si bade ulike
sektorer som opplaering, barnevern og sa videre, og den sentrale administrasjonen.
Internkontrollen skal veere systematisk og tilpasses virksomhetens starrelse, egenart,
aktiviteter og risikoforhold. Kommunedirekteren og daglig leder i kommunale foretak
skal:

utarbeide en beskrivelse av virksomhetens hovedoppgaver, mal og organisering
ha nadvendige rutiner og prosedyrer

avdekke og felge opp avvik og risiko for avvik

dokumentere internkontrollen i den formen og det omfanget som er n@dvendig
evaluere og ved behov forbedre skriftlige prosedyrer og andre tiltak for
internkontroll.

2eo0T e

Noen omrader har i tillegg egne bestemmelser om internkontroll gjennom saerlov.
Disse kan anses som bestemmelser som utdyper eller utfyller kommunelovens
bestemmelser om internkontroll.

Lovkravene angir minstekrav til en internkontroll. Nar fylkesmannen faerer tilsyn med
kommunens plikt til & ha internkontroll med administrasjonens virksomhet sé er det
alts& minimumskravet som gis i loven som setter rammene for hva det kan feres
tilsyn med.

| praksis kan og vil internkontrollen ofte inneholde flere elementer enn det minimum
som felger av loven. Denne veilederen legger til grunn at god internkontroll, utover
lovkravene, vil veere det samme — uavhengig av om krav om internkontroll er gitt i
kommuneloven eller i annen lov.
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1.3 Suksessfaktorer for styrking av internkontrollen

1.3.1 KOMMUNEDIREKT@REN SOM PADRIVER

Sveert kortfattet kan kommunedirekterens betydning oppsummeres slik: Kommune-
direktarens rolle som péadriver er avgjerende, men ikke tilstrekkelig for & lykkes med
forbedringsarbeidet.

Som ledere, tilretteleggere og rollemodeller har topplederne stor verdi og stort ansvar.
De har betydning langs flere dimensjoner, bade et positivt og stettende engasjement
og et veiledende engasjement med klare forventninger og ambisjoner.

Gjennom & vise positivt engasjement og formidle hensikt og ensket resultat, og vise
til fordelene ved god internkontroll, bygges troverdighet og legitimitet. Dette oker
forstaelsen for at god internkontroll ikke handler om mistillit og detaljkontroll, men
om trygghet og merverdi i arbeidshverdagen bade for ledere og medarbeidere.

Samtidig er ledelsen i posisjon til & gjennomfere og felge opp — bade ved organisering
og tilrettelegging, for eksempel med metoder og verktoy, felles standarder og helhetli-
ge vurderinger, og ikke minst ved a etterspgrre aktiviteter og resultater av arbeidet.
Styrking av internkontroll handler om endring, utvikling og leering som gir konkrete
resultater og ma tilpasses den enkelte virksomhet.

1.3.2 GENERELLE RAD FOR FORBEDRINGSARBEID

| hvilken grad kommunen lykkes med styrking av internkontrollen vil sannsynligvis
vaere sammenfallende med hvor god kommunen generelt er til & giennomfere en-
dringsprosesser. Rad for styrking av internkontrollen vil derfor i noen grad samsvare
med generelle rad for endrings- og forbedringsarbeid:

Gode forberedelser og planlegging kan ikke undervurderes.

e Vaer tydelig pa roller, ansvar og forventninger.

e God forankring i toppledelsen er avgjerende.

¢ Hensikten med endringen ma veere godt kommunisert og skape mening for
dem som skal involveres.

Spill pa ildsjeler og gode krefter, de som er engasjerte og villige til & ga foran.
e Test ut giennom piloter, gjer evalueringer for & laere for dere gar videre.

Gjor det enkelt!

1.3.3 LEDELSENS OPPMERKSOMHET
Det gir et viktig signal til organisasjonen at kommunedirektaren og de andre topp-
lederne viser at de tar internkontroll pa alvor og er gode rollemodeller.
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Tilneermingen som velges bar derfor veere utarbeidet av ledelsen i fellesskap. Det er
en fordel om kommunedirekterens ledergruppe har et omforent stasted om hvordan
de skal legge opp arbeidet, og hvilke resultater de gnsker & oppna.

Ved oppstart ber kommunen sette seg tydelige mal og avklare egne ambisjoner for
forbedringsarbeidet. Veer realistiske, og sett mal som stér i forhold til dagens status
og de ressursene dere er villige til & bruke pa arbeidet. Kommunedirekterens engasje-
ment er viktig n&r ambisjonsnivaet settes.

Endringsprosesser lykkes best nar medarbeidere involveres og informasjonsflyten er
god. Ved forbedringsarbeid er informasjon, involvering og tydelighet péa retning, krav
og mal avgjerende for & lykkes. Husk ogsa & kommunisere hensikten med endringen
for & motivere til maloppnaelse.

Ved innfering av mer risikobasert internkontroll og ved forbedring av rutiner og
prosesser er det avgjerende at ledere og medarbeidere medvirker, og det kan veere
nedvendig med opplaering. Ledere og medarbeidere ber gjeres kjent med og forsta
sin rolle og sitt ansvar for & bidra i forbedringsarbeidet og i & holde internkontrollen
levende og relevant, slik at internkontrollarbeidet blir en integrert del av det daglige
arbeidet.

1.3.4 FORANKRING OG INVOLVERING

Ved planlegging ber det tidfestes nér, hva og hvordan informasjon og involvering skal
gieres, inkludert eventuelle beslutninger og avklaringer som ma gjeres. Samtidig er et
utviklingsarbeid ikke alltid forutsigbart, og det kan oppstéa problemstillinger eller utfor-
dringer som man ikke var kjent med pa forhand, eller som endrer pa fremdriftsplanen.

God informasjon og involvering synliggjer internkontroll som kvalitets- og forbedrings-
arbeid der alle nivaer i organisasjonen spiller en rolle for resultatet. | den forbindelse
kan det veere aktuelt & informere ogsé folkevalgt niva.

Ved styrking av internkontrollen vil ansatte og ledere bli berert péa flere méter. For at
nye lesninger, for eksempel rutiner, samhandling, internkontroll-tiltak og risikovurderin-
ger skal bli gode, bar medarbeidere og mellomledere fra virksomhetene vaere med pa
utformingen. Samtidig er det i stor grad de samme som skal utfere internkontrollen
og som kan fa sine arbeidsoppgaver eller sin arbeidsdag endret. Involvering av tillits-
valgte kan bidra til gode prosesser og lasninger.

Neermere omtale av involvering av folkevalgte og medarbeidere (tillitsvalgte) folger
nedenfor.
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Tenk gjennom

* Hvem bor informeres, og hvem ber
involveres i arbeidet? Hvem bar for
eksempel delta i prosjektgruppen,
og hvem tar beslutninger?

* Hvordan gnsker vi at de med-
arbeiderne som blir berert, skal
bidra og delta”?

e Er det utfordringer eller problem-
stillinger som vi ber diskutere far vi
gar i gang?




KAP. 1

INNLEDNING

TIL INNHOLD

Folkevalgte

Som for annet utviklings- og endringsarbeid ber kommunedirektaren veere bevisst pa
forholdet til de folkevalgte. Dette innebeerer for eksempel en vurdering av om det er
nadvendig med saerskilt sak i kommunestyret, eller om muntlig orientering i formann-
skapet er tilstrekkelig. Er det nedvendig med vedtak for & bevilge midler, eller dekkes
dette innenfor budsjett?

Selv om endringsarbeidet er administrativt og innenfor kommunedirektarens ansvars-
omréde, vil det ofte veere klokt at de folkevalgte som minimum informeres i forkant,
og gjerne ogséa holdes orientert om funn, forbedringer og resultater av prosessen.
Det kan ogséa veere aktuelt med dialog om innholdet i den érlige rapporteringen.

Kommunestyret har overordnet ansvar for den kommunale egenkontrollen, og skal
som minimum orienteres en gang éarlig, jf. kommunelovens bestemmelser. Mer om
arlig rapportering, se del 10.5.1.

Medarbeidere

Suksessfaktorer for & lykkes med forankring og involvering hos medarbeidere handler
om to ting: At man har en felles oppfatning om behovet for & styrke internkontrollen
0g at man har en tydelig kobling til kvalitet og forsvarlighet.

Engasjement og troverdighet kan skapes ved & understreke at formalet med intern-
kontroll er & sikre gode tjenester. Det gir et vanskelig utgangspunkt dersom intern-
kontroll blir oppfattet som «kontroll og mistillit av jobben vi gjer». Kommunedirekteren
kan bygge tillit giennom personlig engasjement og vise at internkontroll handler om
kvalitet og trygghet.

Gjennom risikovurderinger kartlegges arbeidsprosesser, og ved dokumentasjon av
disse blir ogsé taus kunnskap nedskrevet. Nar erfaringsbaserte og uformelle rutiner
dokumenteres og formaliseres, kan det oppleves som en anerkjennelse av arbeidet
som gjores.

Den som skal utfore ber delta i & utforme.
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Det er de ansatte som i det daglige utferer mye av internkontrollen, og medarbeiderne
ber derfor delta aktivt og pavirke forbedringsarbeidet. Endring av arbeidsprosesser
kan gi en bedre arbeidshverdag. Det er enklere & giennomfare endringer som er fore-
slatt av de ansatte enn om nye rutiner blir innfert uten at medarbeiderne ser behovet.

| noen tilfeller er det n@dvendig med endringsprosesser uten at medarbeiderne opplever
at det er et behov. Det kan for eksempel veere ved kutt i skonomiske rammer eller
innfering av ny teknologi. | endringsprosesser bor involvering skje tidlig i prosessen.

Hvorvidt man faktisk klarer & motivere medarbeidere og opprettholde engasjementet
over tid, krever at ledelsen oppmuntrer og stiller krav, gir stotte og muligheter for
utvikling av kompetansen, og at det settes av tid til dette arbeidet.

1.3.5 RESSURSER
Kommuner som ensker & styrke internkontrollen, ber sette av ressurser til arbeidet.
Primeert er det personalressurser som trengs.

Det er i mange tilfeller ikke n@dvendig & sette av penger til digitale verktay, IKT-
losninger eller eksterne utgifter. Dersom det er besluttet a ta i bruk nye verktey og
lzsninger ber kommunen ha en klar oppfatning av hva lgsningen skal benyttes til og
hvordan den skal anvendes, og legge til rette for at verktayet blir en reell stotte. Mye
«tankearbeid» bar gjeres for roller, tilganger og prosesser mates inn i et IKT-system.

Erfaring viser at det er viktig & ha personer som kan stette og bistd, avlaste og
oppmuntre andre underveis i prosessen, kanskje seerlig nar man gar i gang med
risikoanalyser.

Samtidig anbefaler vi at giennomferingsansvaret folger de ordingere og formelle
ledelseslinjene, for & sikre naerhet til driften, og for & unngé at dette blir et arbeid
som kollapser nér de ekstra prosjektressursene forsvinner.

En liten «pool» av ressurspersoner som har fatt frigjort arbeidstid kan vaere avgjerende
for giennomfering og dokumentasjon. Noen kommuner har gode erfaringer med res-
surspersoner som bistar med ledelse og/eller dokumentasjon fra mater og samlinger.
Dette fritar ikke lederen for sitt ansvar, men er en stette som bidrar med kapasitet og
kompetanse.

Avhengig av kommunestarrelse og omfang pa arbeidet som skal gjeres, kan det
etableres «internkontrollgrupper» for kommunen som helhet, eller innenfor en sektor
eller en enhet. Enkelte nokkelmedarbeidere ber fa frigjort tid slik at de kan bidra ved
utforming av rutiner og prosedyrer, eller det kan opprettes prosjektstillinger. Disse kan
f& ansvar for koordinering, faglig stette, fremdrift og oppleering.
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Tenk gjennom

e Hva er status i dag, og hva agnsker vi
a oppna?

e Hvor grunnleggende arbeid skal
gjeres? Har vi etablert noe vi kan
bygge videre p4, eller starter vi pa
null?

¢ Hvor omfattende arbeid skal gjores?
Skal vi styrke enkelte elementer
eller elementer innenfor enkelte
omrader, eller skal arbeidet veere
altomfattende?

e Skal vi etablere prosjektorganisering,
eller benytte ordineer styringslinje?

e Hva er gnsket, forventet eller
realistisk fremdrift for arbeidet?

e Har vi etablerte motestrukturer
0g arenaer som kan brukes, for
eksempel faste personalmeter,
ledermater, interne nettverk eller

grupper?
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Det finnes ikke ett svar pa hva som er god internkontroll — hver
kommunedirektar ber gjere seg opp en formening om hva som
er god internkontroll og hvordan den skal innrettes og felges opp
I egen kommune.

Lovverket angir hva som kreves som et minimum, og i praksis
inneholder internkontrollen ofte flere element enn de minstekravene
som folger av loven.

2.1 Hva er internkontroll?

Kommunedirektarens internkontroll er det ansvaret og de oppgavene som ligger
til kommunedirekteren etter kommuneloven § 25-1.

Etter loven er hensikten med internkontroll & sikre at lover og forskrifter felges.
§ Lovkravet til internkontroll angir en avgrensning av hva det kan fares tilsyn med.
Bestemmelsene i § 25-1 tydeliggjer kommunedirektarens ansvar bade for & ha
tilstrekkelig kontroll, og et krav om en prosess for & sikre kontroll. Sammenliknet
med tidligere kommmunelov gis det mer utfyllende bestemmelser om hensikt, innhold
og omfang, men kravet er likevel forholdsvis overordnet.

Kommuneloven § 25 - 1
Kommuner og fylkes-
kommuner skal ha intern-

kontroll med administra-

sjonens virksomhet for &
sikre at lover og forskrifter Kommuneloven angir hvilke minstekrav som stilles til internkontroll, men gir ikke en
folges. Kommunedirekto- legaldefinisjon av internkontrolloegrepet. Kommunene kan etablere en internkontroll

ren i kommunen og fylkes-
kommunen er ansvarlig
for internkontrollen.

som gér lenger enn de minstekrav som stilles i loven. Denne veilederens formal er
ikke & avklare de mange rettslige grensesparsmal som kan oppstd om hva som er det
naermere innholdet i lovens minstekrav. Dersom staten har hjemmel i seerlover for &
fore tilsyn med kommunens oppfelging av interkontroll, er det et sakalt lovlighetstilsyn.
Det innebeerer at staten da bare kan fares tilsyn med om minstekravene i loven er
oppfylt, og ikke om internkontrollen er god.
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§

Kommuneloven § 25 - 1
Internkontrollen skal veere
systematisk og tilpasses
virksomhetens starrelse,
egenart, aktiviteter og
risikoforhold.
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Det gjores mye bra arbeid i kommunesektoren, og kanskje er det slik at mye intern-
kontroll ikke blir oppfattet som internkontroll, men som hensiktsmessig arbeids-
deling, faglig baserte normer og arbeidsformer, sunn fornuft, rutine og erfaring.
Denne veilederen er ment & understotte alt det gode arbeidet, og samtidig gi stette
der det er forbedringspotensial. Formalet er a gi praktisk stotte til kommuner og
fylkeskommuner som @nsker & styrke den administrative internkontrollen. Selv om
veilederen ikke tar sikte pa & avklare det nasrmere innholdet i lovens minstekrav sa
gnsker vi & bidra til oppmerksomhet pa vurderinger som ogsa er relevante for &
vurdere hva som felger av lovens minstekrav.

God internkontroll handler i stor grad om systematisk arbeid, god organisering og
dokumentasjon, arbeidsmetoder og samhandling som kan forebygge lovbrudd og
ugnskede hendelser. Internkontroll kan overlappe med virksomhetsstyring, men er i
sterre grad risikobasert enn det mal- og resultatstyringen er, som har oppmerksom-
heten pé & realisere mal.

2.1.1 HEMMER INTERNKONTROLL INNOVASJON OG NYTENKNING?
Innovasjon og utvikling er viktig for en effektiv og brukervennlig kommunesektor.

Det kan vaere naerliggende & stille sparsmal om hvorvidt internkontroll — i betydningen
risikoaversjon (trygghetsseking), formalisering, dokumentasjon og ryggdekning star

i motsetning til en gnsket organisasjonskultur som fremmer innovasjon, nytenkning,
handlingsrom og kreativitet.

Svaret er nei, det behaver ikke & vaere slik. Evne og vilie til & preve nye lgsninger
behover ikke begrenses av kravet til god internkontroll.

Internkontroll handler om & ha ting pa stell, oversikt og analytisk forstaelse blant annet
av ansvar og risiko, og dette lar seg fint forene med en ledelsesuteving som fremmer
medarbeiderskap med handlingsrom og mot til & foresla og forseke noe nytt.

Ogsa ved forsgk og piloter ber man tenke gjennom risikoene, og om disse er aksep-
table. Kjennetegn pé tester og eksperimentering er nettopp at risikoen er hayere —
0g at akseptabel risiko er hayere enn om man hadde gjort tilsvarende innenfor
ordinaer drift.

Internkontroll er i stor grad sunn fornuft og god
praksis satt i system.
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2.2 Behov for en mer enhetlig forstaelse

Begrepet internkontroll metes av mange ulike forstaelser. Oppfatningen av hva som
inngar eller omfattes av internkontroll vil ofte veere betinget av en persons faglige
tilherighet eller erfaring.

Innenfor helse-, milig- og sikkerhet (HMS) snakkes det om ROS, Risiko- og sérbarhet.
Innenfor myndighetsutevelse assosieres internkontroll kanskje mer med fare for kor-
rupsjon og gkonomiske misligheter. Innenfor enkelte tienesteomrader er internkontroll
ensbetydende med avvik og avvikshandtering — kanskje saerlig knyttet til forsvarlighet
i tienesteutfaring eller farlige situasjoner for medarbeidere.

Felles for disse ulike forstaelsene er at de i noen grad avgrenser internkontroll ved at
de relaterer seg til ett fagomréde eller perspektiv.

Uansett hvilken forstéelse man legger til grunn, s& har kommunedirektaren ansvaret,
béade for de ansattes sikkerhet, og for kvalitet og forsvarlighet i tjenesteyting og for-
valtning.

Det er ikke noe galt i & arbeide snevert eller pa et avgrenset omrade, men kommune-
direktarens ansvar favner hele kommuneorganisasjonen og alle perspektivene, bade
arbeidsmiljo og tjenester, etikk og skonomi. Det er ikke feil, men det er heller ikke
tilstrekkelig.

Erfaring viser at nar ulike personer og fagmiliger samtaler om internkontroll, har hver
og en med seg «sin» forstéelse, og ulikheter i oppfatning av hva internkontroll er. Det
kan veere en barriere for et godt forbedringsarbeid og en helhetlig og systematisk
internkontroll.

Topplederne ber tematisere, diskutere og skape en felles forstaelse
av begrepet internkontroll, bade nedslagsfelt og virkeomrade.
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Det finnes ingen «fasit» pa god internkontroll, men PwC har definert internkontroll

slik: Internkontroll er et formalisert kontrollsystem der kontrollaktiviteter utformes,
giennomfores og felges opp med basis i vurderinger av risiko for styringssvikt, feil og
mangler i virksomhetens arbeidsprosesser (PwC, 2009, s. 5). En tilngerming til god in-
ternkontroll kan ogsa vaere & dele kontrolloegrepet i to perspektiv (KPMG, 2011, s. 6):

Med strategisk perspektiv menes det etablerte felles styringssystemet og de
verktgyene ledelsen har innfart for & na virksomhetens mal. | COSO betegnes
dette som overordnede ledelseskontroller, mens vi i denne veilederen bruker
betegnelsen Sektorovergripende internkontroll.

Med operasjonelt perspektiv menes de lgpende prosessene og praktiske
aktivitetene som gjores i tienesteproduksjonen (og i stetteprosesser). | COSO
betegnes dette som kjerneprosesser og stotteprosesser, mens denne veile-
deren omtaler dette som tjenestespesifikk internkontroll og internkontroll i

stotteprosesser.

2.3 Formalisering — organisering, roller og ansvar

I modellen for god internkontroll (kapittel 3) er «formalisering» en av tre forutsetninger
for betryggende kontroll. En sentral del av formaliseringen er organisering, ansvar og
roller.

Arbeid med internkontroll skiller seg ikke fra annen ledelse. Dette innebeerer at an-
svarsdeling for internkontroll ber felge kommmunens oppbygging og tilpasses den
helhetlige virksomhetsstyringen. Tilsvarende bor ansvar for internkontroll kobles
sammen med andre lederoppgaver, som gkonomi, ansvar for kvalitet og fag, og
for personalforvaltningen.

Likeledes bar det veere toveis kommunikasjon, og informasjon ber flyte mellom ulike
nivaer. Dette vil bidra til at virksomhetsstyringen og internkontrollen trekker i samme
retning slik at alle nivéer og virksomheter har felles plattform og forstaelse for arbeidet
og hele organisasjonen arbeider for realisering av felles mal.

En godt organisert internkontroll har ogsa effekt pa kulturen. Dersom vi organiserer
med sikte pa leering, forbedring og deling, vil tilretteleggingen smitte over til praksis,
0g etter hvert bli internalisert som en ubevisst kultur, noe vi gjer fordi det er naturlig.

26



TILINNHOLD —/

KAP.2  INTERNKONTROLL

Vi vil spesielt peke pa:

* Betydningen av a falge opp kritiske risikoer, rapportering av betydelige risikoer og
evne og vilje til & handtere (redusere) slike.

* Evne og vilie til & leere av ugnskede hendelser, avvikshandtering og laeringssleyfer,
kvalitets- og forbedringsarbeid.

¢ Ansvar for vedlikehold og evaluering av internkontrollen, for eksempel hvorvidt
iverksatte tiltak har ensket effekt, om rapporteringen fungerer etter intensjonene og
gir tilstrekkelig beslutningsgrunnlag, om risikovurderingene er tilstrekkelige eller for
omfattende og sé videre.

Figuren nedenfor viser en mulig ansvarsdeling mellom ulike nivaer: kommunedirektar-
nivaet, etats- og sektorniva og tjenestesteder. Dette er ment som en skjematisk illus-
trasjon for & illustrere som et eksempel at en barnehage (enhet) har andre oppgaver
og roller enn en kommunalsjef.

Figuren bruker begrepet sektor om nivaet som omfatter flere virksomheter eller tjenes-
ter. Dette kan for eksempel veere et kommunalsjefomréade eller en etat. Kommunene
er ulikt organisert og har ulike sterrelser og nivaer, og «sektor» illustrerer mellomnivaet
som er mindre enn kommunen og sterre enn en enhet eller en avdeling.

A\ 4

Strategier og mal

Kommune Sektor Enhet
lvareta helheten i Ettersparre og sikre Rutiner og

internkontrollen etterlevelse og oppfelging internkontrolltiltak

Oppsummere
Vurdere risikobildet risikovurderinger, Risikovurderinger
sikre tiltak

Maloppnaelse, Forbedringsarbeid

forventninger og Utvikling av sektoren 9

tilrettelegging og leering

( Vurderinger og anbefalinger

Figur 2. Eksempel pa roller og ansvar pa ulike nivaer
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Pilene illustrerer de prinsipielle veiene. | praksis vil det ofte vaere samspill og dialog
«pa tvers»,

Strategier og mal formidles fra kommunedirekternivaet til virksomheter og avdelinger.
Pa samme méate som formidling av verdier og overordnede malsettinger vil ogsé stra-
tegiske valg for internkontroll vaere premissgivende for internkontrollen.

Relevant informasjon ber aggregeres og rapporteres videre til andre ledernivaer.
Dette vil sikre oppmerksomhet om det som er viktigst, samtidig som vesentlige
forhold fanges opp og vurderes.

2.4 Virksomhetsstyring og internkontroll

| rapporten «Internkontroll i kommunene» (PwC, 2009) omtales tre ulike rammeverk
for virksomhetsstyring: ISO 9001, Balansert Malstyring og COSO. Mange kommuner
har innfert balansert malstyring, og dette rammeverket har seerlige styrker i opera-
sjonalisering av strategiske mal, mens COSO-rammeverket har sine styrker innenfor
risikovurderinger og kontroller.

PwC argumenterer for at COSO-rammeverket er et godt utgangspunkt for styrking

av kommuners internkontroll. COSO baserer seg pé tre malsettinger for internkontroll:
Malrettet og kostnadseffektiv drift, palitelig regnskapsrapportering og overholdelse

av lover og regler. Nar denne veilederen har et utvidet perspektiv pa internkontroll,
henger det sammen med at COSO opprinnelig ble utarbeidet for private virksomheter
og har mer oppmerksomhet pa gkonomiske malsettinger. Kommuner har behov for et
bredere perspektiv pa sin styring.

2.4.1 SAMMENHENGEN MELLOM STYRINGSSYSTEM OG INTERNKONTROLL
Et helhetlig styringssystem vil ofte ivareta ulike funksjoner. Risikoreduksjon gjennom
styrket internkontroll er en av dem. Andre vil veere méaloppnéelse og resultater, krise-
og beredskapshandtering og systematisk utviklings- og forbedringsarbeid.

De ulike delene av kommunens styringsmodell (-system) ivaretar ulike hensyn og
hensikter, og derfor benyttes ulike virkemidler for & sikre ivaretakelse.

For & sikre en god — eller styrket — internkontroll ber man ta utgangspunkt i det man
allerede har etablert, og vurdere hva som er godt nok, og hva som bar forbedres.

Internkontrollen bar integreres og tilpasses det styringssystemet eller den «<modellen»
som kommunen bruker. Det er altsé ikke nedvendig & etablere et saerskilt internkon-
trollsystem. Det som er nadvendig, er & sikre at den styringsmodellen og det syste-

matiske arbeidet som gjeres ogsa gir trygghet for at det er tilstrekkelig intern kontroll.
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Internkontrollen ma integreres og tilpasses kommunens styrings-
modell. Det er ikke nedvendig 8 etablere et saerskilt internkontroll-
system safremt virksomhetsstyringen og det systematiske arbeidet

ogsa gir betryggende kontroll.

Mange kommuner har etablert et styringssystem der méal og resultater inngér. Selve
styringssystemet kan for eksempel veere basert pa resultatavtaler som alle ledere
inngar med sin naermeste leder, der oppfelging og rapportering baseres pa oppnadde
resultater. Kommuner som har innfert balansert malstyring utarbeider mélekort som
viser mal, kritiske suksessfaktorer, tiltak og aktiviteter.

Noen vil hevde at det viktigste verktayet for a sikre at kommunedirektaren har kontroll,
er et godt utbygd kvalitetssystem som inneholder alle kommunens rutiner og prose-
dyrebeskrivelser, reglementer, stillingsbeskrivelser og instrukser. Dersom kommunen
har ambisjon om et sa fullstendig og altomfattende verktay, er det ogsé naturlig at
dette ivaretar avvikshandtering, samt rapportering eller aggregering til overordnet niva.
Risikoanalyser, internkontroll og kvalitetsforbedring kan da blir mer malrettet og trekke
i samme retning.

Ved utvikling av internkontroll ber det tenkes «balanse» mot andre deler av ledelse og
styring, og det kan for noen fremsté som et dilemma & vekte noe mer uten & vekte
noe annet mindre. Det kan like fullt vaere verdifullt & ta med seg at dersom man har
som ambisjon at all internkontroll skal integreres i styringssystemet, er det fare for

at internkontrollen, for eksempel reglement og risikovurderinger, drukner og ikke blir
prioritert.
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Samtidig vil det veere slik at dersom man isolerer internkontroll og etablerer det som
et eget «system» pa siden av den ovrige aktiviteten, blir det en egen silo med saerskilt
rapportering, egne maler og metoder og sa videre. Da kan det kanskje oppfattes
som en plikt som kommer i tillegg til det egentlige lederoppdraget, og internkontrollen
oppfattes som mindre relevant nar den ikke knyttes til daglig ledelse.

God internkontroll kan ikke ses isolert, og for kommunedirekterer og andre
ledere er det ngdvendig a arbeide bade med ledelse, utvikling og intern-
kontroll. Denne veilederen mener heller ikke at internkontroll bgr ses som
en isolert aktivitet, men vi konsentrerer oss like fullt mest om internkontroll
og forbedring av denne.

Det vil nok alltid veere slik at kommunens samlede virksomhetsstyring og resultater

er betinget av godt arbeid pa flere omrader. Ser vi p& modenhetsskalaen i Figur 6,

vil vi tro at kommuner som ligger hayt pa denne skalaen, ogsé har jobbet bredere enn
bare med internkontroll. En «topp-plassering» pa internkontroll forutsetter mye arbeid
og heyt niva generelt pa ledelse, styring og utvikling.

Den som vil lzere mer om ledelse, kan for eksempel lese i KS Guide til god ledelse.

2.4.2 ULIKE MODELLER FOR VIRKSOMHETSSTYRING

Det finnes ulike rammeverk for virksomhetsstyring, og COSO, ISO og BMS er tre mye
brukte «modeller». Her er de presentert som rendyrkede modeller, selv om praksis
sannsynligvis innebaerer bade varianter og kombinasjoner av disse. Det er ulike opp-
fatninger av. om hvorvidt disse er helhetlige modeller, men de representerer uansett
teorier og modeller for styring som er mye benyttet og referert til.

| rapporten «Internkontroll i kommuner» (PwC, 2009, s. 25) sammenliknes disse tre
med hensyn til styrker og svakheter innenfor ulike malomrader for virksomhetsstyring,
0g tabellen nedenfor er hentet derfra. COSO, ISO 9001 Kvalitetssystem og Balansert
malstyring (BMS) vektlegger dimensjoner som ber ivaretas ved styringen av en kom-
mune, og de har elementer som absolutt kan eller ber komme til anvendelse, avhen-
gig av hva man har oppmerksomhet pa.
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Som tabellen viser, vektlegger modellene ulike sider av styring, og ut fra dette ber
man kanskje ikke velge en tilneerming og rendyrke denne, men heller kombinere
elementer fra ulike rammeverk for & fa tilstrekkelig og helhetlig styring og ledelse av
kommunen.

e COSO har sin opprinnelse i regnskap og revisjon og fokuserer pa kontrollaktiviteter.

e |SO 9001 Kvalitetssystem har sin opprinnelse i produksjonsbedrifter, og har mest
oppmerksomhet pa arbeidsprosesser.

e BMS har sin opprinnelse i praktisk ledelsesteori, og har mest oppmerksomhet pa
mal og resultater.

COSO ISO BMS

Operasjonalisere strategiske mal - - ++
|dentifisere risiko ++ - -
|dentifisere prosessforbedringer - ++ -
Redusere risiko giennom .
kontrollhandlinger
Forbedre prosesser giennom tiltak - ++ +
Overvéke og avdekke awik fra

) ++ ++ +
rutiner og kontroller
Folge opp og lukke avvik + + +

Figur 3. Szertrekk ved ulike modeller for virksomhetsstyring
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2.4.3 NARMERE OM COSO

Mange vil hevde at COSO-rammeverket er det teoretiske grunnlaget for <moderne»
internkontroll, og COSO far derfor litt oppmerksomhet i denne veilederen, uten at
dette er ment som noe mer enn en overfladisk introduksjon.

COSO-rammeverket er et anerkjent rammeverk for vurdering og utvikling av intern-
kontroll i en virksomhet. COSO har pavirket kravene til internkontroll i statens @konomi-
regelverk, og benyttes av flere revisjons- og radgivningsmiljger i deres arbeid med
kommunale, statlige og private virksomheter.

COSOs rammeverk for helhetlig risikostyring — COSO ERM - ble publisert i 2004,
og endret i 2017. Endringene fra 2017 gav blant annet en ny definisjon av risiko og
tydeliggjer at risikostyring skal bidra til bedre prestasjoner og resultat.

Med den nye versjonen og utvidede definisjoner beveger kanskje COSO ERM seg i

retning av et mer helhetlig og altomfattende system, i alle fall kan det se ut til at am-
bisjonene for COSO er bredere enn tidligere. Kommunene ber selv vurdere hvorvidt
COSO er egnet som (teoretisk) modell for virksomhetsstyring, men det kan uansett

synes apenbart at s& vel systematikk som normer kan gi verdifulle innspill og stette

i arbeidet med bedre internkontroll og virksomhetsstyring i sektoren. Det finnes mye
informasjon og fakta om COSO pa internett, og en artikkel om temaet kan leses pa
nettsidene til KS.
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God internkontroll bidrar til en utvikling i tréd med folkevalgte planer
og vedtak, sikrer kvalitet og effektivitet i tienesteyting og forvaltning,
0g bidrar til godt omdemme og legitimitet for kommunesektoren.

Basert pa ulike rapporter og anbefalinger kan god internkontroll — og innretning av
arbeidet med & styrke internkontrollen — ta utgangspunkt i tre dimensjoner:

¢ Klargjere hensiktene med internkontroll, et utgangspunkt for betryggende kontroll.

e Sikre at forutsetninger for betryggende kontroll er ivaretatt.

¢ Dele opp virkeomradet for internkontrollen slik at det blir enklere & arbeide
systematisk og treffsikkert.

3.1 Hensikt med internkontroll

| arbeidet med god internkontroll er det meningsfullt & se kravene til internkontroll i
sammenheng med kommunedirekterens @vrige oppgaver 0g ansvar.

Etter kommuneloven § 25-1 er internkontrollens hensikt & sikre at lover og forskrifter
felges. Loven pélegger at kommunedirektaren — som en del av internkontrollen — skal
utarbeide en beskrivelse av virksomhetens hovedoppgaver, mal og organisering.
Mange vil nok oppfatte at en slik oversikt er en naturlig del av lederoppdraget, til dels
uavhengig av om det er en saerskilt lovbestemmelse knyttet til internkontroll som
palegger dette.

Etter kommuneloven § 13-1 er kommunedirekteren leder av den samlede admi-
nistrasjonen, og loven angir myndighet og oppgaver — for eksempel krav til ledelse,
forsvarlig saksforberedelse og iverksettelse av vedtak. Kommunedirektaren skal pase
at saker som legges frem for folkevalgte organer er forsvarlig utredet, og at vedtak
iverksettes uten ugrunnet opphold. Dersom kommunedirekteren blir oppmerksom pa
forhold som har sentral betydning for iverksettingen av et vedtak, skal han/hun gjere
det folkevalgte organet oppmerksom pa dette.
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Gjennom ulike rapporter og utredninger — for eksempel rapporten 85 tilradingar for
styrkt eigenkontroll i kommunane fra Kommunal- og regionaldepartementet — er det
gitt mange anbefalinger og rad om styrking av internkontrollen, blant annet at den bar
samspille med ovrig ledelse og styring av kommunen og at internkontroll ber opple-
ves som relevant og veere en del av daglig og faglig ledelse.

Oppmerksomhet pa internkontroll kan ikke frikobles fra andre ledelses-
aktiviteter, siden de samspiller og har betydning for hverandre.

Forslag og rad i denne veilederen er derfor basert pa at hensikten med
internkontroll ikke utelukkende er & unnga lovbrudd, men at god intern-
kontroll ogsa vil & bidra til en utvikling i trad med folkevalgte vedtak og pla-
ner, sikre kvalitet og effektivitet og bidra til godt omdemme og legitimitet.

Det finnes ingen «fasit» som lister opp hvorfor kommunene skal ha internkontroll,
og dette kan gjerne gjares til gjenstand for refleksjon i den enkelte kommunen.
| var modell legges disse formélene — hensiktene — med internkontroll til grunn:

e Kvalitet og effektivitet i tjenesteytingen
- Kostnads- og resultateffektivitet
- Tilfredse brukere og innbyggere
- Forbedringsarbeid

¢ Helhetlig styring og riktig utvikling
- Utvikling i trad med vedtatte mal
- Godt samspill mellom virksomhetsstyring og internkontroll

¢ Godt omdomme og legitimitet
- Legitimitet og engasjement for kommunen og lokaldemokratiet
- Attraktivitet som bosted og arbeidsgiver

e Etterlevelse av lover og regler
- Kvalitet og tilgang pa tjenester
- Hindre myndighetsmisbruk
- Forebygge ugnskede hendelser
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3.2 Forutsetninger for god internkontroll

Vi tar utgangspunkt i tre vilkar som ber veere til stede for & ha betryggende kontroll.
Disse forutsetningene kan ogséa fungere som en prioriteringshjelp til kommuner som
ansker a styrke internkontrollen, men som ikke vet helt i hvilken ende de skal ta fatt.

¢ Risikobasert
- Grunnlag for innretning av internkontrollen
- Grunnlag for tiltak og kontrollaktiviteter
- Strategisk niva og operativt niva

¢ Formalisering
- Organisering, ansvar og roller
- Dokumentasjon, rutiner og prosedyrer
- Rapportering og aggregering

e Kontrollaktiviteter
- Gjennom daglig og faglig virksomhet
- Planlagte stikkpraver og faste kontroller
- Awikshandtering

Det er ikke tilstrekkelig a tilrettelegge. God internkontroll inne-
beerer & etablere, etterleve, ettersparre og vedlikeholde.
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3.3 Internkontrollens virkeomrade

Kommunen som virksomhet er mangeartet, og risikobildet er sasmmensatt. En tilnger-
ming til systematisering av arbeidet med internkontroll kan vaere & dele inn kommune-
direkterens ansvarsomrade, og derved internkontrollens virkeomrade.

e Sektorovergripende
- Virksomhetsstyring
- Felles og overordnede reglement
- Vedlikehold og etterlevelse

¢ Tienestespesifikk
- Internkontroll innenfor barnevern, barnehage, pleie- og omsorgstjenester,
forsyningssektoren, vei- og samferdselsomradet, oppleering, planlegging, bygg og
oppmaling og sé videre
- Aggregering og rapportering

e Stotteprosesser

- Internkontroll innenfor IKT, anskaffelser, gkonomi og personal
- Aggregering og rapportering
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Hensikt Hvorfor skal vi ha internkontroll?

Virkeomrade Forutsetninger

Hvor skal vi ha internkontroll? Hvilke elementer bestar
internkontrollen av?

B Helhetlig styring og
riktig utvikling

B Kvalitet og effektivitet i Sektorovergripende Risikobasert
tjenesteytingen

m FEtterlevelse av lover
og regler Tjenestespesifikk Formalisert

B Godt omdemme og
legitimitet
Stoetteprosesser Kontrollaktiviteter

Figur 4. En samlet modell for internkontroll i kommuner og fylkeskommuner

3.4 Modell for god internkontroll

| figuren ovenfor er de tre dimensjonene i én figur. Denne modellen har som formal
a illustrere internkontrollens omfattende nedslagsfelt og kompleksitet, og samtidig gi
oversikt og gjere arbeid med internkontroll handterbart.

Modellen baserer seg pa en bred forstaelse av hensiktene med internkontroll, den
viser forutsetninger som ber veere pa plass og deler opp virkeomradet.

Elementene i modellen har ingen rekkefolge eller rangering. Alle momentene er like
viktige.
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3.5 Modenhetsskala

A vesre bevisst pa eget stasted og status for egen organisasjon er et godt utgangs-
punkt for et utviklings- eller forbedringsarbeid.

A gjere en refleksjon eller analyse av dagens situasjon kan vaere nyttig i s& méate, som
et kunnskapsgrunnlag eller for & gke forstaelse og innsikt. Dette kan bidra til & skape
fundament og avklaring for hva som er viktigst & komme i gang med, og hvordan man
kan gripe det fatt.

Ogséa kommuner som har arbeidet mye med virksomhetsstyring, internkontroll, og
tilgrensende tema kan ha nytte av en slik analyse.

| 2009 utgav Kommunal- og regionaldepartementet en rapport med tiltak for &

styrke kontrollutvalget, revisjonen og den administrative internkontrollen i kommuner
og fylkeskommuner. | rapporten ble det presentert en modell med modenhetsniva
(Figur 5) for internkontroll, med denne beskrivelsen «... viser kategorier eller nivaer av
modenhet for en virksomhets internkontroll. Hvis kommuner styrker sin internkontroll i
henhold til vare tilradinger i denne rapporten, vil de bevege seg oppover i modellen».

5. Integrert

Kontrollsystem er integrert i helhetlig
virksomhetsstyring. Avklarte grenseflater mot
for eksempel malstyring og kvalitetsutvikling.

Kontroll

4. Intelligent
Ansvar og rutiner for oppfelging og vedlikehold
av kontrollsystem er pa plass, slik at
internkontrollen kan lepende forbedres.

3. Systematisert
Kontrollsystem er etablert pa bakgrunn av
risikovurderinger. Klarlagt ansvar for
giennomfaring. Rutiner for dokumentering av
kontrollbevis. Nadvendig
internkontrollkompetanse i hele org.

. -=p Akseptabelt niva

2. Formalisert
Formaliserte kontrollaktiviteter er pa plass.
Dokumenterte kontrollrutiner.

1. Tilfeldig

Avhengig av uformell kontroll. Kontrollaktiviteter .
utformes og giennomfares ad hoc og T --» Behov for endring

usystematisk. Risiko

Figur 5. Modenhetsniva for internkontroll (KRD)
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« Ivaretas i ledelse og styring

Integrert - Synlig i planer og arshjul
« Enhetlig rapportering

« Klare forventninger
Helhetlig * Bruker IK som del av utviklingsarbeidet
« Samsvar virksomhetsplan

+ Knyttet til tjienesteyting

Systematisert * Risikobasert
+» Rapporterer aktiviteter og resultat

« Avklart lederansvar
* Reglement
* Prosedyrer og standarder

Formalisert

« Uformelt
« Fragmentert

Tilfeldi
eldig « Ikke risikobasert

Figur 6. Modenhetspyramide (KS)

Inspirert av denne modellen presenterer vi i denne veilederen en pyramide for mo-
denhetsniva (Figur 6), med stikkord og milepasler for internkontrollen. Det er ikke
sikkert at alle kommuner skal ha ambisjon om & veere pa toppen av pyramiden, men
alle kommuner ber gjere seg opp en mening om hva som er akseptabelt niva for sin
internkontroll. Ta utgangspunkt i dagens status nar dere setter ambisjonsnivaet.

Begge figurene kan vaere nyttige for & identifisere hva det bear arbeides med i egen

virksomhet, og gi statte for prioriteringer og (vei-)valg. Se gjerne i kapittel 5.3 for flere
momenter i vurdering av egen situasjon.
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Tenk gjennom

e Hvordan vurderer vi egen
modenhet i dag?

* Hva kjennetegner oss —
organisering, organisasjonskultur,
erfaringer og behov?

e Er var internkontroll pa et
akseptabelt niva?

¢ Hva skal til for at vi beveger oss
videre?
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Kommunens internkontroll skal veere systematisk og tilpasset virk-
somhetens egenart og risikoforhold. Med felles struktur, maler og
standarder er det enklere a planlegge, giennomfare, falge opp og

rapportere.

Forutsetninger

Hvilke elementer bestar
internkontrollen av?

Risikobasert

Formalisert

Kontrollaktiviteter

Det folger av kommuneloven § 25-1 at internkontrollen skal veere systematisk og til-
passet virksomhetens sterrelse, egenart, aktiviteter og risikoforhold. Dette innebaerer
at internkontroll ikke er det samme i alle kommuner, men at visse krav til innhold,
utforming og oppfelging mé innfris.

Etter bokstav d) skal internkontrollen dokumenteres i den formen og det omfanget
som er ngdvendig.

Det vil veere opp til kommunen (kommunedirektgren) & avgjere hva som er ngdven-
dig & dokumentere, men det er opplagt at kravet gjelder bade rutiner og prosedyrer,
risikoanalyser, iverksatte tiltak og avvikshandtering m.m. Det blir séledes en vurdering
av hvor detaljert og omfangsrik dokumentasjonen skal veere. | noen sammenhenger
er det tilstrekkelig & dokumentere konklusjonen, i andre sammenhenger kan det vaere
riktig & dokumentere bade vurderinger, avveininger og underlagsmateriale.

God internkontroll innebasrer & gjore og dokumentere vurderinger,

beslutninger og tiltak.
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Les mer om organisering,
ansvar og roller i del 2.4
og om sammenstilling og
rapportering i kapittel 10.

TIL INNHOLD

Kravet om dokumentasjon av internkontrollen ber ses i sammenheng med kravet i b)
til at det skal det finnes n@dvendige rutiner og prosedyrer, og palegget i e) til & evalue-
re og — ved behov — forbedre skriftlige prosedyrer og andre tiltak for internkontroll.

Oppsummert: Rutiner og prosedyrer hjelper oss a vite hvordan oppgaver skal
lgses og situasjoner skal mates. Vi bor sikre oss at disse blir fulgt og funge-
rer etter hensikten, og internkontroll-tiltak skal hjelpe oss med a redusere
risiko og oppdage avvik.

| den samlede modellen for internkontroll (figur 4) er tilstrekkelig formalisering en
forutsetning for god internkontroll. Vi har delt formalisering i tre elementer, jf. figur 7,
hvorav dette kapittelet omhandler dokumentasjon, rutiner og prosedyrer.

e Grunnlag for internkontroll
Risikovurdering * Grunnlag for tiltak
e Strategisk niva og operativt niva

¢ Organisering, ansvar og roller
Formalisering » Dokumentasjon, rutiner og prosedyrer
e Sammenstilling og rapportering

* Daglig og faglig
Kontrollaktivitet o Stikkprever, planlagte og faste kontroller
¢ Awvikshandtering

Figur 7. Forutsetninger for internkontroll

Holder det & gjore alt du skal, dersom det bare er du som vet det?
Er det bortkastet a ha skrevet det ned hvis andre ikke finner det?

46



KAP. 4

DET BLIR LITT PAPIRARBEID

TIL INNHOLD

4.1 Systematisk

Kommuneloven pélegger kommunen at «internkontrollen skal veere systematisk»,

og denne veilederen har til hensikt & vise hvordan det kan ivaretas. En internkontroll
som er systematisk og basert pa risikovurderinger og lokale tilpasninger, vil vaere mer
effektiv og malrettet uten at den nadvendigvis blir mer omfangsrik og ressurskrevende
totalt sett.

Med systematisk menes at arbeidet med internkontrollen ikke skal veere
tilfeldig, hendelsesbasert eller spontant. (Kommunal- og moderniserings-
departementet, 2020, s.15)

Typiske elementer som inngar i et systematisk arbeid:
e Malsettinger og klarhet i gnsket resultat

Planer for arbeidet

Kunnskap om nasituasjonen

Verktoy og metoder

¢ Rutiner og prosedyrer

e Tiltak og innsats

A arbeide med kvalitetsforbedring er en kontinuerlig prosess der vurderingene som
gieres, folges opp med justeringer og nye mal.

Arbeid med forbedring og kvalitet bar ses som en sammenhengende og gjentagende
prosess, og kan gjerne ta utgangspunkt i et kvalitetshjul, ogsa kjent som Demings
sirkel, PDSA-sirkelen og PUKK-hjulet. Dette er et godt verktay for & organisere
forbedringsarbeid som finnes i mange varianter og under ulike betegnelser. Figuren
nedenfor er eksempel pa en enkel variant:

Figur 8. Eksempel pé kvalitetshjul
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4.2 Dokumentasjon

Gitt at méalet er & integrere internkontrollens aktiviteter (risikovurderinger, kontrolltiltak,
awvikshandtering mv.) i helheten, sa ber ogsd kommunikasjon og en del dokumen-
tasjon av internkontroll gjeres innenfor den samme helheten, for eksempel i arshjul,
planlegging og rapporteringer. Dette gjelder selvsagt bare sa langt det er hensikts-
messig, fortrinnsvis pa overordnet og aggregert niva, og detaljerte kartlegginger,
prosedyrer, rapporter mv. inngdr ikke i styringsdokumentene.

Det er ikke noe mal & ha mest mulig dokumentasjon, men & dokumentere de vurde-
ringene og aktivitetene som faktisk utferes, og sikre at disse er tilgjengelige.

Dokumentasjonen ber ogsé vise den formaliseringen som ligger til grunn for intern-
kontrollen, blant annet at rutiner og retningslinjer finnes og at oppgave- og ansvars-
forhold er avklart. Selv om det er viktig & snakke sammen og ha en dialog om utfor-
ming og ivaretakelse av internkontrollen, er det ikke tilstrekkelig med en muntlig kultur.

Kommuneloven sier i § 25-1 bokstav b) at kommunedirekteren skal ha nedvendige
rutiner og prosedyrer. Med rutiner menes beskrivelser av hvordan vi utferer opp-
gavene og leser den daglige driften, altsa det som er planlagt. Prosedyrer er beskri-
velser av hvordan vi meter ulike situasjoner og hendelser som vi vet oppstéar, men
som ikke alltid er planlagt, og som heller ikke alltid er ensket.

Tilstrekkelig og oppdatert dokumentasjon er en viktig forutsetning for leering og
utvikling, bade i oppleering av nytilsatte og i vedlikeholds- og forbedringsprosesser.

Det vil gjere dokumentasjonen enklere dersom det finnes ferdige maler og standarder
som enkelt kan tas i bruk.

4.2.1 STANDARDISERTE METODER OG MALER

Det vil bidra til en enhetlig internkontroll dersom man har felles metoder, maler og
rapportering. Noe kan vaere ensartet for alle virksomheter, mens noe vil veere tilpasset
og ulikt.

Tilgjengelige maler og metoder gjer terskelen lavere for & komme i gang. En likeartet

praksis gjer det enklere & sammenlikne pa tvers, og ensartet rapportering muliggjer
aggregering. Dette bidrar til dokumentasjon og etterlevelse av internkontroll.
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Vi anbefaler at kommunen tar i bruk felles:

e Maler for rutiner, prosedyrer, retningslinjer.

* Mal for risikokartlegging og -vurdering.

* Mal for dokumentasjon av internkontroll-tiltak, gjerne i risiko- og kontrollmatrise.
* Frekvens og form pé rapportering.

Nedenfor folger en neermere utdyping. Dersom kommunen av kapasitets-, hensikts-
messighet eller andre grunner ikke tar i bruk felles maler og retningslinjer, ber man
likevel tilstrebe en viss grad av ensartethet og sammenliknbarhet.

Det er viktigere & komme i gang med styrket internkontroll enn & bruke uforholds-
messig lang tid og ressurser pa & utarbeide maler. Samtidig kan standarder og maler
ha stor verdi for at internkontrollen skal bli godt nok dokumentert, og de kan ogsé
bidra til systematikk og senke terskelen for & komme i gang.

4.2.2 RUTINER OG ARBEIDSPROSESSER

Rutiner og prosedyrer bar veere dokumentert. Kommuneloven § 25-1 krever at man
skal ha ne@dvendige rutiner og prosedyrer (b), og disse skal dokumenteres, jf. d). Dette
betinger altsa at

® rutiner og prosedyrer er utarbeidet,

® de er nedskrevet og ajourfert og at
e de er lagret og gjenfinnbare.
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Loven sier ogsé at internkontrollen skal tilpasses virksomhetens sterrelse, egenart og
risikoforhold. Dette innebeerer & gjere en selvstendig vurdering av hva som méa doku-
menteres og pa hvilkken méte.

Rutiner og arbeidsprosesser kan vaere ulike i omfang og kompleksitet:

¢ Arbeidsprosesser som gjennomfares innenfor et virkeomrade eller en avdeling.

¢ Arbeidsprosesser som gjennomferes innenfor flere avdelinger (tilngermet lik
prosess utferes mange steder).

¢ Arbeidsprosesser som involverer flere avdelinger, fordi giennomfering
innebaerer samhandling og enighet, eller at saker starter i enhet A og sendes
videre til enhet B.

Les mer om mulige tilnaer- Med utgangspunkt i rutinebeskrivelser kan det utarbeides prosesskart (flytskjema)
minger og arbeidsproses- over arbeidsprosessen, se eksempel nedenfor. Et slikt kart kan veere egnet som
ser | kapitte! 6. grunnlag for risikokartlegging.
Fatte vedtak Godkjenne vedtak

Leder kva- Sender
. . ) A Utforer Sende ut
Skrive Lage gebyr- Sende il litetssikrer e faktura og .
vedtak - grunnlag - leder - 0g «lukker» > kvalitets- = mottar 7 vedtakti
kontroll ) bruker

saken betaling

Sende tilbake til saks-
behandlerved store
feil/mangler

Figur 9. Eksempel pa prosesskart, reguleringsplan
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4.2.3 RISIKOKARTLEGGING OG -VURDERING
Det bor utarbeides en felles metode for vurdering av risiko, og ensartede maler,
kriterier og skalaer ber tas i bruk.

Det ber prioriteres & utarbeide et enkelt skjema for risikokartlegging og -vurdering,
noe som har stor betydning for & identifisere de omradene som det er viktigst a
gripe fatt i. Seerlig viktig er det & benytte like skalaer og vurderingskriterier pa tvers
av enheter.

Fra kapittel 6 kan du lese om risikobasert internkontroll, med forslag til maler, metoder
0g dokumentasjon.

4.2.4 INTERNKONTROLL-TILTAK
Gjennom kartlegging og vurdering av risiko i arbeidsprosesser kan det bli klarlagt at
det er nodvendig med ytterligere oppfelging og nye eller endrede kontrolltiltak.

Vi anbefaler at dette beskrives i et standardisert format, gjerne slik at oppfelgingen av
etterlevelse forenkles — altsé at det er enkelt & folge med pé om tiltakene blir iverksatt
og fulgt, og om de har effekt.

Med metoden for risikobasert internkontroll som presenteres i denne veilederen
synliggjeres internkontrolltiitakene i risiko- og kontrollimatrisen. Utdyping og detaljer
i arbeidsprosesser blir ofte dokumentert i rutinebeskrivelser.

Dokumentere for & synliggjere bade vurderinger,

beslutninger og aktiviteter
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4.3 Strukturert lagring

Dokumentasjon av internkontroll ber struktureres og helst samles pa ett felles sted.
Noen kommuner har IKT-systemer, for eksempel for deler av internkontrollen, som
leveres med maler for ulik dokumentasjon, mens andre kommuner samler all doku-
mentasjon i en tilrettelagt mappestruktur pa et fellesomrade (Word, Excel og eventuelt
andre filformater). De fleste kommuner har intranettsider, ansattportaler og liknende
som er tilrettelagt for informasjonshéndtering og deling.

lllustrasjonen nedenfor viser én mate for strukturering av dokumentasjon.

Tjenester og
stotteprosesser

Styringsdokument Sektorovergripende

Arshjul Delegering Veiledninger
Planer og budsjett Reglement Rutinebeskrivelser
Rapportering Overordnet risikovurdering Risiko- og kontrollmatriser
Felles skjema og maler Skjema og maler

Figur 10. Eksempel pa dokumentasjonsstruktur for internkontroll
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Gjennom den sektorovergripende internkontrollen formidler
kommunedirektaren sine forventninger til organisasjonen, og
tilrettelegger for etterlevelse, styring og oversikt.

5.1 Hva er god internkontroll hos oss?

Tilrdding 13 A avklare hva som er god internkontroll hos oss, er & avklare hva som skal til for at
Administrasjonssjefane ma kommunedirektaren opplever at han/hun har god kontroll.

gjere seg opp ei meining
om kva for tenking som
har prega arbeidet med
internkontroll i kommunen

En slik avklaring kan skje i matepunktet mellom det som er kommunedirektarens
forventninger — behov, ensker, krav, og hva som er enhetenes og virksomhetenes

til no, og vurdere om andre oppfatning av hva som er god praksis og forsvarlighet.
modellar eller retningar vil
heve betre for utviklinga Kommunedirektaren ber formulere og formidle sine forventninger til internkontrol-
framover. len i virksomheter og tjenester. Dette synliggjeres blant annet giennom strategier

og styringsdokumenter, dialog og sektorovergripende reglement. Her inngar ogséa
forventninger til risikobasert internkontroll, og hvordan virksomhetene skal arbeide
og rapportere. Kommunedirektarens oppfatning av hva som er viktig, formidles ogsa
giennom hvordan kommunedirektarnivaet tilrettelegger for internkontroll, og hva som
ettersparres og felges opp.

Det finnes ikke ett svar pa hva som er betryggende kontroll — hver kommunedirektar
eller kommune ber gjere seg opp en formening om hva som er god internkontroll hos
dem.

Denne veilederen gir rdd om elementer som ber veere pa plass, blant annet at intern-
kontrollen ber veere risikobasert, at det bar veere koblinger mellom internkontroll og
virksomhetsstyring, og at internkontrollen beer veere tilstrekkelig systematisk, formali-
sert og dokumentert.
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5.2 Reglement som bor pa plass

Dette delkapittelet er ment som en stotte ved vurdering av utarbeidelse og oppdate-
ring av egne reglement og retningslinjer. Kommunene vurderer selv egne behov, men
enkelte reglement er pélagt giennom lov og forskrift.

Sektorovergripende reglement og rutiner vil gjerne veere innenfor disse omradene:
¢ Delegeringsreglement

e Etisk standard og antikorrupsjon

¢ Personalforvaltning og arbeidsgiveromradet

e (Jkonomi og finansforvaltning

¢ Datasikkerhet og personvern.

A ha et reglement «pa plass» innebasrer bade & utarbeide, oppdatere og ajourfore
reglementet gjore det kjent i organisasjonen og sikre at det blir fulgt.

En ting er hvilke sektorovergripende dokumenter som ma utarbeides, men like viktig
er selvsagt innholdet og hvordan dette formidles og forankres hos dem som bor
kjenne til det.

Ofte er det ikke mangel pa rutiner som er problemet, men at de ikke folges. En forkla-
ring og grunn til det kan veere manglende oppleering. En annen grunn til at prosedyrer
ikke folges, er at de blir oppfattet som rigide, eller de er ikke tilpasset den faktiske
situasjonen, men snarere en blakopi av det andre har gjort. Derfor ber kommunene
ha en prosess rundt etablering av reglement og rutiner slik at kontrolltiltak, rappor-
tering og oppfoelging er tilpasset virkeligheten i den enkelte kommunen. Med jevne
mellomrom ber man ogsa kvalitetssikre at rutiner og arbeidsformer er oppdatert og
fungerer etter hensikten.

Som en del av formaliseringen ber det ogsa avklares hvem som har ansvar for
oppdatering av de ulike reglementene.

Et reglement er ikke «pa plass» for det er meningsfullt og kjent
. hos de som skal anvende det
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5.3 Kommunedirektorens overordnede risikovurdering

| tillegg til risikokartlegginger innenfor tjenester og stetteprosesser, kan ogséa
kommunedirektarnivaet giennomfare en overordnet risikovurdering.

| dialog med kommuner og fylkeskommuner har det fremkommet at overordnet
risikovurdering ikke er noe entydig begrep med et klart definert innhold. | dette under-
kapittelet presenteres derfor tre varianter av hva kommunedirekternivets overordne-
de risikovurdering kan veere:

1. Enkel risikovurdering knyttet til helhet i internkontrollen.
2. Risiko for manglende maloppnaelse.
3. En mer omfattende metode for risikovurdering.

| den grad kommunen ma prioritere sin innsats anbefaler vi & gjennomfare alternativ 1
ovenfor, og deretter raskest mulig starte forbedringsprosesser i trad med resultatene
av vurderingen.

Alternativ 3 kan passe for kommuner og fylkeskommuner som har en del grunn-
leggende pé plass, og som er modne for & ga videre og fa bedre grep om totaliteten
0g det overordnede.

En overordnet risikovurdering ber som minimum veere en vurdering av helheten i
internkontrollen, der formalet er & identifisere og vurdere risikoer som kan ha betyd-
ning for hvorvidt internkontrollen fungerer. En slik vurdering kan ogsa innebaere &
identifisere og vurdere risikoer for manglende maloppnaelse, samt kritiske suksess-
faktorer og hva som kan pavirke disse.

Ulikheten mellom identifisering og vurdering av risiko pa overordnet niva fra tilsva-
rende prosess pa operativt niva, er i hovedsak at den overordnede vurderingen tar
utgangspunkt i hensiktene med & etablere internkontroll, mens kartlegginger pa
virksomhetsniva har oppmerksomhet pa risikoforebygging i arbeidsprosesser.

Som en del av beredskapsarbeidet avholdes det jevnlig @velser i kommunene i sam-
arbeid med eller i regi av fylkesmannsembetene. Kontekst for disse avelsene er ofte
situasjoner som er utlast av naturhendelser, terror, ulykker eller katastrofer som
pavirker store deler av kommunens ledelse, og tjienesteapparatet, og der komplek-
sitet og omfang er en vesentlig del av problembildet. God beredskap, avelser og
samhandling med andre aktarer er en viktig del av den samlede internkontrollen der
kommunen gver sammen med andre aktarer for & trene, avdekke svikt og mangler og
for & forbedre seg. En overordnet risikovurdering, slik vi omtaler den her, er ikke ment
a erstatte eller «konkurrere» med dette viktige beredskapsarbeidet.
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1. Enkel vurdering av helheten i internkontrollen
En slik vurdering kan gjeres giennom diskusjon i ledergruppa for & avdekke og avklare
prioriterte omrader for forbedring. Disse sparsmalene bar belyses:

Har vi sektorovergripende reglementer pé plass?

Er delegering etablert og fungerende?

Er internkontrollen i tienester og stetteprosesser risikobasert?

Er det etablert rutiner og dokumentasjon for tjenesteyting og stetteprosesser?
Er rapportering etablert og fungerende?

o~ wnh o=

Vi anbefaler bruk av skjema for & dokumentere vurderinger og konklusjoner, og for
a tydeliggjere prioriteringer og oppfalgingsansvar. | figuren nedenfor brukes fargene
grenn, gul og red for en enkel kategorisering:

Grenn — Alt OK (etablert, oppdatert og etterlevd).
Gul — En del er pa plass, men vi er ikke ferdige. Det trengs en oppdatering, eller
den er ikke gjort kjent eller etterlevd i organisasjonen.

@ Rod - Her har vi en jobb & gjere!

Etablert? Status Kommentar Oppfolging
Oppdatert? Egen- Hvorfor er vi granne, Hvem, hva, nar
Etterlevd? vurdering gule eller rode?

Sektorovergripende reglementer
Delegering
Risikobasert internkontroll i virksomhetene

Rutiner og dokumentasjon

Rapportering

Figur 11. Eksempel pa enkel vurdering av helheten i internkontrollen

2. Risiko for manglende maloppnéaelse
Risikobasert internkontroll i kapittel 6-8 tar utgangspunkt i konkrete arbeidsprosesset,
og har som formal & forebygge uanskede hendelser.

Avhengig av stésted vil enkelte hevde at risikovurderinger i sterre grad ber ta ut-
gangspunkt i maloppnaelse: «Hva er risikoen for at vi ikke nar vare mal» fremfor

oppmerksomhet pa feil og mangler.

Risikovurderinger pa tjenester og i virksomheter ber starte med arbeidsprosessene,
og man ber da ha et forebyggende perspektiv. For en overordnet risikovurdering pa
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kommunedirektarniva kan det vesre hensiktsmessig & ta utgangspunkt i méalene —
arbeidsoppdraget — slik det fremgéar av planer, vedtak og styringsdokumenter. Noen
finner ogsé mening i & knytte en overordnet risikovurdering til hensiktene med intern-
kontroll, jf. modellen som ble presentert i kapittel 3.

En overordnet risikovurdering for kommunedirekternivéet kan gjeres péa ulike mater,
og det kan veere grader av formalisering eller «<mal> for arbeidet. Dette innebeaerer at
den kan gjeres omfattende eller enkel, den kan vaere dyptplayende eller overfladisk
og den kan gjennomfares med lite eller mye tidsbruk. Som minimum ber det veere
tema i ledergruppa for & avstemme oppfatninger og enes om en eventuell oppfelging.

Disse sparsmalene kan veere et utgangspunkt for samtalen:

1. Hva er mélene og arbeidsoppdraget vart?

2. Hva ma vi som minimum lykkes med - kritiske suksessfaktorer — for &
na disse malene?

3. Huvilke risikofaktorer finnes som kan medfere at vi ikke nar mélene?
Hvor sannsynlig er det at disse inntreffer?
Hva vil konsekvensene veere dersom de inntreffer?

4. Ber vi foreta oss noe for a redusere risikoene, og derved gke sjansen for
maloppnéaelse?

KS anbefaler at ogsa slike diskusjoner gjeres innenfor en viss formalisert ramme,

at det fores referat og finnes dokumentasjon av konklusjoner og oppfelgingspunkter.
Tabellen nedenfor kan gjerne brukes som et utgangspunkt for samtalen og oppfal-
gingspunktene.

Status Kommentar Oppfoelging
Egen- Hvorfor er vi granne, Hvem, hva, nar
vurdering gule eller rede?

Mélene og oppdraget er avklart og
operasjonalisert (vi vet hvor vi skal)

Kritiske suksessfaktorer (hva mé vi som
minimum lykkes med)

Risikofaktorer, sannsynlighet og konsekvens
som kan hindre oss i & n& malene

Dette gjor vi for & redusere risiko og oke
sannsynlighet for maloppnéelse

Figur 12. Eksempel pa enkel vurdering av risiko for manglende maloppnéelse
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3. En mer omfattende metode
Dette er et omfattende og bredt arbeid, som kan knyttes bade til risiko for ugnskede
hendelser og til risiko for manglende maloppnaelse.

Dette kan for eksempel gjeres ved & sette opp omrader som favner om hele kommune-
direktarens portefelie — altsé en mer eller mindre komplett kategorisering av intern-
kontrollens virkeomrade. En slik opplisting av omrader kan veere grov- eller finmasket,
for eksempel pa kommunalomréader eller pa underliggende enheter eller pa tema og
omréader slik de fremkommer av kommuneplanen. En slik giennomgang kan ogsa
vektlegge giennomgéende dimensjoner som ikke fremkommer av organisasjons-
kartet eller direkte av malformuleringer, som risiko knyttet til kompleksitet, kompetan-
se, kapasitet eller kommunikasjon.

Det er selvsagt ogsé mulig & gjennomfare en overordnet risikovurdering pé ett tema
eller omréde, for eksempel kompetanse eller omsorg med sikte pa & fa overblikk og
betryggende kontroll og avdekke behov for oppfelging eller tiltak.

For hvert av disse omradene vurderes risikoene, det vil si at risiko kartlegges og
vurderes «fritt» eller etter et fast sett med risikofaktorer, se for eksempel Figur 17.
Vi vil tro at dette arbeidet kan gjennomferes og dokumenteres med utgangspunkt
i metoden som er beskrevet i kapittel 6 og videre.
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5.4 Mer om sektorovergripende reglement

Med sikte pa god internkontroll er det en del sektorovergripende reglement — og
rutiner - som alle kommuner og fylkeskommuner ber ha pé plass, og nedenfor har
vi gitt noen eksempler pa slike.

| denne opplistingen er det sikkert noen lesere som «savner» noe, og dette er altsa
ikke ment som en komplett oversikt.

For stottetjenester vil det ofte veere slik at det felles og overordnede omtales i et
sektorovergripende reglement, mens de operative rutinene dokumenteres og folges
opp i virksomhetene.

Eksempler

¢ Delegeringsreglement fra kommu- e Rutiner for varsling etter arbeids-

nestyret til kommunedirektaren miljglov
¢ Delegering fra kommunedirektoren e Arkivplan
* @konomireglement/-handook ¢ Datasikkerhet og handtering av
e Rutiner som sikrer iverksettelse og personopplysninger (GDPR)
oppfoelging av politiske vedtak ¢ Helse-, miljg og sikkerhet
¢ Finansreglement e Krisehandtering og beredskap

¢ Anskaffelsesstrategi og -reglement
e Arbeidsgiverstrategi

¢ |ederavtaler

e FEtiske reglement

Det er en vurderingssak a trekke grensen mellom internkontroll og virksomhetsstyring.
Listen ovenfor er ikke utteammende, og for & «drive kommunen» godit, vil det veere
mange planer, strategier og reglement som ma utarbeides, og som i stor grad kan
veere premissleveranderer for innretning av kommunens internkontroll.
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Hensikten med risikobasert internkontroll er & forebygge for & unnga
ugnskede hendelser. Risikobasert internkontroll gir trygghet for
medarbeidere, og oversikt for ledelsen.

6.1 Modell og fremgangsmate

Kommunens internkontroll skal vaere risikobasert, forstatt som at internkontrollen
mater reelle risikoer, og at tiltakene bidrar til & f& kontroll pa og redusere disse risikoene
slik at man unngér ugnskede hendelser. Nar det likevel oppstar avvik, felges dette
opp slik at avviket «lukkes», og hendelsen benyttes til lsering og forbedring.

Etter kommuneloven § 25-1 skal internkontrollen veere systematisk og tilpasset virk-
somhetens storrelse, egenart, aktiviteter og risikofornold. Av samme paragraf bokstav
c) felger det at kommunedirekteren skal avdekke og felge opp avvik og risiko for
awik.

Risiko kan forstas som produktet av sannsynlighet og konsekvens av en hendelse. |
arbeid med internkontroll er det naturlig & fokusere pé hendelser som kan ha negative
konsekvenser for virksomheten.

En god internkontroll ber speile de risikoene som finnes, men den skal ikke veere
mer omfattende enn det som er nadvendig.

Uten en risikobasert tilngerming vil kommunen ikke ha tilstrekkelig kunnskap om hvilke
ugnskede hendelser som kan inntreffe, og hvorvidt etablerte tiltak og kontroller pa en
god nok mate reduserer risiko. En gjiennomgang av risikobildet og iverksatte tiltak kan
ogsa avdekke eventuelle overlappende eller ungdvendige tiltak.

Det er mulig & ha en annen og bredere forstaelse av risikobegrepet der ogsa risiko
for manglende maloppnéelse inngér i (omfattes av) internkontrollen. Som beskrevet
innledningsvis — om hensikten med internkontroll — er det viktig at kommunens mal
og strategier er premissgivende i arbeidet med risikostyring og internkontroll.
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Hva kan
ga galt?

Erfaring fra kommuner som har arbeidet med styrking av internkontrollen, viser at det
kan veere vanskelig & se sammenhengene mellom internkontroll og risikovurderinger
og virksomhetsstyring og mal. Dette er naermere omtalt i del 2.4. Ogsa del 1.3 Suk-
sessfaktorer for styrking av internkontrollen, bergrer aktuelle tema i s& méte. Kapittel
10 omhandler kommunedirektarens oppfelging og betryggende kontroll.

Nar hensikten er & forsterke internkontrollen — i betydningen & redusere risiko — kan
det vaere hensiktsmessig & legge en snever anvendelse av risikobegrepet til grunn.
Tilngermingen i denne veilederen er & benytte risikovurderinger primaert for & unngé
uenskede hendelser, ikke for & oppnd kommunens mal. Se eventuelt del 5.3 for flere
betraktninger omkring dette.

Man kan av og til se at kontroller og tiltak er etablert som respons pé historiske hen-
delser som ikke lenger kan anses betydningsfulle, eller at man ikke har tatt samfunns-
utviklingen inn over seg. Eksempler p& endret kontekst og rammebetingelser er det
digitale samfunnet der sikkerhetstiltak handler like mye om cyber-angrep og hacking
som fare for innbrudd og heerverk. Dersom kommunens internkontroll ikke tilpasses
dagens samfunn og utviklingen, vil den ikke veere tilstrekkelig.

| mange tilfeller er internkontroll og -tiltak etablert pa bakgrunn av annet enn risiko-
vurderinger, for eksempel bruk av faste maler eller generelle rad og veiledninger.

Slike tilneerminger gir selvsagt kontroll pa vedkommende risikoer, men er ikke alltid
hensiktsmessig eller tilstrekkelig for & etablere en effektiv og helhetlig internkontroll.
Like fullt kan det veere gode grunner for slike faglige normer og prosedyrer. De kan
vaere basert pa tidligere erfaringer og studier av risiko, kvalitet og forsvarlighet i tienes-
tene, gjerne med nasjonal eller internasjonal forskning og empiri som grunnlag. Det er
altsa ikke slik at bare ens egne erfaringer eller analyser skal tillegges vekt.

Det finnes flere metoder for & kartlegge og redusere risiko. | denne veilederen

Hva er gjort for
a unnga at Er det nok? Oppfelging
det gar galt

Hvor galt kan
det ga?

Figur 13. Modell for risikobasert internkontroll
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presenteres en metode som er enkel & giennomfere, og som kan passe for de fleste
kommuner og virksomheter.

Prosessen bestar av fem deler:

1. Kartlegge risiko: Identifisere hva som kan ga galt.

2.Vurdere risiko: Hvor galt kan det ga?

3.Dokumentere hvilke kontrolltiitak som er iverksatt, altsa hva som er gjort
for & unngé at det gar galt.

4. Vurdere hvorvidt kontrolltiltakene i tilstrekkelig grad reduserer risiko til et
akseptabelt niva. Er det nok?

5.Oppfoelging ved & endre eller etablere kontrolltiltak.

Gjennom tre kapitler skal vi arbeide oss gjennom prosessen. Vi starter med noen av-
klaringer som ber gjeres innledningsvis. | kapittel 7 giennomgas de to ferste delene av
prosessen, og de tre siste behandles i kapittel 8. Avvik omhandles seerskilt i del 8.6.

Gjennomgangen ber gjeres systematisk, og samme fremgangsmate og skjema kan
benyttes pa alle nivéer og innenfor de fleste tjenester (prosesser). Mot slutten av
kapittel 8 presenteres en (samlet) risiko- og kontrollmatrise. Dette skjiemaet kan bade
fungere som et hjelpemiddel for & dokumentere vurderinger og konklusjoner under-
veis i arbeidet, og som en oppsummering til slutt. | utfylt stand har risiko- og kontroll-
matrisen verdi som dokumentasjon av internkontrollen pa vedkommende omréade.
Metoden i denne veilederen er lagt opp slik at matrisen blir summen av arbeidet som
gjeres i kapitlene 7 og 8.

En komplett matrise er egnet for a vise at internkontrollen er systematisk og tilpasset

kommunens starrelse, egenart, aktiviteter og risikoforhold (jf. kommuneloven § 25-1),
og arbeidet frem til dette er en del av ivaretakelse av bestemmelsene om awvvik, doku-
mentasjon og forbedringstiltak (§ 25-1 bokstav ¢, d og €).

Hensikten er & dokumentere at kommunen har gjort en vurdering av forholdet
mellom risiko og risikoreduserende tiltak, samt & dokumentere hvilken oppfelging —
forbedring — som skal gjores.

Resultatet er oversikt og innsikt i risikobildet, vurdering av hvorvidt etablerte tiltak
reduserer risikoen i tilstrekkelig grad, om det er etablert overfladige kontroller eller om
det ber etableres kontroller som er mer malrettet og/eller mindre ressurskrevende a
gjennomfore.
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6.2 Avklaringer for start

Fer man starter prosessen med risikokartlegging og -vurdering, ber det avklares
hvilket omréde analysen skal gjelde for, og hvem som skal delta i arbeidet.

6.2.1 OMRADE OG NIVA

Dette kan for eksempel veere en arbeidsprosess, som tildeling av barnehageplass,
et virksomhetsomrade, som undervisningsomradet, et sektorovergripende omrade,
som informasjonssikkerhet eller pa virksomhetsniva, for eksempel ledergruppas eller
kommunedirekternivéets overordnede risikovurdering.

Tilnaermingen her er operativt niva, og fremgangsmaten er egnet for bruk i tjienester
og virksomheter. Metoden kan benyttes innenfor ulike sektorer og tienesteomrader.
Anbefalinger og metode tar utgangspunkt i arbeidsprosessene nér risiko skal kart-
legges og vurderes.

Noen vil hevde at man ber konsentrere seg om virksomhetens kjerneoppgaver, og
dette kan i mange tilfeller veere riktig og viktig, i alle fall i oppstartsfasen. Samtidig
ber man ikke helt ignorere stotteaktivitetene og -prosessene som utfares i virksom-
heten, men risikovurdering av slike kan eventuelt utferes av andre medarbeidere
og i samarbeid med andre enheter. Sdledes kan det vaere lurt & arbeide med noen
arbeidsprosesser i brede personalgrupper, mens andre prosesser risikovurderes i
andre sammenhenger.
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| utgangspunktet — og ideelt — bar kanskje alle prosesser og enheter risikovurderes.
| et realistisk perspektiv vil det ofte vaere nedvendig & avgrense og prioritere, even-
tuelt beslutte en rekkefolge slik at det viktigste gjeres forst. Valg av omrade, niva og
tema for risikovurderinger ber skje som en prioritering, og vil til en viss grad vaere en
risikovurdering i seg selv.

En naturlig og praktisk organisering av internkontrollarbeidet er & legge organisasjons-
kartet til grunn. Organisasjonsenheter med formelle ledere vil veere den naturlige inn-
delingen av ansvaret for oppfelging og rapportering.

Som et grunnlag for valg av tienestesteder eller arbeidsprosesser som bar prioriteres,
kan et alternativ ogsa veere & gi oppdrag til ledergrupper innenfor etater og sektorer
om & utarbeide prioriterte lister over omrader som det er viktig & ha oppmerksomhet
pa.

Antall medarbeidere eller antall arbeidsprosesser og oppgaver i en enhet gir ikke
automatisk noen god indikasjon p& omfanget av arbeidet. En organisasjonsenhet kan
jo ha mange prosesser eller tjienester innenfor sitt ansvarsomrade, eller man kan ha
arbeidsprosesser som er veldig komplekse eller kompliserte, og derved mer krevende
a risikovurdere og forbedre.

Utarbeidelse av risiko- og kontrollmatrise ber gjeres av medarbeidere og ledere pa
vedkommende tjenestested. Det er de ansatte pa fagomradene og i avdelingene
som kjenner aktiviteten, arbeidsprosessene og risikoene, og som kan anbefale og
giennomfere gode tiltak og oppfelging.

6.2.2 DELTAKERE, ROLLER OG ANSVAR

Med utgangspunkt i hvilket omrade som skal analyseres, ber det vurderes hvem som
skal delta i risikoanalysen. Hvem er aktuelle medarbeidere og ledere? Omrade i denne
sammenheng kan veere en arbeidsprosess, en aktivitet, en tjeneste, en virksomhet
eller annet, se nedenfor.

Vi anbefaler at medarbeidere deltar i dette arbeidet fordi det er de som kjenner
dagens praksis, og er naer nok til & identifisere mulige risikoer. Dessuten, nar med-
arbeidere deltar i kartlegging, er det sterre sannsynlighet for at man avdekker ungd-
vendige rutiner eller uhensiktsmessige arbeidsformer enn om noen utenforstéende
analyserer virksomheten.

For kartlegging av risiko anbefales idédugnad eller liknende meateplass for aktuelle
medarbeidere. Det ber vaere bred involvering i denne prosessen for & belyse hele
risikobildet. Personal- og avdelingsmeater kan vaere en god arena, eller det kan
arrangeres egne samlinger.
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To roller bgr avklares:

e En person som kan veere ansvarlig for prosessen, og som skal fasilitere og lede
arbeidet. Denne personen kan gjerne veere en som ikke arbeider i virksomheten
til daglig. Det kan av og til veere en fordel med noen som ikke selv har mange
synspunkt, eller en som kan stille spersmal fra et annet perspektiv.

e En person som kan vaere ansvarlig for & gjere notater (referent), slik at resultatet
av risikovurderingen blir dokumentert.

Det er en fordel, men ingen forutsetning, at de som forestar fasilitering, prosess-
ledelse og dokumentasjon har forhandskunnskap eller erfaring fra tilsvarende arbeid.

6.3 Hva skal risikovurderes

6.3.1 «<HVOR SKAL VI BEGYNNE?»

Kommunenes erfaringer og tilbakemelding viser at mange lurer pa hva som skal
risikovurderes, og «hvor de skal begynne». Dette kan oppleves vrient, saerlig dersom
man ikke har arbeidet med risikovurderinger tidligere og begrepsbruken er ukjent.

En god forstaelse og felles stasted for arbeidet gjer det mer meningsfullt og nyttig og
bidrar til at interkontrollen er relevant og treffsikker. Nedenfor felger noen tips og rad
for tilneerming og avgrensning, blant annet

e forholdet til mal og virksomhetsstyring,

¢ valg av omrade og tema,

e forstéelse og valg av «arbeidsprosess» og
e hvor detaljert og dypt man skal arbeide?

6.3.2 OPPMERKSOMHET PA DET VI VIL UNNGA
Vart rad er at den risikobaserte internkontrollen har oppmerksomhet pé det man vil
unngé (ugnskede hendelser), og ikke pa det man vil oppnéa (malsettinger).

Vi anbefaler altsd kommunene at de ikke ser pa alle malsettingene og risikovurderer
disse med «risiko for manglende maloppnéaelse». Da er det fare for at man gar seg vill
i vurderinger og komplekse mal, og det vil vaere sveert arbeidskrevende.

Ved & utelukkende ha oppmerksomhet pa mal kan man dessuten ga glipp av & vur-
dere mange reelt store risikoer. Vi har for eksempel ikke mal pa «barn ma ikke svelge
gift», «brukere skal ikke bli brent av varmt badevann», «ansatte skal ikke bli utsatt for
vold» og sa videre.

KS vil ikke frardde & vurdere risiko for manglende méloppnéaelse, men papeker at
dette i mange tilfeller ikke vil veere tilstrekkelig, og at det kan bli sveert krevende.
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Dette utelukker selvsagt ikke at det kan veere bade klokt og nyttig & diskutere risiko
for manglende maloppnéelse — for eksempel kan mélsettingen «en trygg og god
barnehage» veere et godt utgangspunkt for en meningsfull diskusjon og bevissthet
pa risikoer. Se gjerne innledningen til dette kapittelet, kapittel 5.3 om overordnet
risikovurdering og eventuelt kapittel 2.4 om forholdet til virksomhetsstyring.

6.3.3 OPPMERKSOMHET PA ARBEIDSPROSESSER
Nar kommunen vil styrke den risikobaserte internkontrollen, er vart rad a ta utgangs-
punkt i arbeidsprosessene, og metoden som presenteres er tilpasset dette.

For enkelte kan begrepet arbeidsprosess umiddelbart fremsta som meningsfullt, men
erfaringer viser at det ikke alltid er s& enkelt & vite hvor man skal begynne, eller hvor
detaljert man skal arbeide. Nedenfor vises ulike forstaelser som er egnet for risiko-
vurdering.

| vurdering av kjerneprosesser er det viktig at «fagpersonene» deltar og er aktive.
Ved vurdering av stetteprosesser kan det veere at andre medarbeidere og enheter
ber involveres.

6.3.3.1 OPPGAVE- ELLER SITUASJONSORIENTERT

Dette kan veere faste periodiske oppgaver eller hendelser som man har utarbeidet
rutiner for, eller (usnskede) hendelser som kan inntreffe og som man ber ha bered-
skap og prosedyrer for:

e Avstemming av bankkonto

e Utdeling av medisin pé institusjon

¢ Mottakssituasjon i barnehage

e Handtering av truende adferd i publikumsmottak

6.3.3.2 KRONOLOGISK - TIDSAKSE
Det kan vaere en praktisk god tilnesrming a tegne opp en tidslinje over en tjieneste
eller et saksforlgp:

e Mottak av byggeseoknad: Journal inn — fordeling til saksbehandler — behandling —
innstilling eller anbefaling — vedtak eller beslutning — svar til soker

¢ Dagsplan barnehage: Ankomst — maltid — lek — hvile — henting

e Opphold i institusjon: Innskriving — opphold — permisjon eller midlertidig opphold
annet sted — utskriving

e Tilsetting av ny medarbeider: Stillingsinstruks — utlysning — sekerliste — velge til
samtale — gjennomfare samtale — referanseinnhenting — innstille tilsetting — fastsette
vilkér - tilsette
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VIKTIG
Nar er det viktig at vi
ikke gjor feil?

Arbeidsoppgaver og
situasjoner hvor det er
viktig at vi ikke feiler eller
mislykkes

Prosesser eller doku-
mentasjonskrav hvor feil,
forglemmelser og
mangler kan ha alvorlige
konsekvenser

Prosessene ovenfor er ment som eksempler der bade kronologien og innholdet er
overfladisk og sjablongmessig.

En slik giennomgang kan vasre godt egnet i et personalmate, for eksempel for & fa
oversikt og som et startsted for arbeidet, gjerne sammenstilt med 4V. Se nedenfor.

Dersom en slik oversikt utarbeides sveert detaljert, kan man naerme seg et «flyt-
skiema» der alle detalier fremkommer, bade involverte personer, betingelser for
ulike vurderinger og hendelser og hvilke aktiviteter som utferes.

6.3.3.3 PRIORITERING MELLOM ULIKE OPPGAVER OG
ARBEIDSPROSESSER 4V

Utgangspunktet for 4V vil ofte veere kjerneaktivitetene, og hensikten er &8 komme frem
til arbeidsprosesser som skal risikovurderes. Grunnlaget for risikobasert internkontroll
er & etablere trygghet for at arbeidsformer, rutiner og kontroller i tilstrekkelig grad sik-
rer forsvarlighet og kvalitet — og eventuelt iverksette tiltak dersom det ikke er tilfelle.

Metoden er godt egnet ndr man skal komme frem til oppgaver (arbeidsprosesser)
som er for viktige & risikovurdere. Naturlige deltakere er personalgruppa péa en av-
deling, et kontor eller tienestested der samtalen dreier seg om hva vi gjer i lopet av
arbeidsdagen eller arbeidsuka. Gjennom fire sparsmal kan man avdekke og komme
frem oppgaver og arbeidsprosesser der det bar gjares risikovurdering.

Det a utfgre en 4V-vurdering er en liten risikovurdering i seg selv fordi man blir
bevisst pa og setter ord pa medarbeideres kunnskap og erfaring. Det kan derfor
vaere lurt & gjere korte notater fra slike vurderinger slik at hovedpunkter fra avveininger
0g konklusjoner blir dokumentert.

VARIASJON
Er det oppgaver eller
prosesser som utfares ulikt?

VANSKELIG
Hva er vanskelig?

VOLUM
Hva er det vi gjor mye
av?

® Hva synes jeg er ® Hva er det vi gjgr mye ® Hva gjor vi ulikt?

vanskelig, nér er jeg av?

usikker? e Har ulik praksis betyd-
ning, og ma vi endre slik

at alle gjor likt?

e Hva er vare kjerne-
e Nesten-ulykker som oppgaver?
skyldes utrygghet i
utforelse eller uklarhet i

oppdraget

Figur 14. 4V som grunnlag for risikovurderinger
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Viktig

Situasjoner og oppgaver der det er viktig at vi ikke feiler eller mislykkes.

Dette er oppgaver eller arbeidsprosesser der feil, forglemmelser eller mangler kan ha
alvorlige konsekvenser.

| viktighetsperspektivet bar man huske pa bade vurderinger, utfering og dokumen-
tasjon. For myndighets- og forvaltningsoppgaver kan det for eksempel veere viktig
at man i ettertid kan gjenfinne vurderingsgrunnlag, journalnotater, rapporter mv.

Vanskelig

Hva er det jeg som medarbeider synes er vanskelig, nar er jeg usikker? Det kan for
eksempel veere arbeidsoppgaver eller prosedyrer som skal utferes, vurderinger som
skal giennomferes, samtaler eller meter, dokumentasjonskrav som skal ivaretas.

«Nestenulykker» kan vaere en indikasjon pa at noe oppleves vanskelig, at medarbei-
dere ikke er trygge eller mangler klarhet i hvordan en situasjon eller oppgave skal
motes. Dette er situasjoner som ikke er avvik, men som likevel er egnet for forbedring.

Volum
Det er grunn til & anta at volum i seg selv er en risikofaktor fordi en relativt sett lav
hyppighet av feil kan representere mange i antall.

Hva er det vi gjor mye av? Dette vil ofte veere sammenfallende med «kjerneoppgaver»,
men behaver ikke & vaere det.

Man ber vurdere hvorvidt aksept for feil eller mangler skal veere lavere i volum- eller
kjerneoppgaver enn i oppgaver som gjares sjeldnere.

Variasjon

Hvilke oppgaver eller prosesser er det medarbeidere utferer ulikt? Dette kan ogsa
veere variasjon mellom to tjenestesteder, enheter eller virksomheter som utferer
(tiingermet) like oppgaver.

Dersom det er oppgaver der bare en fremgangsmate er korrekt, er variasjon en
indikasjon pé at noen gjer oppgaven «feil», og derved risiko for avvik. Det ber derfor
vurderes hvorvidt variasjonen har noen betydning, og om det skal tilstrebes lik praksis
eller mindre variasjon. Representerer variasjonen ulikhet i kvalitet, rettssikkerhet, oko-
nomi eller forsvarlighet som ber rettes opp?

Det kan ogsa vaere nyttig & se pa hva som er arsaken til variasjonen. Er det ulike

faglige tilneerminger eller profesjonsbasert ulikhet, mer personavhengig uenighet,
manglende oppleering, eller kulturelle forklaringer?
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Se ogsé del 8.6 om avvik.

6.3.3.4 AVVIKSORIENTERT
Det er viktig & bruke medarbeidernes erfaring og kunnskap, fordi de ofte har bade
taus kunnskap og praktiske lgsninger som kan redusere risiko.

Man kan gjerne benytte avwviksrapporter som grunnlag for forbedringsarbeid, og dis-
kutere avvik for & forbedre rutiner og prosedyrer, slik at risiko for tilsvarende hendel-

ser reduseres. Ifelge kommentarene til 4V-metoden ovenfor vil ogsa nesten-ulykker

representere verdifulle erfaringer og grunnlag for forbedringsarbeid.

Et avvik er en ugnsket hendelse, og dersom vi fortsetter & ha avvik, har vi altsa en
bestaende risiko for fremtidige ugnskede hendelser. Avwvik kan sies 8 vaere et «bevis»
for at vi har for hoy risiko pa et omrade.

Grunnlag for diskusjon:

e Hvor har vi mange awik?

e Hva kjennetegner avvikene — konsekvenser, alvorsgrad?

e Hvorfor far vi awik — manglende rutiner, ikke kjente rutiner, ikke fulgte rutiner?

6.3.4 UTVIKLINGSARBEID, PROSJEKT OG NYE AKTIVITETER

Ved planlegging eller iverksetting av storre prosjekt eller tiltak ber det gjeres en
risikovurdering tidlig i prosjektet, gjerne allerede i planleggingsfasen. Dette kan for
eksempel veere starre organisasjonsutviklings- eller endringsprosjekt, innovasjons-
eller utviklingsprosjekt som bergrer naeringsliv, innbyggere eller tienestemottakere eller
utbyggings- og rehabiliteringsarbeid der de skonomiske og materielle risikoene kan
veere store.

Risikovurdering og -oppfelging vil ogsa vaere aktuelt og naturlig i ulike deler av
prosjektet, for eksempel nar nye lgsninger skal iverksettes.

Akseptabel risiko for en pilot eller test vil ofte vaere hayere i prosjektperioden nettopp
fordi utpreving og pilotering har som formal & avdekke eventuelt ugnskede hendelser
eller situasjoner. Tester giennomfares derfor i «<kontrollerte former», det vil si pa en slik
mate at aviket ikke far betydning utover laering og kunnskap for prosjektet.
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Risikobildet for kommunal virksomhet er like bredt og sammensatt
som kommunens aktivitet. En treffsikker og relevant internkontroll
hviler p& kunnskap om tjenestene og hva som kan ga galt.

Hva kan
ga galt?

Se eventuelt kapittel 6.3
for tips og rad.

Hva er gjort for
aunnga at Er det nok? Oppfelging
det gér galt

Hvor galt kan
det ga?

7.1 Kartlegge risiko

Identifikasjon av ugnskede hendelser ber konsentreres rundt «<hva kan ga galt». Dette

kan gjerne knyttes til hensiktene med internkontroll. Helhetlig styring og riktig utvikling,
kvalitet og effektivitet i tienesteproduksjonen, overholdelse av lover og regler, og godt

omdemme og legitimitet.

Formalet med en slik giennomgang er & identifisere hvilke ulike ugnskede hendelser
som kan oppsta dersom man ikke har noen forebyggende eller reduserende tiltak
(iboende risiko).

Etabler felles forstaelse for aktuell arbeidsprosess

De som deltar i risikovurderingen ber ha en ensartet og felles forstéelse for hvordan
vedkommende prosess faktisk giennomfares og fungerer. Start derfor gjerne med en
giennomgang av den aktuelle prosessen eller aktiviteten.

Dersom prosessen tidligere er kartlagt og dokumentert giennom et flytkart og/eller en
prosessbeskrivelse, kan en giennomgang av dette vesre et godt startsted for & sikre
lik forstaelse hos alle som deltar. Dersom det ikke eksisterer noen prosessbeskrivelse
kan det vurderes & utarbeide en slik, men det er ikke noen forutsetning.
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Ved risikokartlegging skal det ikke lages noe idealbilde av prosessen, men en reell
beskrivelse av dagens praksis.

Kartlegg risiko i arbeidsprosessen

Deretter gjennomgés arbeidsprosessen skritt for skritt. Meteleders eller fasilitators
rolle er blant annet & sikre at alle relevante punkt blir giennomgétt, og at risikoene blir
tilstrekkelig opplyst.

Resultatet, det vil si alle identifiserte ugnskede hendelser noteres. Det anbefales &
bruke en enkel mal, slik som vist i Figur 18.

Typer av risiko

| metoden som presenteres i veilederen, benyttes ikke et fast og felles sett av risiko-
typer. En slik liste kan veere et godt utgangspunkt for & identifisere og kartlegge
risikoer. Ved & gjere det obligatorisk & vurdere arbeidsprosesser ut fra faste risikoer,
kan risikovurderingene bli bedre.

Samtidig ber et fast sett risikotyper ikke erstatte en fri vurdering av hva som kan ga
galt — den ber altsa ikke vaere innsnevrende for vurderingsgrunnlaget, men fungere

som en «huskeliste» for & sikre at slike risikoer blir vurdert. Figuren nedenfor viser en
mulig kategorisering.

Menneskelig Materiell @konomisk
skade skade tap

L Dérlig etikk og
Skade pa miljo Omdemmetap pavirkning av
eller omgivelser beslutninger

Figur 15. Kategorier av konsekvenser, konsekvenstyper
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7.2 Vurdere iboende risiko

Etter at risiko er kartlagt (identifisert), vurderes hver enkelt hendelse etter sannsynlig-
het for at hendelsen kan inntreffe og konsekvens dersom hendelser faktisk inntreffer.
Spersmalet er n&: «Hvor galt kan det g&?»

Felles vurderingsgrunnlag (maler, skalaer og kriterier)

Det anbefales & utarbeide felles vurderingsgrunnlag, det vil si maler, skalaer og kriteri-
er for vurdering av sannsynlighet og konsekvens, og videre ber det tilstrebes at disse
anvendes i hele kommunen. En enkel mal for risikokartlegging og vurdering felger pa
slutten av dette kapittelet.

Forst ndr samme metoder benyttes for alle enheter kan risiko vurderes pé tvers av
virksomhetsomréder og for kommunen som helhet. Dette er kunnskap som gjor det
enklere a prioritere tiltak pa tvers av virksomhetsomréader.

Det er et lederansvar & serge for utarbeidelse av maler og formidle eventuelle forvent
ninger til harmonisert praksis.

Iboende risiko og rest-risiko

Alle risikoer vurderes ut fra iboende risiko. Hvor sannsynlig er det at hendelsen opp-
star dersom vi ikke har noen risikoreduserende tiltak, og hva blir konsekvensene?
Iboende risiko kan ogsa forstas slik: Dersom vi tar bort etablerte kontroller eller fore-
byggende tiltak, eller om vi later som om de ikke var iverksatt, hva er da risikoene i
denne arbeidsprosessen?

Rest-risiko er den risikoen som «er igjen» nar vi tar hensyn til de etablerte internkon-
troll-tiltakene, det vil si den reelle risikoen. Dette vurderes senere i prosessen — i «over-
gangen» mellom de grenne delene av prosessen og oppfelging. Rest-risiko er altsé
den faktiske risikoen i dagens situasjon. Det er rest-risiko som vurderes med hensyn
til om risikoen er pé et akseptabelt niva, eller om vi méa gjere noe mer eller noe annet
for & oppna god nok internkontroll (gjennom ytterligere risiko-reduksjon).

Metoden som presenteres her legger til grunn at det ikke er nedvendig & bruke
tall-skala ved identifisering og vurdering av iboende risiko. Dette kan vaere gjenstand
for uenighet og vurdering. Enkelte vil nok hevde at ogsé iboende risiko bar vurderes
ved bruk av graderingsskala med tall, slik at man i neste omgang kan beregne effek-
ten av risikoreduserende tiltak (ved & sammenlikne iboende risiko og rest-risiko).

En slik tinaserming kan vaere god, men omkostningene ved & analysere og beregne
iboende risiko kan vaere sdpass store og krevende at de ikke er verdt det.
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Erfaringer viser at det for «praktikere» og ledere i de fleste tilfeller ikke gir mening &
forholde seg til iboende risiko annet som et teoretisk begrep, og at det krever mye
tidsbruk og pedagogikk uten & gi vesentlig merverdi i en samlet risikovurdering eller
prioritering for videre arbeid og oppfelging.

Ved risikovurderinger av arbeidsprosesser i tienester og virksomheter kan det opple-
ves som vanskelig — og ikke nadvendig — & beregne iboende risiko, og nytteverdien
vil ikke veere i naerheten av den tiden det tar & fa forstéelse for «avelsen» og giennom-
foringen av den. Derimot kan det veere andre tilfeller, for eksempel ved oppstart av et
prosjekt eller et starre utviklingsarbeid der beregning av iboende risiko absolutt kan gi
mening og nytte.

Hensikten med risikobasert internkontroll er a forebygge ugnskede hendelser, og da

oppleves det mest meningsfullt & beregne rest-risiko og deretter iverksette eventuelle
tiltak.

Nedenfor falger eksempler pa enkel 5-delt skala for vurdering av sannsynlighet og
konsekvens.

Sannsynlighetsgradering (S)
Hvor stor sannsynlighet er det at hendelsen inntreffer?

Lite sannsynlig
Mindre sannsynlig
Sannsynlig

Meget sannsynlig

Sveert sannsynlig

Figur 16. Iboende risiko — skala for vurdering av sannsynlighet
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Deretter vurderes de samme ugnskede hendelsene med hensyn til konsekvens.
Hvilken konsekvens vil det ha dersom denne hendelsen inntreffer, og vi ikke har noen
risikoreduserende tiltak?

Konsekvensgradering (K)
Hvor alvorlige kan konsekvensene veere?

Liten konsekvens (Dette lever vi godt med!)
Mindre konsekvens

Middels konsekvens (Kan veere uheldig)
Stor konsekvens

Sveert stor konsekvens (Katastrofalt)

Figur 17. Iboende risiko — skala for vurdering av konsekvens

7.3 Dokumentere iboende risiko

Dokumentere kartlegging og vurdering av iboende risiko

Tabellen pa neste side viser hvordan kartlegging og vurdering av iboende risiko kan
settes inn i et felles skjiema og derved ogsa dokumentere risikovurderingen. Uavhen-
gig av om man benytter tallgradering eller ikke, sé ber den samlede iboende risikoen
oppsummeres.

Dette kan gjeres verbalt, gjerne i punkter for & f& oversikt. Dersom man beregner
med tall-skala, beregnes den iboende risikoen ved & multiplisere sannsynlighet og
konsekvens.

Med iboende risiko menes risikoen for at en hendelse inntreffer,
hvis man ikke tar hensyn til etablerte tiltak og kontrollaktiviteter.
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1.
Arbeidsprosesser vi .
jor. Tjenester vi gir Hva kan ga
gjor. 1) g galt?

Iboende risiko
— dersom ingen
rutiner eller intern- Hvor sannsynlig?
kontroll-tiltak er
etablert

Arbeidsprosess/tjeneste:

Arbeidsprosess/tjeneste:

Arbeidsprosess/tjeneste:

Figur 18. Skjema for kartlegging og vurdering av iboende risiko

2.
Hvor galt kan det ga?
Iboende risiko

Hva er
konsekvensen?

Sammenholdt
S og K

TIL INNHOLD
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A bevege seg fra risiko til kontroll handler om & avdekke hvorvidt
etablerte internkontroll-aktiviteter reduserer risikoen i tilstrekkelig

grad, om det er etablert ungdvendige tiltak eller om vi kan sikre
kontroll pa en bedre eller mindre ressurskrevende mate.

Hva er gjort for
a unnga at Er det nok?
det gar galt

Hva kan Hvor galt kan
ga galt? det ga?

8.1 lverksatte kontrolltiltak og rest-risiko

TIL INNHOLD

Oppfelging

| forrige kapittel s& vi pa iboende risiko, og gjennom risikovurderingen ble risikobildet

kartlagt og dokumentert.

Neste skritt er & giennomgéa og dokumentere hvilke internkontrolltitak som er iverksatt

og benyttes, det vil si hva vi allerede gjer for & unngé at det gar galt.

Denne kunnskapen benyttes for & vurdere om den etablerte internkontrollen i tilstrek-
kelig grad reduserer risiko til et akseptabelt niva (vurdering av rest-risiko), eller om vi

ma gjere noe mer eller noe annet for & ha kontroll.

Dersom konklusjonen pa spersmaélet «Er det nok» er nei, ber arbeidet felges opp med
nye eller endrede internkontroll-tilttak. Malet er & oppna tilstrekkelig trygghet for at

uognskede hendelser ikke inntreffer.

Vurdering av rest-risiko og iverksatte tiltak gjeres pa de samme omradene og nivaene
som iboende risiko, og dette kapittelet bygger direkte videre pa avdekket risiko fra

forrige kapittel.
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Det er naturlig at giennomgang og vurdering av iverksatte internkontroll-tiltak gjeres
av de samme personene som deltok i risikokartlegging og -vurdering, da dette ofte
er personer som kjenner bade arbeidsomradet og etablerte tiltak og kontroller. Det er
smart & gjare dette raskt etter risikovurderingen, gjerne i samme maote.

Dokumentasjon av vurderinger og konklusjoner kan gjerne gjeres ved & benytte tabel-
len i Figur 21. Denne tar altsé utgangspunkt i de risikoene som ble notert i Figur 18.

Selv om det gar greit & jobbe med flere steg i samme meote, anbefales det a skille
mellom de ulike delene, slik at giennomgangen blir systematisk og man unngar sam-
menblanding.

Kartlegg og beskriv internkontroll-tiltak og kontrollaktiviteter

For hver risiko kartlegges hvilke internkontroll-aktiviteter som er etablert: «<Hva har vi
gjort for & unngé at det gér galt?», altsé& hva vi gjer for a ivareta internkontrollen, sikre
oversikt og unnga avvik. Her inngér forebyggende tiltak og oppdagende kontroller,
saksbehandlingsregler og delegering, organisering og arbeidsdeling, og ikke minst
dokumentasjon.

Bruk av aviksrapporter kan ogsa veere et internkontroll-tilttak, seerlig dersom man har
etablere leerings- og forbedringssloyfer.

Internkontrollaktivitetene beskrives kort i tabellen.

85



KAP. 8

FRA RISIKO TIL KONTROLL

TIL INNHOLD

Vurder effekten av etablerte tiltak og kontroller
Nar internkontroll-aktiviteter er giennomgatt og beskrevet, bar effekten av tiltakene
vurderes.

| kapittel 7 s& vi pé iboende risiko, altsé risikoen for at hendelsen inntreffer dersom
man ikke tar hensyn til eventuelle etablerte tiltak, som om ingen internkontroll-tiltak
var iverksatt.

| denne delen av prosessen har vi notert eksisterende internkontroll-tiltak, og hensik-
ten med dette steget er & vurdere hvorvidt de etablerte tiltakene — gitt at de fungerer
som forutsatt — i tilstrekkelig grad reduserer risikoen for at den ugnskede hendelsen
inntreffer. Altsa: «Er det nok?». Dette gjer vi ved & vurdere og beregne risiko med
iverksatte tiltak, og sperre oss om denne rest-risikoen er innenfor akseptabelt niva,
eller om vi mé& iverksette tiltak for & redusere risikoen ytterligere (oppfelging).

Beregne rest-risiko

For rest-risiko anbefales det & gjere en vurdering av sannsynlighet og konsekvens for
rest-risiko. Nar hensikten er & vurdere rest-risiko, ber en bruke skala med tall-grade-
ring, slik at rest-risiko kan beregnes som produkt av Sannsynlighet og Konsekvens.

Ved bruk av 5-delt skala kan et generelt rad vaere at dersom risikoen
(sannsynlighet * konsekvens) er starre enn 10, bor det iverksettes tiltak.

Alle risikoer vurderes ut fra: Hvor sannsynlig er det at hendelsen oppstar, gitt de
risikoreduserende tiltakene vi har etablert og felger? Nedenfor felger en enkel 5-delt
skala for vurdering av sannsynlighet.

Sannsynlighetsgradering (S) .
) ) Tall-vurdering
Hvor stor sannsynlighet er det at hendelsen inntreffer?

Lite sannsynlig 1
Mindre sannsynlig 2
Sannsynlig 3
Meget sannsynlig 4
Sveert sannsynlig 5

Figur 19. Rest-risiko — skala for vurdering av sannsynlighet
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Deretter vurderes de samme ugnskede hendelsene med hensyn til konsekvens.
Hvilken konsekvens vil det ha dersom denne hendelsen inntreffer? Nedenfor falger
eksempler pé enkel 5-delt skala for vurdering av sannsynlighet og konsekvens.

Konsekvensgradering (K)

: Tall-vurdering
Hvor alvorlige kan konsekvensene veere?

Liten konsekvens (Dette lever vi godt med!) 1
Mindre konsekvens 2
Middels konsekvens (Kan vaere uheldig) 3
Stor konsekvens 4
Sveert stor konsekvens (Katastrofalt) 5

Figur 20. Rest-risiko — skala for vurdering av konsekvens

Beregne og dokumentere vurdering av risiko
Den «samlede» rest-risikoen fremkommer som produktet av sannsynlighet og
konsekvens — det vil si ved & multiplisere S og K.

| tillegg til selve tallet med beregningen ber det gis en vurdering og kommentar il
hvorvidt rest-risiko er akseptabel. Det er dette som er det egentlige svaret pa spers-
maélet «Er det nok». Figur 21 viser hvordan vurdering av rest-risiko kan settes inn i
skiema som en dokumentasjon av den risikobaserte internkontrollen.
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Dato utfylt:
Deltakere:
Ansvarlig:

Skal gjeres pa nytt neste gang:

3. Hva har
Arbeidsprosesser vi vi gjort for &
. - P . ] . 4. Er det nok
gjor. Tienester vi gir unnga at det
gar galt?
Risiko med etablerte internkontroll-tiltak
Etablerte kon- Beregning og vurdering rest-risiko, det vil si dagens situasjon;
troller og tiltak .
R Hvor Hva er Rest-risiko =
for a redusere , Sannsynlighet Er rest-risikoen
risiko sannsynlig? konsekvensene? » e
Skala 1-5 Skala 1-5 '
Konsekvens

Arbeidsprosess/tjeneste:
1
2
S
Arbeidsprosess/tjeneste:
1
2
8
Arbeidsprosess/tjeneste:
1
2

3

Figur 21. Skjema for kontrolltiltak og vurdering av rest-risiko
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8.2 Handtere og redusere risiko

Gjennom Figur 18 og Figur 21 dokumenteres forholdet mellom den iboende risikoen
og kontrollaktivitetene som er iverksatt.

Etter at risikoer er kartlagt og vurdert, ber de ogsa handteres. Man kan tenke seg
ulike alternativ for hva som kan gjeres (SSJ, 2005, s. 39):

¢ Redusere risiko ved & iverksette tiltak for & redusere sannsynlighet for
og/eller konsekvensen av risikoen, for eksempel ved & etablere gode rutiner og
internkontroll.

e Dele risiko med andre, for eksempel ved & tegne forsikring. A ha forsikring er et
tiltak for & redusere konsekvensene av en ugnsket hendelse, men det reduserer
ikke sannsynligheten for at hendelsen inntreffer.

e Unnga risiko ved & ga ut av aktivitetene som skaper risiko, for eksempel ved
a selge eierandeler eller avvikle aktiviteter som ikke ma utferes av kommunen. Et
annet eksempel kan vaere & kjgpe tjienester hos akterer som har kompetanse,
kapasitet eller utstyr som kommunen «mangler». Da blir kommunens risiko lavere
enn om kommunen utferer aktiviteten og tjenesten selv.

¢ Akseptere risikoen dersom den er innenfor akseptable grenser. Dette innebaerer
at man etter en vurdering kommer frem til at risikoen er av en slik art og grad at
(ytterligere) tiltak ikke er n@dvendig.

| det videre arbeidet har vi oppmerksomhet pa & redusere risiko ved a iverksette tiltak.

Dette vil altsa veere aktuelt i de tilfellene der vurderingen er at etablerte tiltak ikke er
nok, og noe annet eller noe mer ma gjeres for & ha betryggende kontroll.
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Hva er gjort for
aunnga at Er det nok? Oppfelging
det gér galt

Hva kan Hvor galt kan
ga galt? det ga?

8.3 Oppfolging

Det er den beregnede rest-risikoen som er grunnlag for eventuell oppfelging. Det er
denne det arbeides med, og som eventuelt «formidles» i rapportering til ledelsen og/
eller folkevalgt niva.

Dersom vurderingen er at dagens internkontroll ikke er tilstrekkelig s& ber etablerte
tiltak justeres eller erstattes — med mal om & redusere risiko til et akseptabelt niva.
Pa de neste sidene omtales ulike kategorier av tiltak og aktiviteter.

Oversikt over iverksatte kontrolltittak kan ogsé avdekke at kommunen har etablert
unedvendige tiltak — for eksempel kontroller som har blitt overfledige fordi ansvaret,
arbeidsprosessen eller risikobildet er endret fra det tidspunktet kontrollen ble iverk-
satt. | dette steget inngér ogsa & slutte med aktiviteter som ikke har effekt, som er
ungdvendige eller som er iverksatt for & redusere risikoer som egentlig ikke utgjer
noen trussel.

| del 8.5 kan du lese om bruk av risikokart — en metode som er egnet for & illustrere
risiko, og som kan veere en statte ved prioritering av hvilke risikoer det er viktigst & gri-
pe fatt i. Risikokart kan veere egnet verktoy i overgangen fra risikovurdering og til tiltak
og aktiviteter (kontrolltiltak).

Figur 22 viser hvordan oppfelgingen kan dokumenteres, som en fortsettelse av
arbeidet som ble pabegynt i Figur 18 og Figur 21.
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Dato utfylt:
Deltakere:
Ansvarlig:

Skal gjeres pé nytt neste gang:

3. Hva har
Arbeidsprosesser vi vi gjort for &
gjor. Tjenester vi gir unnga at det

gar galt?

Arbeidsprosess/tjeneste:
1
2
3
Arbeidsprosess/tjeneste:
1
2
3
Arbeidsprosess/tjeneste:
1
2

3

Figur 22. Skjema for oppfolging

4. Er det nok
Er rest-
K Rest- w

w risikoen

Skala risiko =
aksep-

1-5 SxK
tabel?

5. Oppfelging
Nye eller endrede
internkontroll-aktiviteter

Hva T Frist

lig

TIL INNHOLD
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8.3.1 Internkontroll-aktiviteter — hva vi gjer for a redusere risiko

Ovenfor ble etablerte tiltak og kontroller vurdert: Gjor vi de riktige tingene for & sikre
0ss, eller ma vi gjere noe annet eller noe mer? Dersom risiko- og kontrollmatrisen
viser at tiltakene ikke er gode nok, ma disse endres eller byttes ut.

Internkontroll-aktiviteter er aktiviteter, rutiner, tiltak, arbeidsformer og prosedyrer som
utferes for & ivareta internkontrollen. Kontrollaktiviteter iverksettes ikke vilkarlig, men
velges ut fra den risikoen de skal redusere, og hva som er akseptabel rest-risiko.

| dette underkapittelet beskrives metode og prinsipper som ber ligge til grunn ved
utvikling av kontroller — altsa tiltak som skal redusere risiko. | mange tilfeller er det
etablert og finnes kontroller og tiltak allerede, men disse ber kanskje endres for & virke
mer treffsikkert.

8.3.1.1 Vurderingstema ved utvikling eller etablering av kontrollaktiviteter
Det ber vurderes og avklares nar det skal utvikles eller iverksettes nye kontroll-
aktiviteter.

e Hvor ofte skal kontrollen giennomfoeres?

¢ Hvilken type kontrollaktivitet (rutine eller arbeidsform) er best egnet for & redusere
risiko til et akseptabelt niva?

e Hvordan skal kontrollen dokumenteres (for eksempel rutine eller prosedyre) slik
at det er tydelig hva som er «god nok» internkontroll?

e Skal det veere seerskilt dokumentasjon av at internkontrollen blir giennomfert,
for eksempel rapportering”?

e Skal det vaere dokumentasjon og rapportering pa resultat, eller bare pa aktivitet?

¢ Huvilken leder er ansvarlig for kontrollen og eventuell oppfelging av resultatene?

e Hvem skal utfere kontrollen?

8.3.1.2 Typer av kontrollaktiviteter
Det finnes mange og ulike kontrollaktivite-
ter. En vanlig inndeling og kategorisering
er & skille mellom forebyggende kontroller, Fore e R
det vil si kontroller som forhindrer feil, og byggende
avdekkende kontroller, det vil si kontroller
som oppdager feil. Videre er det vanlig &
skille pa hvorvidt kontrollen er manuell eller
automatisk.
Automatisk Manuell
Ved valg eller utarbeidelse av kontroller,
gjares en konkret vurdering av hvilket tiltak

som er best egnet for & redusere den
aktuelle risikoen. Figur 23. Kontrollaktiviteter
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Forebyggende kontroller

Med forebyggende kontrollaktiviteter menes aktiviteter som skal forhindre at en
ugnsket hendelse oppstar. Det kan skilles mellom manuelle kontroller og auto-
matiske kontroller.

Et eksempel pa en manuell kontroll er kontroll av inngéende faktura — om varen eller
tienesten er mottatt, og om fakturabelopet er korrekt.

| noen tilfeller ber manuelle kontroller utformes slik at flere enn en person er involvert |
kontrollen.

En forebyggende automatisk kontroll er elektronisk fakturahandteringssystem som
blant annet sikrer at ansatte ikke far attestert eller anvist utover sine fullmakter.

Andre former pa forebyggende internkontroll-tiltak kan vaere bruk av sjekklister, opp-
lering i bruk av maskiner og hjelpemidler, og arbeidsdeling for & unngé korrupsjon og
myndighetsmisbruk.

Avdekkende kontroller

Med avdekkende kontroller menes kontrollaktiviteter som skal oppdage ugnskede
hendelser som har inntruffet. Det kan ogsa her skilles mellom manuelle og automatis-
ke kontroller.

Avdekkende kontroller ber giennomferes med en viss hyppighet eller med faste inter-
vall slik at det ikke gér for lang tid for usnskede hendelser blir avdekket.

Et eksempel pa en manuell oppdagende kontroll er avstemming av bankkonto mot
regnskapssystem, eller mer analytiske kontroller, for eksempel analyse av overtid og
oppfelging av sykefraveer.

For kommunen som tjenesteyter er det viktig & sikre god kvalitet og forsvarlighet,
og det giennomfares mange og jevnlige tiltak for a sikre dette. Eksempler kan vaere:

¢ Vannprover for & sikre god kvalitet p& vannleveranse
e Sjekklister for renhold og hygiene

e Monitorering av klager, vedtak og omgjeringer

Awviksrapportering er eksempel pa en avdekkende kontroll. En uansket hendelse
har inntruffet og blir seerskilt rapportert.
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Automatiske kontroller i IKT-baserte fag og stottesystem

A erstatte manuelle kontroller med automatiske frigjer ressurser og kapasitet. Kom-
munenes ulike digitale verktey og IKT-system leveres ofte med automatiske kontroller
tilgjengelig. Dette er funksjoner som leveres som del av systemet, og som ikke vil
kreve nye investeringer eller kostnader a ta i bruk. Dette kan gjelde bade fagsystemer,
for eksempel innenfor pleie- og omsorg, barnevern og byggesaker, og fellessystemer,
for eksempel sak- og arkiv og fakturasystem. Det kan vasre mye & hente pa & ta slike
muligheter i bruk, blant annet fordi dette er system og hjelpemidler som allerede er
innkjopt og i drift.

Kommunen ber kartlegge om det er funksjonalitet som allerede ligger tilgjengelig i
systemer, og vurdere om noe av dette ber tas i bruk. En slik vurdering fordrer at den
som har fagansvar for systemet har dialog med brukere og superbrukere, leder for
tienesten og IKT-driftsavdeling, som kanskje ma tildele brukerrettigheter, &pne for
databasesgk og liknende.
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8.4 Risiko- og kontrollmatrise

Som stette for vurderinger og dokumentasjon baer det utarbeides en risiko- og
kontrollmatrise. En slik matrise kan veere et hjelpemiddel underveis i arbeidet, og
vil i ferdig eller utfylt stand ha stor verdi for dokumentasjon av internkontrollen ved-
kommende omrade. Matrisen og tabellen hjelper oss & arbeide systematisk og
dokumenterer bade vurderinger og konklusjoner.

Hensikten er & dokumentere at kommunen har gjort en vurdering av forholdet mellom
risiko og risikoreduserende tiltak, samt & vise konklusjon pa nedvendig oppfelging.

Resultatet er oversikt og innsikt i risikobildet, vurdering av hvorvidt etablerte tiltak
reduserer risikoen i tilstrekkelig grad, om det er etablert overfladige kontroller eller om
det ber etableres kontroller som er mer malrettet og/eller mindre ressurskrevende a
giennomfore.

En risiko- og kontrollmatrise vil vaere et godt svar pa lovkravet om at internkontrollen
skal tilpasses virksomhetens sterrelse, egenart, aktiviteter og risikoforhold, samt
kravene i bokstavene c) d) og e) om awviksforebygging, dokumentasjon, evaluering
og forbedring.

Vi anbefaler at samme skjema og fremgangsméte benyttes pa tvers av enheter og
nivéer (prosesser), i alle fall innenfor omrader der man ikke tidligere har arbeidet (mye)
med risikovurderinger.

| denne veilederen er arbeidet med risikobasert internkontroll delt opp i ulike bolker,
hovedsakelig av pedagogiske arsaker. Arbeidet og prosessene gir like fullt god over-
sikt over risikoer og etablert internkontroll, og i sum gir dette en risiko- og kontroll-
matrise.

Figuren pa neste side viser en komplett risiko- og kontrollmatrise, der fargene korre-

sponderer med dem var modell for risikobasert internkontroll og tabellene (figurene)
som er benyttet underveis i kapittel 6, 7 og 8.
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| noen sammenhenger kan det vaere aktuelt & utarbeide sammenstillinger eller
oversikter pa et mer overordnet niva, og ogsa da kan en slik matrise vesre egnet. Vi
vil for eksempel tro at dersom risikokartlegging og -vurdering pa tjienestestedene er
veldig omfattende og detaljerte, kan det utarbeides en aggregert risiko- og kontroll-
matrise som viser et utvalg av risikoene, eller tiltakene som skal iverksettes, eventuelt
en oversikt med lavere detaljeringsgrad. Det kan for eksempel veere hensiktsmessig
a utarbeide en overordnet eller helhetlig sammenstilling som en oppsummering av
arbeidet, saerlig i rapporterings- eller informasjonsgyemed. Ogsa dette ma selvsagt
tilpasses kommunens sterrelse og egenart.

3. Hva har

1. Hva kan ga vi gjort for &

2. Hvor galt kan det ga? . 4. Er det nok? 5. Oppfalgin

galt? 9 9 unnga at det ppioiging
gar galt?
Etablerte kon-
|dentifisert troller/ tiltak Nye eller endrede intern-
. Iboende risiko . Rest-risiko y .
risiko for a redusere kontroll-aktiviteter
risiko
Sann- Sann-
synlig- ﬁc\)/r;ii_ Risiko synlig- T(c\)/gii_ Risiko Hva S\anh Frist
het het 9

Figur 24. Risiko- og kontrollmatrise
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8.5 Risikokart

Et risikokart kan benyttes for & illustrere rest-risikoer ved & plassere dem i grenne,

gule og rede omrader.

Risikokartet kan benyttes ndr man har beregnet rest-risiko, det vil si mellom punkt 4
og 5 i figuren ovenfor. Kartet kan veere en statte ved vurdering av hvilke risikoer som

TIL INNHOLD

det er viktigst & gripe fatt i. Dette kan veere en stette dersom man har et stort materiale,
mange risikoer eller omfattende analyser. For mindre giennomganger er kartet ikke et

nedvendig hjelpemiddel.

5 | B
3 B

Konsekvens

Figur 25. Eksempel pa risikokart

Hoy

B «itisk risiko

Risikoreduserende tiltak
iverksettes

Betydelig risiko
Risikoreduserende tiltak
vurderes basert pa kost-/nytte
vurdering

Betydelig risiko
Risikoreduserende tiltak
vurderes

Betydelig risiko
Risikoreduserende tiltak
vurderes

Ubetydelig risiko
Ikke nedvendig med tiltak
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8.6 Awvik og avvikshandtering

Risikobasert internkontroll handler om a forebygge ugnskede hendelser. Av og il

vil det likevel ga galt — uansett hvor god internkontroll vi har, hvor mye oppleering vi
bedriver, hvor mye oppmerksomhet vi har p& organisasjonskulturen og hvor mange
hjelpemidler og verktay vi kjgper inn.

Awvikshandtering eksisterer parallelt med og supplerer den risikobaserte internkontrol-
len. Der risikokartleggingen ferer frem til tiltak basert pa vurdering i forkant, gir avviks-
handtering tiltak og leering basert pa erfaring, altsa i etterkant av eventuelle ugnskede
hendelser.

Awvikshandtering handler ikke direkte om & redusere risiko, men om & laere av sine feil
— glik at risikoen i neste omgang blir mindre. Avvikshandtering er derfor en viktig del
av en levende internkontroll med oppmerksomhet pé leering og forbedring.

| mange kommuner er det etablert gode rutiner for avviksregistrering og héndtering

av awik. Systematisk registrering av avvik skal bidra til at brudd pé lover, forskrifter,

prosedyrer og rutiner blir handtert pa en slik mate at man i neste omgang har bedre
arbeidsformer og derved lavere risiko for at samme hendelse inntreffer pa nytt.

Enkelte vil hevde at det seerlig innenfor pleie- og omsorgstjenestene og HMS-arbeidet
er mange kommuner som har gode systemer for handtering av awik.

Ved utarbeidelse av rapporten «Styrking av administrasjonssjefens internkontroll og
risikovurdering» ble det i 2011 gjennomfert en sparreundersokelse om avviksregis-
trering og -handtering innenfor stettetjenester. Rapporten viste at store variasjoner i
rutiner var etablert for & rapportere avvik innenfor anskaffelser (36,4 %), handtering
av personopplysninger (53,5 %) og skonomistyring (74,9 %) (KPMG, 2011, s. 26).
Selv. om mange kommuner arbeider godt med avvik innenfor enkelte tjenester eller
i et HMS-perspektiv, kan det altsa vasre andre deler av kommunens virksomhet der
awvikshandtering i mindre grad blir benyttet i forbedringsarbeidet.

Risikoanalyse forer frem til tiltak basert pa vurdering i forkant, og

avvikshandtering gir tiltak og leering i etterkant, basert pa erfaring.
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8.6.1 LARING OG FORBEDRING

Hensikten med avviksrapportering er & fa dokumentert tilfeller der internkontrollen
ikke fungerer godt nok, for eksempel fordi en risiko ikke var oppdaget, fordi en rutine
ikke ble fulgt eller fordi personalet manglet trygghet eller prosedyre for hvordan en
situasjon skulle handteres.

Det er imidlertid ikke tilstrekkelig & avdekke og rapportere awvik, det er oppfelgingen
som har effekt.

Awviksrapportering og -handtering ber selvsagt felges opp slik at det enkelte avviket
blir lukket, men den skal ogsé bidra til at tilsvarende eller andre avvik kan forebygges.

Awiksrapportering har liten verdi dersom den ikke representerer noe annet enn

en datastrem inn, eller arlige oppsummeringsrapporter til kommunedirektaren eller
kommunestyret. Merverdien i form av styrket internkontroll oppstar forst nar avviks-
tilfellene enkeltvis og aggregert benyttes til laering og utvikling, altsa til et systematisk
forbedringsarbeid.

Merverdien for styrket internkontroll oppstar forst nar
awik benyttes til laering og utvikling.

Enkeltepisoder eller oppsummeringer kan gi ulik innsikt og ha ulik verdi for leering,
kvalitetsutvikling og forbedret internkontroll. Slik kan avvik benyttes for utvikling og
forbedring pa ulike nivéer i organisasjonen:

* Pa tjenesten: Praksisnaer, kollegaveiledning og oppleering.

¢ Pa operativt lederniva: Enkeltsaker gir grunnlag for leering og forbedring. Aggre-
gering brukes for & se pa trender. Gi innspill knyttet til nedvendige forebyggende
tiltak, behov for hjelpemidler, endring i organisering og oppgavedeling eller ngdven-
dig a arbeide med kulturen?

¢ P3 strategisk lederniva: Se pa trender, aggregerte rapporter fra tienesteomrader
og kunnskap om awvik som ikke er lukket. Fa innspill p& momenter som vedrarer
forebygging, ressurstilgang, standarder, kulturelle og organisatoriske tema.

¢ Folkevalgt niva: Kvalitet og méaloppnaelse, omdemme, standarder. Eventuelle
store awvik, enkeltsaker eller «kriser» som folkevalgte ber kjenne til og orientere
administrasjonen om.
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Som ledd i oppfelging av awvik ber det ogsé vurderes om det er behov for & presisere
eller utvikle nye rutiner (KPMG, 2011, s. 42), altsd om avviket avdekket at arbeid-
formene ma forbedres.

Det finnes ulike [T-verktay som handterer rapportering, oppfelging av avslutning
(lukking) av avvikssaker. Kommunene ber ogsa tenke pa leering, utvikling og forbe-
dring, og selv vurdere hvorvidt seerskilt [T-lesning for avvikshandtering er nedvendig,
og hvordan en elektronisk lasning ogsé kan bidra til forbedringsarbeid.

8.6.2 PROSESS, ROLLER OG ANSVAR

Eksempel pa avvikskjede

1. Awvik oppstér, og den som avdekker avviket fyller ut et avviksskiema. Skjemaet
oversendes neermeste leder eller lederen for tjenestestedet der avviket oppstod.

2. Leder mottar og vurderer meldingen, for eksempel alvorsgrad og behov for
umiddelbare tiltak.

3. Leder — gjerne ved involvering av aktuelle medarbeidere — vurderer og beslutter
iverksetting av tiltak og frist for oppfelging.

4. Leder er ansvarlig for at tiltak iverksettes og avviket lukkes.

5. Arsak til awiket og iverksatte tiltak inngar i leeringssloyfe (forbedringsarbeid)
0g rapportering (aggregering og rapportering).

6. Det gis tilbakemelding om resultatet til den som meldte avviket.

Avvik 9 Mottak og 9 Bestemme 9 tiltg/lfrlcjs?f}lfke 9 Forbedring 9 Tilbakemeldin
vurdering tiltak aw?ket 0g rapportering 9

Figur 26. Eksempel pa avvikskjede

Hvem melder om avvik?

Hvem som melder avvik kan ha betydning for oppfelging og tilbakemelding. Blant
annet derfor ber det dokumenteres hvem som oppdaget og/eller meldte avviket eller
hendelsen.

Alle awik registreres og felges opp, uavhengig av hvem som melder. Den som melder
ber f& en bekreftelse pa at meldingen er mottatt og en tilbakemelding om oppfelgin-
gen etter at avviket er lukket, gjerne med informasjon om hva meldingen har avsted-
kommet av tiltak.
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En mulig inndeling av hvem som melder avvik kan f.eks vaere innbyggere, brukere,
ansatte, neeringsliv og andre.

Dersom kommune har innfert ordning med internrevisjoner kan avvik som oppdages
der gjerne felge den ordingere avvikskjeden.

Awik kan ogsé meldes fra tilsynsmyndighet, revisjon eller kontrollutvalg. Slike saker
har ofte egne regler for behandling og tilbakemelding, men de ber likefullt veere gjen-
stand for systematisk oppfelging og tilbbakemelding.

8.6.3 AVVIKSKULTUR
Tidligere refererte sperreundersokelse viste at kommunene synes det det var spesielt

utfordrende & etablere et felles system for avviksregistrering og avvikshandtering.

Det er viktig & ha klare definisjoner pa hva som er & oppfatte som et avvik. Hvor gar
grensen for at avviket som oppstar, skal registreres?

Et avvik kan vaere bade en hendelse og en mer permanent situasjon.

Enkelte lovverk har spesifisert hendelser som meldepliktige tjenester. Dette er lovverk
som bestemte yrkesgrupper ma kjenne til og felge opp, og der det er krav om at
awvik skal meldes.
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Awvik oppstéar gjerne pa bakgrunn av avgjerelser og handlinger ansatte tar og gjer.
Nar en ugnsket hendelse oppstar, ma hver enkelt ansatt selv vurdere om hendelsen
er av en slik karakter at den ber meldes som et avvik. Dersom handlingen bryter
bestemmelser i lover og forskrifter, ber det oppfattes som et avvik.

Ved héndtering av avvik er det naturlig & tenke leering — slik at man i tillegg til &
handtere den konkrete situasjonen (avviket) ogséa iverksetter forebyggende tiltak
for & unnga tilsvarende hendelse i fremtiden.

Ledelsens holdninger og kultur smitter over pa medarbeiderne. Medarbeidere som
erfarer at det & melde avvik bidrar til at organisasjonen leerer av episoder og feil, vil
vaere mer tilogyelige til & melde avvik enn om erfaringen er at avvik brukes til & henge
ut enkeltpersoner. Det samme gjelder rutiner for tilbakemeldinger til den som melder,
0g god praksis kan bidra til at kommunens omdemme forbedres.

Det ber innfares rapportering pa avvik fra virksomhetsniva og til strategisk og folke-
valgt ledelse. Noen kommuner har valgt a integrere avviksrapporteringen i maneds-
rapporteringen. Andre kommuner har egne rapporteringsmaler og -rutiner for avviks-
rapportering. Hver kommune ber integrere avviksrapportering med tanke pa innhold
0g hyppighet i sitt styringssystem ut fra hva som anses hensiktsmessig og hvilke
behov kommunen har.

TIL INNHOLD
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Det meste av internkontrollen ivaretas i den daglige aktiviteten i
virksomheter og pa tjenestestedene. God internkontroll oppnas
med mestringsorientert ledelse der personalets fagkunnskap er
viktig for gode lgsninger, og risikobevissthet og formalisering sikrer
betryggende kontroll.

Virkeomrade
Hvor skal vi ha internkontroll?

Sektorovergripende

Tjenestespesifikk

Stotteprosesser

Det kan vaere hensiktsmessig a skille mellom stetteprosesser og tienesteprosesser.

Statteprosessene er ofte mer eller mindre ensartet pa tvers av alle enheter og
ledernivaer — for eksempel at de samme reglene gjelder for fakturahandtering i hele
kommunen. | mange tilfeller vil stetteprosessene fa sine rammebetingelser i sektor-
overgripende reglement.

Innenfor tjienesteomradene vil derimot internkontrollen vaere utformet nettopp pa
bakgrunn av den spesifikke tjienestens risikoer: «Hva kan gé galt, hva kan vi gjere for
a unnga at det gar galt og hva kan vi lsere av det som gikk galt?» Vi kan ogsa kalle
dette internkontroll i virksomhetene fordi dette vil veere ulike enheter, avdelinger, etater
som har sine egne rutiner, regler og faglige normer.

9.1 Kommunedirektorens oppfolging av tjenesteenheter og
stotteprosesser

Denne veilederen har ingen ambisjon om & ga i dybden pé internkontrollen som
utferes i ulike avdelinger og enheter. Det blir for detaljert, og er heller ikke i trdd med
formélet for veilederen.

Veilederen konsentrerer seg om & hjelpe kommunedirektaren til & stille de rette spors-

mélene, og til & vite hvordan man skal gé i gang med styrking av internkontroll. Her
felger noen rdd om hva kommunedirekteren kan legge vekt pa:
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¢ \irksomhetsstyring, delegering og lederavtaler boer utformes slik at de synliggjer in-
ternkontroll som ledelsesansvar, og slik at de ettersper og stimulerer til etterlevelse.

e Kommunedirekteren ber ved strategiformidling, styringsdialog og engasjement
ettersparre resultater, og vise at forbedringsprosesser og vedlikehold av intern-
kontrollen er viktig.

¢ Ha tydelige forventninger til formalisering og dokumentasjon. Tilrettelegge ved &
innfere maler og ensartet praksis for sammenliknbare aktiviteter.

e Gjennom en overordnet risikovurdering avdekkes og dokumenteres andre risikoer,
og ledelsen far stette til sine diskusjoner vurderinger og prioriteringer.

e Gjennom risikovurderinger som gjennomferes, og informasjon som aggregeres bor
kommunedirektaren veaere oppdatert pé risikobildet og tilstanden. Risikovurderinger
som gjennomfares pa tjenesteniva vil klargjere hvorvidt rutiner og prosedyrer er
etablert, om de er tilstrekkelige og om de folges.

Kommunedirektarer og andre ledere mottar svaert mye informasjon. | tillegg til eta-
blerte rapporteringer og ledelses- og informasjonssystemer, blir inputmengden godt
hjulpet av e-postverktoyets lave terskel for informasjonsutveksling. Mengden informa-
sjon er en utfordring, og det kan veaere vanskelig & skille mellom hva som er viktig, og
hva som kan ignoreres.

Samtidig oppstéar det situasjoner og hendelser fordi kommunene ikke har etablert
gode nok rutiner, eller fordi regler og rutiner ikke folges. En kommunedirektor uttalte
en gang at «Det hjelper lite & komme med styringsdata nér det oppstér en krise». Nar
«kriser» oppstéar pa grunn av feil eller mangler i administrasjonen, er det uheldig der-
som kommunedirektaren ikke var kient med risikoen, og derfor var uforberedt pa at
det som skjedde, kunne skje. | et omdamme- og tillitsperspektiv har det verdi & vasre
orientert, slik at man kan kommentere ut fra at en risiko var kjent og vurdert.

En risikobasert internkontroll er ment & redusere risiko, og det kan derfor ikke méles
vitenskapelig om «det lenner seg», fordi vi ikke har noe referansepunkt & méale mot.
Kommunen kan heller ikke sikre seg hundre prosent mot uforutsette eller uheldige
hendelser, men gjennom en styrket internkontroll har man bedre forutsetninger for
malrettet forebygging.

God internkontroll — risikobasert og akkurat passe omfattende
— skal bidra til & skape trygghet for medarbeidere, vite at det vi
gjer er korrekt og «godt nok».
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9.2 Tjenestespesifikk internkontroll

9.2.1 RISIKO INNENFOR TJENESTEYTING

Denne veilederen inneholder ikke en liste med risiko-omrader innenfor tjieneste-
produksjon. En slik liste kunne uansett ikke veert brukt som «huskeliste», og ville i
beste fall illustrert spennet pa den kommunale virksomheten og derved pa kommune-
direktarens ansvarsomrade.

For kommunedirektaren eller kommunedirekternivaet er det verken mulig eller
anskelig & ha detaljert kunnskap om alle oppgaver som utfares og hvilke risikoer
som finnes.

De fleste kommuner har flere ledernivéer, og ansvar og myndighet delegeres til
ledere i flere ledd. Ledere som har ansvar for en enhet, har ogsé ansvaret for
internkontrollen — p& samme méate som gkonomi- og budsjettoppfelging og mal-
og resultatoppnaelse.

Dersom det er en usikkerhet eller uklarhet om hva som inngér i stilingens ansvar,
kan dette tydeliggjeres gjennom lederavtale, delegeringsreglement eller stillings-

beskrivelse.

Teori om internkontroll skiller ofte mellom prosesseiere, de som utferer arbeids-
prosessene og kontrolleiere, de som skal giennomfaere kontroller eller er ansvarlige

107



KAP. 9

TIL INNHOLD

INTERNKONTROLL | TUENESTER OG STOTTEPROSESSER

for internkontroll-tiltakene. | praksis vil ikke dette skillet alltid veere like tydelig. Rollene
kan ga over i hverandre og bytte mellom aktarene.

Man ber alltid ha oppmerksomhet pa arbeidsdeling i et internkontrollperspektiv og
ved forbedringsarbeid, blant annet ved at det er ulikhet i roller og formelt ansvar, for
eksempel mellom medarbeidere og ledere.

Hva er viktig pa tjenesteniva? Fordi den tjenestespesifikke internkontrollen i mange
tilfeller vil veere mangefasettert, i stor grad integrert i arbeidsdeling, oppgaveutforelse
og daglige gjeremal, blir dokumentasjon, oppleering og leerende evaluering ekstra
viktig for & sikre betryggende kontroll, og for & holde internkontrollen levende.

Hva er viktig pa kommunedirekterniva? For kommunedirektaren er det viktig &
oppleve trygghet for at han/hun far relevant informasjon til riktig tid. Dette gjelder opp-
datering om enkelthendelser eller avvik som har stor betydning (relatert til hensikt med
internkontroll), og det gjelder faste rapporteringer, som ogsa ber inkludere avklarte
punkter om internkontroll.

Det bedrives mye god internkontroll pa tienestesteder og enheter. Den kan veere ba-
sert pa tidligere erfaringer, profesjon eller utdanning, en tidligere risikovurdering, leders
behov for oversikt og rapport og sé videre.

Det er viktig & anerkjenne at kontrolltittak som er iverksatt pa bakgrunn av tidligere
erfaringer eller som ikke er sa systematiske, kan vasre gode og fungere godt i et
tienesteperspektiv, men likevel ikke veere tilstrekkelig for kommunedirekterens ivare-
takelse av sitt helhetsansvar.

Pa tjenesteniva kan sektorlover og -forskrifter, tilsyns- og revisjonsrapporter mv.
gi viktig kunnskap om innretting av internkontrollen. Pa www.etikkportalen.no ligger
Forvaltningsrevisjonsregisteret med tilgang pa rapporter fra hele landet.

Kommunal- og regionaldepartementet har tidligere publisert en kartlegging av lover
og forskrifter om internkontroll i kommuner og fylkeskommuner. Denne oversikten
listet opp de omfattende kravene som gis i saerlover og forskrifter, men viste ogsa

at kravene i mange tilfeller var ganske like, og at det i liten grad stilles andre eller mer
omfattende krav enn det som dekkes gjennom internkontrollbesternmelsene i kom-
muneloven.

9.2.2 EKSTERNE TJENESTEYTERE OG SAMARBEIDSLA@SNINGER

Mange kommuner inngér avtale med private tilbydere om & levere tjenester til sine
brukere. Dette skjer blant annet innenfor omsorgsomradet med brukerstyrt person-
lig assistent og innenfor barnevernsomradet der private leverer tjenester til barn og
familier.
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Les mer om samarbeid
0g kjop av tienester i
del 9.3.6.

| den forbindelse er det viktig at kommunen husker péa internkontroll, ikke bare ved
anskaffelsen (avtaleinngdelse), men ogsa ved selve tienesteytingen — hvilke risikoer
finnes, og hvordan kommunedirekteren kan ivareta sitt ansvar i den lgpende leveran-
sen.

Ved bruk av private akterer for utfarelse av kommunale tienester bor det gjeres risiko-
vurderinger for & unnga ugnskede hendelser, for eksempel knyttet til etikk, kvalitet og
forsvarlighet i tienesteytingen.

Kommunale og fylkeskommunale oppgaver leses ogsa i gkende grad i nettverks- og

partnerskapslasninger, og i egne rettssubjekter som for eksempel et IKS. Utfordringe-
ne og risikobildet er mer komplekst nar kommunen samarbeider utenfor de «tradisjo-
nelle» kommunale styringslinjene.

Kompleksitet i oppgavene betinger mer samarbeid pa tvers av tjgnester og enheter |
egen kommune. Tverrfaglighet og koordinering er suksessfaktorer for gode tjenester
og effektiv ressursbruk. Dette gir ogsé noen andre risikoomrader, for eksempel knyttet
til ansvarsforhold og avtaler om oppfelging.

9.2.3 SAKSBEHANDLING OG MYNDIGHETSUTQVELSE

En vesentlig oppgave for kommuner er & uteve myndighet, blant annet giennom en-
keltvedtak, men ogsé gjennom tilsyn og kontroll av innbyggere og naeringsdrivende.
For enkelte kommunale virksomheter og enheter utgjer saksbehandling og myndig-
hetsutavelse en stor del av oppgaveportefelien, mens andre bare unntaksvis gjor
vedtak eller beslutninger av en slik type.

Betryggende og hensiktsmessig systematikk og rutiner for saksbehandlingen er en
forutsetning for god forvaltningsskikk. Vedtak og/eller tilsyn skal veere hjemlet i lover,
forskrifter eller andre bestemmelser som ivaretar partenes rettssikkerhet.

Forvaltningsloven setter krav til hvordan vedtak skal fattes slik at enkeltpersoner eller
andre rettsobjekters rettigheter blir oppfylt, og slik at krav til dokumentasjon og skrift-
lighet blir etterlevd. Offentlighetsloven stiller blant annet krav til innsyn og &penhet.

Parters rettigheter og en alminnelig innsynsrett og &penhet gir ogs& merverdi i et

internkontrollperspektiv. | en dpen og gjennomsiktig forvaltning er det vanskeligere
a begé handlinger pa tvers av lovverk og etiske standarder.
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9.3 Internkontroll i stotteprosesser

Stotteprosesser er aktiviteter, tjenester, prosesser som uteves for & stette opp under
tjenesteproduksjon og annen kommunal virksomhet. Dette er altsé arbeidsprosesser
og stattetjenester som ikke har noen selvstendig verdi annet enn & bidra til méloppna-
else og bedre kvalitet innenfor det som er kommunenes egentlige oppdrag.

Vi skal kort omtale ulike stottetjenester, og peke péa elementer som ber gis oppmerk-
somhet i et internkontrollperspektiv.

Pa nettsidene til KS finnes eksempler pa risikoer innenfor ulike omrader og stoette-
prosesser. Dette er ikke ment som noen uttemmende oversikt, men kan vaere egnet
som et startpunkt for kommuner og fylkeskommuner som vil styrke internkontrollen.

9.3.1 GKONOMIFORVALTNING

@konomiforvaltningen i kommunen er omfattende og kompleks. | videste forstand
favner gkonomiforvaltningen aktiviteter fra strategiske valg pé overordnet niva til fak-
turakontroll pa transaksjonsniva. Bildet kompliseres av at kommunale virksomheter
og enheter har ulik egenart og utfordringer.

Kommuneloven med tilharende forskrifter, samt egne reglement stiller krav til
okonomiforvaltningen.
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9.3.2 DIGITALISERING OG INFORMASJONSTEKNOLOGI

Det som tidligere ble omtalt som EDB har gijennom de siste tiérene endret fullstendig
karakter og betydning, og i 2020 er digitale hjelpemidler, IKT-verktay, infrastruktur og
teknologiske lasninger omfattende, komplekse og viktige for sektorens aktivitet og
tjenesteyting.

Teknologi har i ekende grad betydning for hvordan kommunene utever sine kjerne-
oppgaver. Det er avgjerende at sektoren evner & nyttiggjere seg lasninger og verktay,
uten at teknologien skal veere premissleverander for fremtidens levekar, tienester og
velferdstilbud.

Kommunene ber alltid ha oppmerksomhet pé trygge og forsvarlige lgsninger og ivare-
takelse av ekonomiske og juridiske forpliktelser. Pa generell basis er god organisering,
rolleavklaring og gode avtaler viktig.

Risikohandtering og internkontroll bar kanskje saerlig ha oppmerksomhet pa styring av
avtaler, dokumentasjon, kontroll pa s& vel lasninger som leveranderer, og ikke minst
ivaretakelse av kommunens informasjon og personvern for ansatte og innbyggere.

9.3.3 ARBEIDSGIVEROMRADET OG LEDELSE

Gjennom arbeidsgiverpolitikk og andre strategier har kommunen et fundament for sin
rolle som arbeidsgiver, og ulike reglement gir konkrete bestemmmelser og veiledning
om gjennomfaring.

Kompetanseplanlegging, rekrutteringsarbeid, oppfelging av sykemeldte, HMS-arbeid,
lederprogram og medarbeiderundersekelser er noen fa stikkord som belyser bredden
for kommunen som arbeidsgiver.

Kommunen ber vaere trygg bade péa de skonomiske forholdene som er knyttet til
lenn og pensjon for medarbeidere, oppfelging knyttet til sykefraveer, HMS, trivsel og
arbeidsmiljo, samt kompetanse og effektiv oppgaveutferelse.

9.3.4 ANSKAFFELSER
Det er eget lov- og regelverk for anskaffelsesprosesser, med krav til s& vel kunngje-
ringer som dokumentasjon av vurderinger og beslutninger ved valg av leverandar.

En analyse er av innkjgpsprosessen kan gi en status pa awvik fra regelverk og kan
ogsé ha nytte med tanke pa mulige effektiviseringstiltak.

Apenbare risikoer innenfor anskaffelser er fare for korrupsjon og ekonomiske mis-
ligheter, feil eller mangler ved utlysning og/eller utvelgelse, brudd pa habilitetsregler.
Konkrete anbefalinger finnes ogsa i rapporten «85 tilradingar...», tirddingene fra
nummer 27 til 33.
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9.3.5 STORE INVESTERINGSPROSJEKT
For kommunen og fylkeskommunen som utbygger er det viktig & ha oversikt og
kontroll pa store utbyggings- og investeringsprosjekt.

Dette vil blant annet innebaere tydelig organisering, med avklarte roller og delege-
ring, gode rutiner og kontroller knyttet til skonomioppfelging underveis der avvik og
uforutsette situasjoner handteres i trdd med avklarte prosedyrer, avtaleoppfelging
med leveranderer, og faste punkter for rapportering og analyse av fremdrift, kvalitet
0g gkonomi i prosjektene.

9.3.6 KJGP AV TJENESTER, SAMARBEID OG PARTNERSKAP

Mange kommuner har inngétt avtaler om samarbeid med andre kommuner, og det
finnes ulike former for organisering av interkommunalt samarbeid og oppfelging. Vi
gér ikke inn pa ulike mater & organisere et samarbeid pa eller juridiske rammer for
organisering av interkommunalt samarbeid. Det vil veere hensiktsmessig & tenke pa
rapportering, oppfelging og risiko ogsé for tienester eller oppgaver som ivaretas pa
tvers av kommunegrensene eller via andre rettssubjekter, for eksempel et IKS eller
aksjeselskap.

Et generelt rad ved Kjop av tienester og ulike samarbeidsavtaler er & innga klare avta-
ler om rapportering av ressursbruk, aktiviteter og resultater. Tienester som utferes av
andre, bor innga i kommunedirektarens arlige rapport om internkontrollen.

Med tanke pa risiko ber avtaleinngéelser, skonomioppfelging, eventuelle tilskudd og
statteordninger utformes slik at risikobildet er vurdert, internkontrollen betryggende
0g kommunens interesser ivaretatt.

Kommuneloven har egne bestemmelser knyttet til eierskap, eierskapskontroll og
eierskapsmeldinger. | kommunale og fylkeskommunale foretak har daglig leder ansvar
for internkontrollen.
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Internkontroll er ikke noe som etableres én gang og deretter gar av
seg selv. Styrking av internkontrollen er som annet forbedringsarbeid
— ledere gar foran som et godt eksempel, og organisering og
organisasjonskultur gis oppmerksomhet.

Det tredje sentrale radet som gis i kapittel 1 er at internkontrollen i sterre grad ber
innga i ordineer ledelse og virksomhetsstyring. Dette radet ber ses i sammenheng
med kommuneloven § 25-1, 3. ledd bokstav e, som pélegger kommunedirekteren
a «evaluere og ved behov forbedre skriftlige prosedyrer og andre tiltak for intern-
kontroll», altsé en plikt til oppfelging.

Gjennom sektorovergripende internkontroll (overordnet risikovurdering, virksomhets-
styring og sektorovergripende reglement) etablerer og tilrettelegger kommune-
direktoren for god internkontroll.

Gjennom internkontroll innenfor tienester og stetteprosesser vedlikeholdes og anven-
des internkontrollen, blant annet ved forebygging gjennom risikoreduksjon og leering
giennom avvikshandtering.

Gjennom oppfelging og styringsslayfer sikres nedvendige tilbakemeldinger og juste-
ringer, slik at kommunedirektaren har betryggende kontroll selv om han/hun ikke har
innsikt i alle detaljer. Dessuten er det nedvendig med koblinger og samspill mellom
virksomhetsstyring og internkontroll slik at internkontrollen oppleves som relevant
bade ved utferelse av daglige oppgaver og ved utevelse av ledelse og styring.

| dette kapittelet fordyper vi oss mer i kommunedirektgrnivaets oppfelging, og
hvordan internkontrollen i sterre grad kan innga som naturlig og integrert del av
ledelse og styring i kommunen. Med kommunedirektgrnivaet mener vi kommune-
direktoren og hans/hennes ledergruppe.

Den sektorovergripende internkontrollen gjelder hele kommunen og innbefatter blant

annet overordnede reglement. Delegeringsreglementet utgjer en viktig del av intern-
kontrollen ved at den klargjer ansvar. Samtidig ber rapportering veere et viktig premiss
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ved delegering. Den som delegerer gir ikke fra seg ansvar selv om noen andre overtar
oppgaven, og beslutning om delegering ber derfor ledsages av forventing til tilbake-
melding.

De overordnede rammene for stotteprosessene gis giennom de sektorovergripende
reglementene. Den operative og praktiske utavelsen skjer innenfor stottetjenestene,
som har oppgaver og funksjoner som gjelder for alle virksomheter og hele kommu-
nen. | praksis vil internkontrollen innenfor stettetjenester ha mange fellestrekk med
internkontroll innenfor tienesteyting. Selv om stattetienestene har et sterre nedslags-
felt, s& er mye likt, blant annet for risikovurderinger og dokumentasjon.

Innenfor sektorovergripende internkontroll kan det veere naturlig at kommune-
direktarnivaet involverer seg mer «personlig», er tettere pa vurderinger og opp-
folging, og har mer detaljert innsikt i risiko og kontrolltiitak enn det som kan forventes
for tienesteyting og stetteprosesser. P& hvilken méte dette gjeres, vil selvsagt variere
mellom kommuner, blant annet p& grunn av ulikheter i innbyggerantall, organisering
0g utfordringer.

Den sektorovergripende internkontrollen er ment & bidra til styring og kontroll pa
omrader som etikk, korrupsjon og misligheter, organisering, ansvar, myndighet og
kompetanse. Det ber vaere samspill og knytninger mellom internkontroll og plan-
0g styringssystemet, arbeidet med organisasjonskulturen, samt oppmerksomhet
pa bruk av erfaringer fra internkontrollen i en positiv leeringssloyfe.

Sektorovergripende internkontroll kan altsa oppsummeres til

¢ Avklaring av hva som er god internkontroll hos oss

e Sektorovergripende reglement og rutiner

o Kommunedirekterens overordnede risikovurdering

¢ \irksomhetsstyringens synliggjering og ivaretakelse av internkontroll

¢ Rapportering og oppfelging som gir kommunedirektaren tilstrekkelig trygghet

og oversikt, inkludert vektlegging av kultur for leering og forbedring
De tre forste punktene er omtalt i kapittel 5, og i dette kapittelet ser vi pa de to siste.

Denne veilederen omhandler i hovedsak avgrensede og &penbare internkontroll-
elementer, basert pa funn og rad som har fremkommet i ulike rapporter, og kom-
munale erfaringer og tilbakemeldinger til KS. Dette er a gjore internkontrollen mer
systematisk, risikobasert og lokalt tilpasset, (mer treffsikker), samt mer formalisering
(dokumentasjon og ansvarsklargjering). Dette er gjort primaert ved & holde intern-
kontroll adskilt fra andre ledelsesaktiviteter — tilnasrmingen har altsé veert a arbeide
med internkontroll isolert.
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Nar vi i dette kapittelet ser mer pa styring, rapportering og oppfelging, velger vi &
flette internkontrollelementene sammen med virksomhetsstyringen. Vi holder ikke len-
ger disse isolert, men mener at nar det kommer til oppfelging og ledelse, vil kobling
med virksomhetsstyring veere avgjerende for en virkningsfull og relevant internkontroll.
| tidligere kommunelov ble begrepet «betryggende kontroll» benyttet for & illustrere og
omramme rddmannens ansvar innenfor egenkontrollen.

Dagens kommunelov har flere bestemmelser om egenkontroll og internkontroll enn
tidligere lov. Begrepet internkontroll blir innfert, samtidig som loven er mer utfyllende og
konkret p& hva og hvordan kommunedirektaren skal ivareta. Flere steder i veilederen
henvises det til § 25-1, der kommunedirektarens ansvar blir presisert og tydeliggjort.
| de felgende avsnittene gis noen flere betraktninger knyttet til kravene og forstaelsen
av disse, seerlig relatert til de overordnede valgene og den helhetlige styringen som
kommunedirektoren skal ivareta.

| lovforarbeidene er det lagt vekt pa at bestemmelsen om internkontroll inneholder
det som er nadvendig i et lovkrav om internkontroll. Det vises til at internkontrollarbeid
i praksis bade kan og ofte vil inneholde flere elementer enn de minstekravene som
folger av loven.

Formuleringen om at «Internkontrollen skal veere systematisk og tilpasset virksom-
hetens sterrelse, egenart, aktiviteter og risikoforhold» setter krav til hvordan intern-
kontrollen skal innrettes, samtidig som den anerkjenner behovet for og verdien av
lokale tilpasninger. God internkontroll behaver altsé ikke & vaere likeartet — i
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betydningen standardisert eller harmonisert — pa tvers av kommuner, men det bor
ligge bevisste vurderinger bak hvordan den enkelte kommunen innretter sin intern-
kontroll. Dessuten ber kommunedirekteren dokumentere og begrunne sine valg, jf.
0gsa § 25-1d) og e).

Som det fremkommer av § 25-1 a) skal det utarbeides en beskrivelse av virksom-
hetens hovedoppgaver, mél og organisering. Dette synliggjer at samspill mellom
kommunens virksomhetsstyring (styringsmodell) og internkontrollen er viktig, og at
grenseflatene ikke alltid er tydelige.

Kravet til beskrivelse av oppgaver, mal og organisering er den samme som blir be-
nyttet i flere seerlovs- og forskriftsbestemmelser om internkontroll, og i lys av dette er
bestemmelsen egnet for & understreke og bekrefte at selv om seerlovsbestemmelser
oppheves, vil kravene til internkontroll ikke svekkes, men man synliggjer kommunedi-
rekterens ansvar for det helhetlige ved a ta kravet inn i kommuneloven.

Tilsvarende viser § 25-1 b) — e) at god internkontroll bade handler om ansattes trygg-
het knyttet til eget virke og forsvarlighet og kvalitet i tienester og administrative stot-
tefunksjoner. Slik sett bekrefter kommuneloven at internkontrollen er altomfattende
og at det ikke alltid vil veere enkelt eller hensiktsmessig & trekke klare grenser mellom
endrings- og kvalitetsarbeid og internkontroll.

Som det fremkommer av § 25-2 innferes arlig rapporteringskrav til kommunestyret
om bade internkontroll og resultater fra statlig tilsyn. Kommunestyret kan selvsagt
fastsette en annen type rapportering enn lovens minstekrav, og mange kommuner vil
nok inkludere rapportering pa internkontroll og statlig tilsyn i ordinaere periodiske og
arlige rapporter fra administrativt til folkevalgt niva. Innhold og utforming av rapporte-
ring omtales ogsa senere i kapittelet.

At lovbestemmelsene i kommuneloven er mer detaljerte og utfyllende enn i tidligere
lov, kan nok ses i lys av et politisk snske om & oppheve ulike saerlovsbestermmelser
om internkontroll og erstatte disse med den generelle besternmelsen i kormmuneloven.

10.1 Ledelse og styring

God internkontroll er sannsynligvis betinget av at internkontrollen har en plass i
virksomhetsstyringen, altsé at internkontroll er integrert i ledelse og styring, bade pa
enhetsniva og i kommunen som helhet.

Tre internkontrollelementer som ber ha oppmerksomhet i daglig ledelse pa virksom-
hetene, og som ber felges opp pa kommunedirekterniva og for kommunen som
helhet er:
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1. Risikokartlegging og -vurdering, risiko- og kontrollmatriser
2. Oppfelging av giennomfarte kontroller, iverksette endringer
3. Resultater av iverksatte tiltak, evaluering og eventuell justering

10.1.1 RISIKO OG KONTROLL

Risikokartlegging og -vurdering blir best nér de utferes i organisasjonsleddet som
utferer tjienesten eller arbeidsprosessen. Dette innebaerer at ogséa planlegging av slike
ber inn i virksomhetsplanen og arsplanen for enheter og det enkelte tjenestestedet.

Kommunedirektarnivaets forventninger til mellomlederne ber formuleres, og gjerne
tydeliggjeres i arbeidsoppdraget og mélsettingene for enheten.

Et seerskilt IKT-system er ingen betingelse for a etablere en mer risikobasert intern-
kontroll.

Kommunen ber vurdere og avklare hva som skal aggregeres fra tjenesteniva og opp-
over eller videre i organisasjonen. En mulighet er & bruke rapportering som «utkvitte-
ring» pa hva som gjeres, og pa & formidle vesentlige rest-risikoer, altsa risikoer som
ikke er tilstrekkelig redusert.

10.1.2 OPPFOLGING AV GJENNOMFOYRTE KONTROLLER

Det meste av internkontrollen — og de fleste internkontroll-tiltakene — skjer pa tjieneste-
niva, og det meste blir dokumentert og «avsluttet» der. Imidlertid vil det av og til skje
at rapportering fra enheter, eller avdekkede avvik resulterer i starre gjennomganger.

Dessuten vil kommunene ogsé av andre arsaker gjennomfere sterre kontroller, kart-

legginger og giennomganger, for eksempel som falge av overordnede risikovurderin-
ger, forventninger fra folkevalgte, innspill fra revisjon og resultater av kvalitetsmalinger.

Hvis kommunedirektaren gnsker at organisasjonen skal veere opptatt
av internkontroll, ber direktaren selv vise at han/hun er opptatt av det.
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Slike giennomganger vil ofte resultere i anbefalinger om tiltak. Noen av disse kan
folges opp pa tienestenivd, mens andre forutsetter mer lederinvolvering og/eller mer
omfattende endringer.

Kommunene er best i stand til selv & vurdere hvilkken og hvordan oppfelging som er
nedvendig, men et opplagt og generelt rad er at dersom en gjennomgang viser behov
for endring, sé ber dette folges opp slik at organisasjonen ser at internkontrollen har
betydning.

Oppfelginger og effekter ber synliggjeres i rapportering. Dessuten vil nye risiko- og
kontrollmatriser dokumentere at risiko er redusert, og eventuelle effekter pa kvalitet,
gkonomi eller annet.

10.1.3 SYNLIGGJQRING AV RESULTATER, EVALUERING OG

EVENTUELL JUSTERING

Enkelte ganger ser vi eksempler pa at rapportering handler mye om hva som er gjort,
og mindre om hva som er oppnadd. Vart rad til kommunene er: Ikke avgrens dere til
a dokumentere aktiviteter, men ogsa resultatene.

Innenfor internkontroll kan dette for eksempel veere a bruke ledermgter eller laerings-
arenaer for & dele erfaringer. Slik erfaringsdeling kan knyttes til evaluering av effekt og
vurdering av overfaringsverdi.

Synliggjering av resultater, inklusive hvilken effekt eller endring som har blitt iverksatt,
kan gjeres i arsrapporten, for eksempel i noen hovedtrekk om hva som er avdekket
gjennom risikovurderinger og avviksrapportering, og hvilke endringer som er gjen-
nomfert som resultat av disse, og dessuten en rapportering pa hvilke sterre gjennom-
ganger eller internrevisjoner som er gjort, med vekt pa funn, oppfelging og effekt.

10.2 Ledersamtale

For at internkontrollen skal veere levende og relevant ber den ogsé f& oppmerksomhet
i ledersamtaler og eventuelt pa andre arenaer der ledelse og oppfalging er tema.

Nedenfor er det samlet noen spersmal som kan brukes til egenrefleksjon eller ved

oppfelging av virksomhetsledere, for eksempel i ledersamtaler. Vi begrenser oss her til
temaer og spersmal som vedrarer internkontroll, altsé ikke ledersamtaler i alminnelighet.
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TENK IGJENNOM

Organisering og verdier
1. Hvordan er du som leder en god rollemodell?
2. Hvordan har vi oppmerksomhet pa internkontroll, for eksempel gjiennom
var adferd, ved utarbeidelse av retningslinjer og rutiner, var integritet og etiske

standard?

3. Er ansvar Kklart definert, slik at beslutninger og tiltak blir handtert av rette
vedkommende?

4. Eravgjerelser og tiltak i de forskjellige delene av virksomhetsomradet godt
koordinert?

Risikovurdering og kontrolltiltak

5. Har dere gjort risikovurderinger og dokumentet disse innenfor din enhet?
Blir dette gjort regelmessig?

6. Har enhetsleder og mellomleder en klar forstéelse av hvilken risiko kommune-
direkteren kan akseptere?

7. Finnes det retningslinjer for hvordan identifisert risiko skal handteres, eller har
enhetsleder og virksomheten eventuglle avklarte fremgangsmater for & handtere
identifisert risiko?

Informasjon og rapportering

8. Har vi gode rutiner for rapportering?

9. Fanger rutinene opp det som er vesentlig & rapportere videre?

10. Hva gjer du dersom du oppdager svakheter ved internkontrollen?

11. Awvik og varsling — er det etablert kommunikasjonskanaler slik at ansatte kan
varsle om feil og mangler, lovbrudd eller andre uregelmessigheter?

12. Er disse rutinene og metodene kjent blant alle ansatte, og er det etablert gode
tilbakemeldingsrutiner og ivaretakelse av den enkelte medarbeideren?

Oversikt og oppfoelging

13. Hvordan sikrer vi at retningslinjer, prosesset, aktiviteter og kontroller iverksettes
og etterleves? (For eksempel egenvurderingskontroller, personale som bekrefter
etterlevelse av retningslinjer, internrevisjon og andre giennomganger.)

14. Er kommunikasjonen mellom ledernivaene god nok? Med dette mens blant
annet at identifiserte mangler og svakheter av betydning rapporteres rettidig til
kommunedirektaren, og at eventuelle oppfelgings- eller endringstiltak kommuni-
seres tilbake.

15. Er det etablert spesielle ordninger for overvaking og rapportering av risikoforhold
og kontrolloppgaver av seerlig stor betydning, eller andre forhold som kan fore il
strafferettslige reaksjoner?

TIL INNHOLD
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10.3 Kontinuerlig og synlig

Det aller meste av internkontrollen skjer kontinuerlig giennom daglig arbeid pa ulike
tienestesteder og i enhetene.

Gjennom veilederen er det gitt grunnlag for styrking av denne ved innfaering av
risikovurderinger og mer formalisering. Videre er det gitt forslag til bedre knytninger
mellom internkontroll og virksomhetsstyring. Dette vil blant annet bidra til at intern-
kontrollen blir mindre fragmentert, og at internkontroll-aktiviteter oppleves menings-
fulle ogsa i et helhetlig perspektiv.

En forutsetning for videreutvikling av kommunens internkontroll er at arbeidet ikke
feles som en ekstra belastning. Ledere pa alle nivaer kan bestrebe seg pa a vise
effekter og positive resultater som folger av bedre internkontroll. A synliggjere intern-
kontrollen i &rshjulet og i styringsdokumenter vil ogsé understreke at dette er en del
av virksomhetsstyringen og lederens ansvar.

Internkontroll er ikke noe som etableres en gang og deretter gar av seg selv. A be-
drive systematisk internkontroll innebaerer planlegging, oppfelging og vedlikehold, og
dette krever ressurser.

Ofte er det mye oppmerksomhet pé internkontroll i forbindelse med et etablerings-
prosjekt eller nye systemer, og sé synker entusiasmen etter hvert. Mange kan fole at
vedlikehold og oppfelging av internkontroll er et ekstraarbeid som tar tid fra viktige
oppgaver, og det synes rasjonelt & nedprioritere internkontrollen.

For at internkontrollen skal veere levende og hensiktsmessig
bor den samspille med virksomhetsstyringen og veere synlig

i arshjulet.
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Det er viktig at ledere og medarbeidere oppfatter arbeidet med a styrke intern-
kontrollen som nyttig. Motivasjon kan for eksempel knyttes til at:

* Arbeid med rutinebeskrivelser og prosedyrer gir innflytelse.

e Melding og oppfelging av awik har effekt for kvalitetsarbeid og bidrar til bedre
kvalitet pa tjenestene.

¢ Risikoanalyser bidrar til forenkling og reduserer sarbarheten ved fravasr og nar
ansatte slutter.

Flere momenter som bidrar til styrket internkontroll har klare grenseflater mot helhetlig
kvalitetsarbeid, og synliggjer ogsa hvor tett virksomhetsstyring og internkontroll kan
kobles.

Nedenfor felger eksempler pé aktiviteter som bar innga og synliggjeres i rapportering
og arshjul. Dette er ikke ment som en oppskrift, men som en illustrasjon pa hvordan
elementer fra internkontrollen kan kobles pé den strukturen som allerede er etablert.

Hver kommune ber selv konkludere med hensyn til hva som er relevant for admi-
nistrativt niva, og hva som er riktig detaljeringsgrad og informasjon til folkevalgte, jf.
kapittel 10.5.

Det ber avklares om rapportering pa internkontroll skal skje som (integrert) del av
ovrig rapportering, eller om det skal veere egne kapitler med «ren» internkontroll-
informasjon. Eksempel: Skal awiksrapportering samles i en egen del av tertial-
rapporten, eller er dette informasjon som gis sammen med den andre rapporteringen
for hvert tjenesteomrade?
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Tabellen nedenfor gir en oversikt over hvordan kommunedirektaren kan ettersperre og
motta relevant og viktig informasjon. Dette er et eksempel som legger vekt pa mulig-
heten for aggregering av risikovurderinger og awik, samt oppfelgingen skjer innenfor
rapportering og styringsdialog som sannsynligvis allerede er etablert.

HVA
Risikobasert internkontroll

Nar det er utarbeidet risiko- og kontrollmatriser for alle
underliggende enheter, samles dette for hver virksomhet
(hierarkisk). For hvert niva rapporteres videre bare det
som er relevant for det overordnede nivaet. Pa denne
méaten far kommunedirektarnivaet oversikt over eksis-
terende kritiske risikoer.

Avvikshandtering

Hierarkisk rapportering (felger organisasjonskartet) av
awik som ikke er lukket, eller der tiltak ikke er igangsatt.
Dessuten aggregering av typer avvik som er meldt (hvem
sender, hva bestar avvik i). Sikrer at relevant og tilstrek-
kelig info blir formidlet oppover, men unngar drukning i
detaljer.

Vurderinger, sammenlikning og aggregering

Ledere far ansvar for & aggregere — summere — for &
identifisere trender, utvikling, og om noe ma gripes fatt i
fra lederniva (kompetanse, oppleering, praktiske og fysis-
ke endringer, rutiner osv.).

Awvikshandtering og risikovurderinger gjeres pa faste
skjema og maler med standardiserte kriterier og skala.

Dersom det giennom avvikshandtering eller risikovur-
deringer har blitt oppdaget vesentlige mangler i rutiner,
prosedyrer, regelverk, ma ogsa dette meldes.

Figur 27. Eksempel pa kommunedirekterens oppfolging

FORM OG FREKVENS

¢ Resultater til kommunedirekteren en gang érlig for de
omradene som er giennomgétt det enkelte aret.

e Omtales i arsrapport.

¢ Avklar gnsket rapportering (oppsummering) av aktivite-
ter og resultater til folkevalgt niva, typisk orienterings-
sak.

e Samkjeres med ordineer rapportering, kvartal eller
tertial.

e Avklar gnsket rapportering (oppsummering) av aktivite-
ter og resultater til folkevalgt niva, typisk orienterings-
sak.

e Kommunedirekteren etterspor lederens oppfelging
gjennom lederavtaler og styringsdialog (formalisering).

e Rapportering som del av ordinger rapportering, jf.
ovenfor.

e Kontinuerlig rapportering i organisasjonen — mulighet
for sammenlikning og aggregering pé et hvert tids-
punkt.

e Rapportering som del av ordineer rapportering og i
styringsdialog, jf. ovenfor.

o Kommenteres eventuelt i prosa, informasjon om
avbetende tiltak, og hva er gjort.

e Rapportering som del av ordineer rapportering og
styringsdialog, jf. ovenfor.
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Les mer om
10-FAKTOR pa www.
10faktor.no og ks.no.

10.4 Organisasjonskultur

Som leder har du ansvar for & utvikle en kultur som tar utgangspunkt i organisa-
sjonens verdier. Medarbeiderne har ogsa et ansvar for & etterleve de verdiene som
organisasjonen star for, men som leder har du ansvar for & gé foran som et godt
eksempel. Hvordan du utever ditt lederskap, har betydning for arbeidsmiljoet og
kulturen blant dem du har ansvaret for. Sammenhengen mellom ord og handling er
grunnleggende for & oppna tillit og legitimitet i lederrollen, derigiennom ogsé hvordan
du arbeider systematisk med utviklings- og endringsarbeid.

Denne veilederen har ikke ambisjon om & veere en laerebok i ledelse eller utvikling av
organisasjonskultur, men temaet bergres kort fordi organisasjonskultur og holdninger
har stor betydning.

For & lykkes over tid ber oppmerksomhet pa internkontroll inngé i det daglige og i den
opplevelsen alle har av hva som er viktig pé jobb. Hvis man er avhengig av ildsjeler,
prosjektmidler eller satsinger, vil oppmerksomheten forsvinne nar prosjektet avsluttes.

Som leder skaper du kultur gjennom blant annet:

¢ Hva du retter oppmerksomheten mot

e Din reaksjon pa kritiske hendelser

e Hvordan du forvalter dine ulike roller i ulike sammenhenger
(Guide til god ledelse, KS)

Ledere bar ga foran som et godt eksempel, og ber jevnlig ettersperre og gi positiv
oppmerksombhet til internkontrollarbeidet.

Organisasjonskultur skapes ikke bare gjennom «kulturtiltak», men gjennom hverdagen
pé jobben, hvordan vi er sammen med hverandre og hvordan vi lgser oppgavene. Vi
kan kanskje se pa kulturen som limet i organisasjonen. Strukturer, organisering og
formalisering er et reisverk som hjelper oss et stykke pa vei, men det relasjonelle og
kulturelle er fundament og armering som hjelper oss & skape noe varig og kontinuer-
lig. Skippertak kan veere en god metode for & komme i gang, men er ikke tilstrekkelig
for & endre eller forsterke en kultur.

KS 10-FAKTOR er en medarbeiderundersakelse, og et verktoy for utvikling av ledere,

medarbeidere og organisasjonen. 10-FAKTOR har som ambisjon & stette opp under
en arbeidsgiverpolitikk som setter gode ledere og medarbeidere i sentrum.
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10.5 Rapportering og informasjonsflyt

De fleste kommuner og fylkeskommuner har etablerte former og frekvenser for
rapportering, for eksempel pa sykefravaer, méloppnaelse, gkonomi og awvik.

I mange tilfeller kiennetegnes denne rapporteringen av at informasjon sendes «opp-
over» | organisasjonen — fra virksomhetsleder, via kommunalsjef, til kommunedirektor
og eventuelt videre til folkevalgt niva.

Underveis i kjieden skjer det gjerne en sammenstilling og filtrering av informasjon. Det
er ikke alle detaljer som er vesentlig eller som ma innga i en samlerapport. Aggrege-
ring kan forstés som at detalier sammenstilles.

Eksempel: Innenfor oppvekstomradet har det verdi & sammenlikne syke-

fravaer mellom de ulike barnehagene, men for folkevalgt niva har det verdi a
se resultatene for barnehagene samlet.
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Ved & sammenstille og utelate detaljer reduseres informasjonsmengden, og det kan
veere enklere & se helheten og hva som er viktigst.

Rapportering fungerer ogséa som et internkontroll-tiltak, i form av en oppdagende
kontroll. Rapportering vil ofte (ogsé) bekrefte at man gjennomfarer i trad med forvent-
ning — det er en slags kvittering for at internkontrollen etterleves og fungerer.

Nedenfor er et eksempel pa hva og hvordan rapportering kan skije. | figuren er bade
internkontroll og andre «tradisjonelle» rapporteringselementer tatt med.

Kommuneloven palegger kommunedirektaren & rapportere arlig om internkontroll og
resultatene av statlig styring, jf. § 25-2. For avrig er det opptil kommunen & avklare
innhold og innretning pa rapporteringen. En hensikt med rapporteringen er & sette
kommunestyret i stand til & ivareta sitt ansvar for kommunens virksomhet i henhold
til kommuneloven § 22-1.

Manedlig Tertial eller kvartal Arlig
Rapportering fra virksomhetsleder til Rapportering fra administrasjon til Arsrapport og -regnskap
administrasjonssjef folkevalgt niva.
Innhold
Jkonomi Internkontroll-momenter, se ogsa Figur 27
e Status og prognose e Status pa oppfelging av og giennomfaring av
e Utbyggings-/investeringsprosjekter politiske vedtak

e Status innmeldte og lukkede awik
Tjenesteproduksjon, handlingsplan og satsinger ¢ Gjennomfarte kontroller og eventuelle resultater
e Status, méaloppnéelse, prognose og iverksatte tiltak

e Forslag til nye tiltak eller kontroller pa bakgrunn av
Medarbeidere erfaringer eller analyser
e Sykefraveer, status og prognose e Eventuell klargjering av ansvar for oppfelging og
e Medarbeidertilfredshet iverksetting av tiltak

Oppfolging av politiske vedtak
e Status for vedtak, oppfelging og gjennomfaring

Figur 28. Eksempel pa maneds- tertial og rsrapport

127



TIL INNHOLD

KAP. 10 KOMMUNEDIREKT@ORENS OPPFQLGING

§

Kommuneloven § 25 - 2
Kommunedirektaren skal
rapportere til kommu-
nestyret og fylkestinget
om internkontroll og om
resultater fra statlig tilsyn
minst én gang i aret.

10.5.1 RAPPORTERING TIL FOLKEVALGT NIVA

Linjen fra administrasjon til folkevalgte er viktig — det er kommunestyret som har an-
svaret for egenkontrollen, og kommunedirektaren skal minst en gang i ret rapportere
om internkontroll og resultater fra statlig styring.

Dialog med ulike kommuner har avdekket at mange kommunedirekterer ensker & for-
bedre sin rapportering til folkevalgt niva generelt, og at de gjerne vil ha konkrete tips til
hvordan dette kan gjores.

Etter kommuneloven § 14-7 skal det utarbeides en arsberetning for kommunens
samlede virksomhet, og egen arsberetning for hvert foretak. § 14-7 angir hva ars-
beretningene skal redegjere for. Her nevnes kort at det skal rapporteres pa malopp-
naelse og andre ikke-gkonomiske forhold som er av vesentlig betydning for kommu-
nen eller innbyggerne, samt hva som er gjort for & sikre en hay etisk standard.

Arsberetningene skal avgis senest 31. mars, og vedtas (f. § 14-3) senest 30. juni.

| tillegg til kommuneloven er det ogsa andre lover som pélegger arlig rapportering

— for eksempel barnevernloven og opplasringsloven. Arlig rapportering etter ulike
seerlover kan med fordel gjeres som en del av kommunens generelle &rsrapport. Selv
om rapportering og dokumentasjon palegges i ulike lover og forskrifter, er dette ikke til
hinder for at rapporteringen samles og gjeres helhetlig til de folkevalgte. Dette vil for-
enkle rapporteringen for administrasjonen, og bidra til at informasjon til de folkevalgte
blir enklere tilgjengelig og mindre krevende & forholde seg til.

KS tror det vil vaere forenklende og effektiviserende for administrasjonen om man i
hver kommune klarer & <harmonisere» rapporteringen — bade den arlige og den som
skjer flere ganger per ar — i forstaelsen av at informasjonen som gis, er pa omtrent
samme niva og at volum og detaljeringsgrad er giennomtenkt. Dette vil ogsa gjere det
enklere a veere folkevalgt ved at informasjonen gis pa samme mate og til samme tid
for flere tjenester og omrader fremfor mange ulike rapporter og oppsett.

A legge frem en samlet rapport kan bidra til & skape helhetsforstaelse, og den kan
0gsa bidra til andre diskusjoner og refleksjoner enn om det legges frem saerskilte
rapporter pa ulike deler av kommunens virksomhet. Vi anbefaler derfor at det legges
frem en samlet rapport fremfor flere saerskilte rapporter péa for eksempel internkontroll,
awvik, tienestekvalitet og sé videre.

Etter § 25-2 skal kommunedirektaren rapportere til kommunestyret og fylkestinget

om internkontroll og om resultater fra statlig tilsyn minst én gang i aret. Det vil vaere
naturlig at ogsé dette tas inn i &rsrapporten, sammen med @vrig rapportering.

128



TIL INNHOLD

KAP. 10 KOMMUNEDIREKT@ORENS OPPFQLGING

Styring

e Bekrefte at kommunedi-
rekteren har internkon-
troll

e Generelt om hvordan
internkontroll ivaretas i
styring og ledelse

e Bekrefte at kommunens
internkontroll er risiko-
basert

Figur 29 viser et eksempel pa hva som kan inngé i ved rapportering etter kommune-
loven § 25-2. Punktene kan selvsagt benyttes ogséa ved rapportering fra tieneste- og
enhetsniva og videre administrativt, og aggregeres og sammenstilles til & bli en samlet
rapport til folkevalgte. Tilsvarende kan enkelte eller alle disse punktene inngé ogsa i
rapporter som avgis gjiennom aret, og kan hende er det gode grunner for & informere
hyppigere enn en gang éarlig.

Rapportering til de folkevalgte kan gjerne gjeres med henvisning til hensiktene med
internkontroll, og dette kan gi en god innramming og grunnlag for dialog.

Figur 29 viser mulige stikkord for den lovpélagte rapporteringen. Dette ber selvsagt
ses i sammenheng med Figur 27 Eksempel pa kommunedirektarens oppfelging og
Figur 28 Eksempel pa maneds- tertial og arsrapport.

Aktiviteter Effekt og resultat Statlig tilsyn
e Starre kartlegginger, ® Hendelser som er e Generelt om opplevelse

gjennomganger eller unngatt, risikoer som er og erfaring med tilsyn

analyser redusert e Huilke tilsyn har veert
¢ Tienesteomrader med ® Forenkling av arbeids- giennomfart

seerskilt oppmerksomhet prosesser, eller mer . A

e Awik og palegg
' . omfattende kontroller og
o Tiltak som er iverksatt .
prosedyrer? e Oppfelging og effekt av

¢ Utvikling og forbedring T

Figur 29. Eksempel pa rapportering etter kommuneloven § 25-2
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10.6 Arshjul

Et arshjul illustrerer de viktigste aktivitetene, hendelsene og milepaslene i aret. Ars-
hjulet kan utarbeides for en prosess — for eksempel en budsjettprosess — som viser
nar og hvordan de ulike nivéene arbeider og involveres, eller for flere prosesser for
& vise sammenhenger, rekkefelge og avhengigheter.

Figur 30 er et eksempel pa arshjul pa overordnet niva hvor internkontroll, strategi,
rammer og rapportering er innarbeidet. | dette hjulet er det elementer bade av
virksomhetsstyring, kvalitets- og forbedringsarbeid og internkontroll.

Et arshjul som synliggjer faser og forventede aktiviteter vil vaere en god stette i priori-
tering og detaljplanlegging, for eksempel tidfesting av brukerundersoekelser, risiko-
vurderinger, innspill til neste ars budsjett og sé videre.

Kommunen ber utarbeide arshjul som stette og illustrasjon av styringen gjennom aret.
Dette kan bidra til prioritering mellom aktiviteter og oppmerksomhetsomrader, og oker
sannsynlighet for giennomfering av det som er planlagt. Noen kan til og med hevde at
dette er sa viktig at dersom kommunen ikke har et arshjul eller tilsvarende grovskisse,
kan det bli vanskelig & lykkes med den helhetlige styringen og styrkingen av intern-
kontrollen.

Det er selvsagt ikke nadvendig & lage en grafisk fremstilling av prosessen med illustra-
sjon og «hjul», men en oppstilling av hva som skal foreg4, vil vaere en svaert god stette
uansett form og utseende.

En praktisk tilnasrming kan vaere & lage et arshjul med hovedpunkter, og s& utvide og

utdype det elektronisk, i en tabell eller i vedlegg hvilke oppgaver som inngar, ansvar,
frister mv., slik at alle relevante aktiviteter og elementer synliggjeres og far «sin» plass.
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Figur 30. Eksempel pa arshjul

Ufyllende detaljer
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Budsjett og handling-
splan

® Planlegge risiko-

vurderinger * Medarbeiderundersokelse
¢ Planlegge e Risiko- og kontrollmatriser
forbedringsprosesser
ARSHJUL
Budsjettarbeid Strategi og rammer

e Oppdatering rutiner og
prosedyrer

¢ Forbedringsarbeid og
oppfelging

Arsregnskap og
rapport

e Evaluere forrige ar

e Overordnet

risikovurdering
e Brukerundersgkelser
¢ Nokkelkontroller

TIL INNHOLD

1. kvartal

2. kvartal

. kvartal

4. kvartal

¢ Gjennomfere og folge
opp medarbeiderunder-
sokelse

e Evaluering og rapporte-
ring av internkontrollen
forrige ar (inn i &rsrapport
eller szerskilt rapport)

e Gjennomfare risikovur-
deringer og utarbeide
kontrollmatriser i trad
med vedtak

e Gjennomfere kommune-
direkternivaets overord-
nede risikovurdering

e Gjennomfare brukerun-
dersgkelse innenfor
utvalgte omrader

e Gjennomfere og utarbei-
de nekkelkontroller? og
teste resultater

Oppdatering av rutinebe-
skrivelser, prosedyrer mv.

Tjenesteanalyse med
oppmerksomhet pa
forbedringsomrader
for omréder der det er
gjennomfert bruker-
undersokelse

Vedtak for neste ar:
e Saerskilte analyser eller
forbedringsprosesser

e Omrader som skal
risikovurderes

2 En kontroll defineres som en nekkelkontroll dersom det er sannsynlig at en eller flere kritiske risiko-
omréder er omfattet, og vesentlige feil eller avvik blir avdekket eller forhindret av kontrollen/tiltaket.
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