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Vurderingens formål, omfang og bakgrunn, samt avgrensninger.
	 Vurderingens formål og omfang

	Hvilken eller hvilke behandlinger, tjenester eller prosesser inngår i vurderingen?

	Denne personvernkonsekvensvurderingen tar for seg KI-funksjonaliteten i tjenesten LearnLab som en ressurs brukt til oppfyllelse av pedagogiske og didaktiske formål og prosesser. KI-funksjonaliteten betegnes heretter som «Learny». Vurderingene tar for seg: 

a) lærers bruk av «Learny» til støtte i underveisvurdering (heretter «Learny for lærer»), og 
b) elevens bruk av «Learny» som læringsassistent i eget arbeid som utføres og/eller innleveres i LearnLab (heretter «Learny for elev»). 

Dette inkluderer dialog mellom lærer og elev gjennom kommentarer skapt helt eller delvis ved bruk av kunstig intelligens. 

Denne vurderingen er basert på funksjonaliteten i Learny slik den foreligger pr. 15. august 2024. 

Leserne av denne DPIAen bør være oppmerksomme på at leverandøren allerede ved årsskifte 2025 har implementert flere tiltak basert på vurderingene som fremgår i dette dokumentet, men vurderingene er ikke endret etter dette. 

En oversikt over foreslåtte tiltak og leverandørens svar på disse fremgår av vedlegg 5, og behandlingsansvarlige må gjennomgående vurdere om tiltakene som er foreslått i DPIAen er dekket av leverandørens implementerte tiltak og beskrive dette i egne risikovurderinger. 



	Hva er bakgrunnen for vurderingen av personvernkonsekvensene? 

	LearnLab er et digitalt læringsmiljø med verktøy, ressurser og undervisningsopplegg beregnet for bruk i skole.
LearnLabs KI-funksjonalitet «Learny» gir elev og lærer tilgang på assistenter som bygger på store språkmodeller. En KI-assistent i LearnLab kan gi tilbakemeldinger på elevens arbeid eller bistå lærer med å gi tilbakemelding til elev, basert på nevnte arbeid. Språkmodellteknologi kan generere tekstlig, billedlig eller lydmessig representasjon av de mest sannsynlige/plausible konseptene i respons til en spørring. 

Språkmodeller er en relativt ny teknologi, og det er begrenset empiri knyttet til både utvikling og bruk i applikasjoner. Språkmodeller muliggjør potensiell enorm variasjon i respons/utdata, basert på hvordan de instrueres av brukeren eller andre systemer. Samtidig er det vanskelig å forklare hvorfor ulike teknikker produserer ulike responser. Slik variasjon i responsen fra KI kan bidra til uforutsigbarhet og uforklarbarhet, når det kommer til hvorfor en språkmodell beregner og produserer det den gjør. Dette kan bidra til relativt lav grad av åpenhet rundt behandlingsaktiviteter som bygger på teknologien. 

LearnLab er et mye brukt verktøy i norsk skole, og det er dermed rimelig å anta at omfanget av registrerte som vil benytte LearnLab sin KI-funksjonalitet er flere tusen elever. Disse anses å være sårbare registrerte, samt at læringsdataene de produserer inngår i en systematisert behandling. Ettersom behandlingenes overordnede formål er å evaluere elevers læring, med tanke på å gi tilpasset opplæring, gjennom underveisvurdering og bidra til kvalitetsutvikling, så svarer det til kriteriene om evaluering av læring, mestring og trivsel i skolen. Da er det alltid nødvendig å vurdere personvernkonsekvensene.

KS, ved SkoleSec-prosjektet, satt november 2023 ned en arbeidsgruppe for å vurdere personvernkonsekvenser ved bruk av kunstig intelligens i digitale læringsressurser og fagsystem. I tillegg til en generell overordnet vurdering av personvernkonsekvenser (se eget dokument), er denne DPIA-en brukt som en case på hvordan skoleeier kan vurdere læringsressurser som har funksjonalitet med kunstig intelligens. Skoleeier er behandlingsansvarlig og må selv ta eierskap til vurderingene arbeidsgruppen har gjort, i tillegg til å gjennomføre lokale vurderinger der dette påpekes. 



	Er det gjort særskilte avgrensinger i vurderingen? 

	 Personvernkonsekvensvurderingen er avgrenset til LearnLab sin funksjonalitet for kunstig intelligens («Learny») i modulene StoryLab, IdeaLab og MyLab, slik de er vurdert og testet vinteren 2023/2024. Utover dette kan det være tilgjengelig KI-funksjonalitet i andre deler av Learnlab, men dette er ikke vurdert i denne personvernkonsekvensvurderingen. Det er opp til lokale behandlingsansvarlige å vurdere behovet for, og eventuelt gjennomføre, personvernkonsekvensvurdering av alle øvrige behandlingsaktiviteter i LearnLab generelt. 

Det gjøres oppmerksom på at lærere også har tilgang til en Learny chatbot / chatfunksjon i Learnlab, og at denne på mange måter kan brukes til det samme som tilbakemeldingsfunksjonen for lærere, men med flere manuelle klikk for lærer og uten funksjonaliteten for å sende videre til eleven. De identifiserte risikoelementer knyttet til tilbakemeldingsfunksjonen vil i tilfelle også være gjeldende for denne chatboten. Chatboten er ikke vurdert særskilt i denne DPIA-en, da denne på mange måter tilsvarer andre chatboter på markedet. Behandlingsansvarlige må være oppmerksomme på at denne funksjonaliteten ikke kan tas i bruk uten nødvendige vurderinger og retningslinjer for bruk. 

Formålet omfatter ikke særlige kategorier av personopplysninger, og lovlighetsvurderingene er avgrenset til behandlingsgrunnlag etter personvernforordningens artikkel 6. Videre omfatter formålet ikke automatiserte avgjørelser etter artikkel 22, se nærmere om vurderingene av dette under kap. 4.1.1 Lovlighet. 

Viderebehandling til forskning, statistikk eller arkivformål vurderes ikke under rammene av denne personvernkonsekvensvurderingen. Bruk av LearnLabs spesialtilpassede ressurser til formål og oppgaver som ligger til pedagogisk-psykologisk tjeneste, vurderes ikke under rammene av denne personvernkonsekvensvurderingen.



	Øvrige kommentarer 

	KI-forordningen ble vedtatt i EU-parlamentet mars 2024. I forordningen beskrives enkelte høyrisikoformål, som vil kunne utløse en del tilleggskrav for både leverandør og skoleeier. Arbeidsgruppen vurderer at lærers bruk av Learny for Lærer vil omfattes av dette der formålet er å analysere og gi retning til elevens læring, og at det skal defineres som høyrisiko, jfr. AI-Act Annex 3 til artikkel 6.2, punkt 3 b, om utdanning og yrkesfaglig opplæring. Se også dokumentet «Overordnet del av DPIA for kunstig intelligens i digitale læringsressurser og fagsystem», punkt 6.2.1. om dette.
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Arbeidsgruppas anbefaling om igangsetting eller videre behandling av personopplysninger.
	Arbeidsgruppas anbefaling 

	Behandlings-aktiviteten kan iverksettes eller videreføres uten ytterligere tiltak

Behandlingsaktiviteten kan iverksettes eller videreføres dersom det ikke er identifisert risikoer eller andre forhold som krever tiltak. Det kan likevel være tiltak som anbefales for bedre ivaretakelse av personvernet.

	Behandlings-aktiviteten kan iverksettes eller videreføres med påkrevde tiltak

Dersom påkrevde tiltak eller tiltak med tilsvarende effekt implementeres, kan behandlingsaktiviteten iverksettes eller videreføres. Anbefalte tiltak skal iverksettes der er hensiktsmessig.
	Behandlings-aktiviteten krever forhåndsvurdering



Viser vurderingen av personvernkonsekvenser at behandlingsaktiviteten vil medføre høy risiko også etter identifiserte tiltak, skal behandlingsansvarlig rådføre seg med Datatilsynet.
	Behandlings-aktiviteten bør ikke iverksettes eller videreføres


Vurderingen av nødvendighet og rimelighet og/eller risiko etter identifiserte tiltak, viser at behandlingsaktiviteten ikke bør iverksettes eller videreføres.


	☐

	☒

	☐

	☐


	Angi arbeidsgruppas begrunnelse

	Arbeidsgruppen har vurdert at verktøyet ikke kan tas i bruk slik funksjonaliteten foreligger pr. 15.8.2024 og at både tekniske og organisatoriske tiltak er nødvendig og påkrevd. Arbeidsgruppen har foreslått tekniske tiltak og hatt dialog med Learnlab om disse. Se vedlegg «LearnLab - tiltak på bakgrunn av KS-DPIA». Behandlingsansvarlige lokalt må uansett vurdere og implementere lokale organisatoriske tiltak.

Learny for elever:
Arbeidsgruppen vurderer at Learny for elever kan innføres med enkelte tiltak, som opplæring av både lærere og elever i riktig bruk av funksjonaliteten, hensiktsmessig bruk av kunstig intelligens i elevens læring samt skolens arbeid med blant annet kritisk tenkning, kildekritikk og digital dømmekraft. I tillegg er det nødvendig at enkelte tekniske tiltak utvikles av leverandøren for å ivareta kravene til åpenhet og informasjon, for eksempel å merke at innhold fra Learny er KI-generert. 

Learny for lærere: 
Arbeidsgruppen vurderer at Learny for lærere sin tilbakemeldingsfunksjon har høyere iboende risiko. Dette fordi bruken av funksjonaliteten vil kunne ha større konsekvenser for elevene og elevenes læring, det er lite åpenhet om når lærer bruker KI-analyse og generert innhold til sin tilbakemelding / vurdering og det berører problemstillinger knyttet til artikkel 22 (automatiserte beslutninger). 

Per 15.8.2024 var det ikke implementert gode nok tekniske tiltak implementer i funksjonaliteten som tar risikoen ned. Noen tekniske tiltak er nødvendige at utvikles av leverandøren for å ivareta kravene til rettferdighet, åpenhet og informasjon, for eksempel at lærer må lese elevarbeidene før Learny kan brukes, samt å merke som standard at tilbakemelding fra lærer er skapt ved hjelp av KI. Risiko for brudd på artikkel 22 om automatiserte avgjørelser gjør det nødvendig å se på endringer i hvordan den tekniske arbeidsprosessen er satt opp for lærer i Learny for lærer. Gode organisatoriske tiltak vil uansett være nødvendig, for eksempel veiledning, opplæring og rutiner knyttet til personvernrisiko- og konsekvenser ved bruken. Dette er avhengig av den enkelte skoleeiers modenhet kompetanse. 
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Arbeidsgruppas oppsummering av vurderingene som er gjennomført i påfølgende kapitler.
	Arbeidsgruppas vurderinger
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Er behandlingsaktivitetene nødvendige og står de i rimelig forhold til formålene?

	Learny for elever:
Formålet er å gjøre det mulig for elevene å få individuell tilbakemelding når de selv ønsker det ved bruk av kunstig intelligens, på en slik måte at det er hensiktsmessig for å fremme læring og lærelyst. Behandlingen anses derfor som nødvendig for å gi eleven supplerende løpende tilbakemelding, tilpasset det eleven har produsert (tekst, bilde, lyd og video) som del av læringsprosess, og som står i rimelig forhold til deres forventninger og behov. Formålet er knyttet til at dette er en læringsressurs for elevene. 

Det er foreslått tekniske og organisatoriske tiltak som er nødvendige for akseptabel risiko før Learny for elever kan tas i bruk. 

Learny for lærere:
Formålet er knyttet til å gi lærere et støtteverktøy til vurderingsarbeidet. Arbeidsgruppen har konkludert med at Learny for lærere, slik funksjonaliteten foreligger pr. 15. august 2024, går utover det som er nødvendig for å oppnå det definerte formålet. Dette fordi verktøyets funksjonalitet er slik at lærer ikke trenger å være involvert i vurderingen av elevarbeidet på en meningsfull måte, og det kan potensielt få store konsekvenser og oppleves som inngripende for de registrerte. Et støtteverktøy for lærere kan med fordel utformes på en mindre inngripende måte. Se om dette i kapittel 5. 
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Er det avdekket uakseptabel risiko med hensyn til personvernforordningens prinsipper, de registrertes personvernrettigheter eller for grunnleggende rettigheter og friheter.

	Det er avdekket uakseptabel risiko dersom de foreslåtte tiltakene ikke implementeres av leverandøren og lokalt hos den enkelte behandlingsansvarlige/skole. Risiko er knyttet til særlig knyttet til lovlighet, åpenhet og nødvendighet. Se kap. 4 og 5 for utfyllende vurderinger.
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Vil gjennomføring av de identifiserte tiltakene føre til at risikoene vil være innenfor akseptabelt nivå?

	Det er arbeidsgruppens vurdering at de foreslåtte tiltakene kan bidra til at risikoene kommer innenfor et akseptabelt nivå. Se kap. 4 og 5 for utfyllende vurderinger.

Arbeidsgruppen har også anbefalt flere organisatoriske tiltak som den enkelte behandlingsansvarlige må vurdere og implementere. Arbeidsgruppen anbefaler at lokale vurderinger av tiltak tar høyde for:
· virksomhetens modenhet og kompetanse knyttet til kunstig intelligens og bruken av slike verktøy i tråd med personvernprinsippene og de risikoelementer som er identifisert i denne DPIA (særlig åpenhet, informasjon, rettferdighet og de registrertes innspill)
· virksomhetens muligheter og evne til å implementere de tiltakene som er foreslått i denne DPIA
· hvordan lærers praksis for underveisvurdering vil påvirkes ved bruk av denne funksjonaliteten og hvorfor den lokale skole og den enkelte lærer vurderer dette som nødvendig for formålene nevnt i denne DPIA (se kap.3)
· hvordan de foreslåtte kravene til etisk og pedagogisk forsvarlighet skal ivaretas i henhold til NOU 2023:19 (Se mer om dette i kap. 4 om lovlighet) 

Se for øvrig foreslåtte tiltak i risikomatriser og beskrivelser i denne DPIA og det overordnede dokumentet. 

[Den enkelte behandlingsansvarlige må besvare om tiltakene vil være innenfor akseptabelt risikonivå lokalt.]
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Foreligger usikkerhet knyttet til vurderingene som er viktig å merke seg?

	Learny for elever:
Arbeidsgruppen har lagt til grunn at Learny for elever er en læringsressurs som elevene kan ta i bruk under sitt arbeid med elevtekster, og har derfor vurdert at denne funksjonaliteten ikke vil være omfattet av forbudet mot automatiserte beslutninger i GDPR artikkel 22. Det kan foreligge usikkerhet til denne konklusjonen. Hvis elevens bruk av Learny blir analysert, lagret og evt. tilgjengeliggjort for lærer i en elevprofil e.l., vil dette være profilering og kan falle inn under forbudet i artikkel 22. Nye vurderinger må i tilfelle gjøres.

Learny for lærere:
Det er større usikkerhet knyttet til spørsmålet om automatiserte avgjørelser, herunder profilering, i funksjonaliteten Learny for lærer (pr. 15. august 2024). Hvorvidt forbudet i artikkel 22 kommer til anvendelse er avhengig av behandlingen av personopplysninger i det enkelte tilfellet. Variasjoner i implementering og bruken lokalt vil ha betydning for vurderingen om hvorvidt bruken av verktøyet kan få betydning for den enkelte elev i betydelig grad. Arbeidsgruppen har vurdert at Learny for lærere kan brukes på en slik måte at det foreligger reell risiko for brudd på artikkel 22 (se kap. 4.1.1. Lovlighet), og har derfor foreslått tekniske tiltak for å avhjelpe denne risikoen. 

Behandlingsgrunnlag:
Det kan foreligge noe usikkerhet knyttet til behandlingsgrunnlaget og dagens rettstilstand knyttet til bruken av «læringsanalyse», ref. NOU 2023:19. Arbeidsgruppen adresserer dette i kapittel 4 om lovlighet, og det er arbeidsgruppens vurdering at den type læringsanalyse som er vurdert i denne DPIA mest sannsynlig har behandlingsgrunnlag i dagens regelverk (pr. april 2024). 

Vi tar forbehold om at det ennå ikke er utarbeidet overordnede nasjonale vurderinger for behandlingsgrunnlag som dekker hele utdanningssektoren og alle behandlingsaktiviteter sett i sammenheng. Behandlingsansvarlige kan pr. i dag ha ulike oppfatninger om det er GDPR artikkel 6 nr. 1 c) eller e) som er det riktige hovedrettsgrunnlaget for ulike behandlingsaktiviteter.
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Oppsummering av vesentlige risikoer samt nødvendige eller anbefalte tiltak. Nødvendige tiltak eller tiltak med tilsvarende effekt, skal gjennomføres før behandlingsaktiviteten starter.
	Vesentlige risikoer hvor tiltak er vurdert som nødvendig eller anbefalt 

	Risiko ID
	Risiko
	Tiltaks ID
	Beskrivelse av tiltak
	Nødvendig eller anbefalt

	DM.02
LB.01
	Dataminimering: Elevens navn behandles i hver instruks til språkmodell, og responsen den skaper.
	T1-DM.02
T1-LB.01
	Teknisk: Begrense behandling av elevens navn ved å ta den ut av instruksen som sendes til språkmodellen.

	Nødvendig for å ivareta prinsippet om dataminimering.

	AAP.01
	Åpenhet: Manglende åpenhet i språkmodellene til OpenAI bidrar til lav grad av forklarbarhet.
	T1-APP.02

	Organisatorisk: Veiledninger som bidrar til økt forklarbarhet.
	Anbefalt: Utforske muligheter for å gjøre det mulig å forklare for brukeren hva som kan føre til hvilken respons.


	AAP.04
	Åpenhet: Generert innhold i Learny læringsassistent for elever ikke «KI-merket», men forutsetter nødvendig kontekstforståelse.
	T2-AAP.04
	Teknisk: Tydelig merking som viser at teksten i Learny for elev er skapt maskinelt, eventuelt informasjon om at KI kan ta feil.

	Nødvendig for å bidra til høyere grad av åpenhet.

	AAP.04
	Åpenhet: Manglende mekanismer for å sikre at lærer kvalitetssikrer en KI-generert tilbakemelding til eleven, som blir del av prosess med underveisvurdering i fag.

	T1-AAP.04
	Teknisk: Begrensning som krever at lærer først åpner elev-besvarelsen, før tilbakemelding kan genereres av Learny. 
	Nødvendig for å sikre at ikke det gis feil tilbakemelding på en oppgave/at lærer kan sikre at det er riktig oppgave.

	AAP.04







FOR.05
	Åpenhet: Uklart om tilbakemeldingen/ vurderingens opphav og ingen merknad om at tilbakemeldingen kan være helt eller delvis skapt ved hjelp av kunstig intelligens. 

Formålsbegrensning: Verktøyet går utover det som er nødvendig for formålet med å gi støtte til lærers vurderingsarbeid. 



	T1-AAP.04







T1-FOR.05
	Teknisk: Leverandør endrer arbeidsprosessen slik at lærer må skrive tilbakemeldingen selv, mens Learny kan gi innspill til lærer underveis om hvordan tilbakemeldingen kan forbedres. 
	Nødvendig for å sikre at læreren har tilstrekkelig eierskap til tilbakemeldingen og åpenhet om hvem som har forfattet tilbakemelding. 

Nødvendig for å sikre at verktøyet fungerer som støtte og ikke foretar selvstendige beslutninger.

Tiltakene må ses i sammenheng med hverandre og at endelig vurdering / tiltak er betinget av hvordan de til sammen demper risiko. 


	RET.01
	Rettferdighet / automatisert beslutning: risiko for at lærer ikke åpner, gjennomgår og reflekterer over elevens arbeid, før KI brukes til å generere forslag til tilbakemelding / vurdering

	T1-RET.01
	Teknisk: Leverandøren endrer det tekniske oppsettet, slik at lærer må åpne elevarbeidet og bekrefte at lærer anser de ulike kompetansemål som oppnådd, eventuelt med forslag fra KI på hvor dette fremgår i teksten 

	Nødvendig for å sikre at læreren har tilstrekkelig eierskap til tilbakemeldingen og åpenhet om hvem som har forfattet tilbakemelding. 

Nødvendig for å sikre at verktøyet fungerer som støtte og ikke foretar selvstendige beslutninger.

Tiltakene må ses i sammenheng med hverandre og at endelig vurdering / tiltak er betinget av hvordan de til sammen demper risiko. 


	R.04
	Riktighet: risiko for at lærer justerer oppgave-parameterne og kompetansemål underveis i oppgaveperioden, og at dette ikke hensyntas når lærer bruker KI for å generere forslag til tilbakemelding / vurdering 

	T1-R.04
	Teknisk: Som tiltaket over, så må elevarbeidet åpnes og gjennomgås og oppgaveparameter og kompetansemål eventuelt justeres før maskinell analyse igangsettes 
	Nødvendig for å sikre at læreren har tilstrekkelig eierskap til tilbakemeldingen og åpenhet om hvem som har forfattet tilbakemelding. 

Nødvendig for å sikre at verktøyet fungerer som støtte og ikke foretar selvstendige beslutninger.

Tiltakene må ses i sammenheng med hverandre og at endelig vurdering / tiltak er betinget av hvordan de til sammen demper risiko. 


	AAP. 06
	Åpenhet: Bruk av KI-endepunkt for å analysere bildeinnhold etter tekst (OCR). Det er uklart hvordan behandlingen foregår og dermed vanskelig å dokumentere, vurdere og å gi god informasjon.



	T2-AAP.06
	LearnLab opplyser at de kun har implementert endepunkt for OCR, og ikke andre KI-endepunkt i det Microsoft kaller Vision. Se kap. 3.2.

Leverandør må ha rutiner for å varsle behandlingsansvarlige ved endringer som kan få betydning for behandlingsaktivitetene som behandlings-ansvarlig har definert, slik som å utvide bruken av såkalte Vision-endepunkt.

Behandlingsansvarlige må ha rutiner for å vurdere konsekvenser ved slike endringer, samt påse at varslingsplikt er stadfestet i avtalene, slik som for eksempel der bildeanalyse ikke utelukkende brukes til å identifisere og klassifisere tekst, men også annet medieinnhold, slik som emosjoner.

	Anbefalt for å ivareta personvern-prinsippene.

	AAP.01
AAP.03
	Usikkerhet rundt hvordan input til KI vektes i Learny for elev, og bias i modellen. 

Manglende forklarbarhet. Kan få konsekvenser for elevens læring ved at tilbakemeldingen fra Learny er basert på faktorer som eleven eller læreren ikke har nødvendig innsyn i.
 
Usikkerhet hvordan input til KI vektes i Learny for lærer, og bias i modellen. Manglende forklarbarhet. Kan få konsekvenser for lærerens vurdering av elevens ved at tilbakemeldingen fra Learny er basert på faktorer som læreren ikke har nødvendig innsyn i.

	T1-AAP.01
T1-AAP.03
	Organisatorisk:
Systemledetekstene som sendes fra LearnLab til KI-modell gjøres tilgjengelig for behandlingsansvarlig. Behandlingsansvarlig kan utforme overordnede beskrivelser som informasjon til de registrerte, nødvendig for å ivareta sitt ansvar og de registrertes rettigheter og friheter.

Teknisk: 
Det implementeres funksjonalitet i LearnLab som gir brukeren overordnet informasjon om vesentlige elementer i systemledeteksten som ligger til grunn for inndata til KI-modellen. 

	Nødvendig for å ivareta prinsippet om åpenhet. Nødvendig for at brukerne skal være i stand til å overprøve Learny og dermed kunne ivareta egne rettigheter og ansvar.



[bookmark: _Toc187736410]Personvernombud og registrertes uttalelse
Personvernombudets og registrertes uttalelse skal vektlegges i behandlingsansvarliges vurdering og konklusjoner. Dersom konkrete råd i personvernombudets uttalelse ikke følges, skal dette begrunnes i Behandlingsansvarliges vurdering og beslutning.
	[bookmark: _Toc1785965613][bookmark: _Toc685880418][bookmark: _Toc243969676][bookmark: _Toc1600479160][bookmark: _Toc2006937930][bookmark: _Toc728957690][bookmark: _Toc179799316]Personvernombudets uttalelse
(Henvis til vedlegg om ønskelig)

	Personvernombudets kommentar til rapporten og behandlingen, herunder om personvernombudet enig i arbeidsgruppas konklusjon.

	Personvernombudet for Kongsvinger kommune har vært involvert i arbeidet med denne DPIAen. Arbeidet har også vært på høring til personvernombudene i øvrige deltakende kommuner og fylkeskommuner. 

Se vedlegg 1 Personvernombudets uttalelse for en fullstendig kommentar til rapporten og behandlingen. 

[Personvernombudet lokalt hos behandlingsansvarlig skal involveres i gjennomgangen av DPIA-en og avgi sin kommentar her, for eksempel adressere lokale implementeringstiltak]




Dersom det er relevant, skal den behandlingsansvarlige innhente synspunkter på den planlagte behandlingen fra de registrerte eller deres representant/er.

	Registrertes uttalelse
(Henvis til vedlegg om ønskelig)

	De registrertes uttalelse kan innhentes fra en eller flere representanter for de registrerte. Representantene bør legge vekt på om det er vesentlige risikoer som ikke er identifisert, om tiltakene er tilstrekkelige og om de anser behandlingen som nødvendig og rimelig. 

	Arbeidsgruppa har intervjuet elever, lærere og foresatte på ungdomstrinnet og videregående ved ulike skoler / kommuner. 

Oppsummert har de registrerte gjennomgående større bekymringer knyttet til funksjonaliteten der lærer kan benytte Learny til støtte i sitt vurderingsarbeid. Denne funksjonaliteten oppleves som mer urimelig av elever og foresatte, da de er opptatt av at lærerne fortsatt må se den enkelte eleven og tilpasse sine tilbakemeldinger individuelt. Overordnet er bekymringene knyttet til at dette kan få konsekvenser for elevenes dybdelæring, at lærer kan miste oversikt over elevenes kompetanse dersom de kun baserer seg på tilbakemeldinger generert av KI, og at elevene ikke har den kompetansen de ellers kunne hatt ved utløpet av året. Deres uttalelser er hensyntatt i nødvendighetsvurderingen i kapittel 5. 

Se vedlegg 2 Registrertes uttalelse for en fullstendig rapport fra disse intervjuene.






[bookmark: _Toc187736411]Organisering
[bookmark: _Toc187736412]Roller og ansvar for gjennomføringen
Følgende organisasjoner og roller har deltatt i arbeidsgruppen som har gjennomført denne personvern-konsekvensvurderingen. 
	Organisasjon
	Rolle i arbeidsgruppa

	KS v/ konsulent (Azets Consulting)
	Prosjektleder

	Vestfold fylkeskommune
	Pedagogisk og teknisk kompetanse

	Telemark fylkeskommune
	Pedagogisk og teknisk kompetanse

	Kongsvinger kommune
	Personvernombud og pedagogisk kompetanse

	Oslo kommune
	Pedagogisk, juridisk og teknisk kompetanse

	Bergen kommune
	Pedagogisk og juridisk kompetanse



[bookmark: _Toc187736413]Roller og ansvar for behandlingsansvarlig
Den enkelte skoleeier er behandlingsansvarlig[footnoteRef:2], og har ifølge Personopplysningsloven det juridiske ansvaret for å gjennomføre vurderinger av personvernkonsekvenser ved bruk av digitale læringsressurser i skolen.  [2:  Les mer: https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsansvarlig-og-databehandler/hva-er-en-behandlingsansvarlig/ ] 

Behandlingsansvarlige som vil ta i bruk denne personvernkonsekvensvurderingen må selv sette ned en arbeidsgruppe for å gå gjennom vurderingene som er gjort av prosjektet og for å gjennomføre resterende vurderinger [markert i grønt]. 
Avklaring av ansvar og roller er viktig ved gjennomføring av en personvernkonsekvensvurdering. Arbeidsgruppen bør settes i sammen slik at tverrfaglig kompetanse knyttet til behandlingsaktiviteten og personvern ivaretas.  
Her er roller og ansvar fordelt i forhold til hvem som er hovedansvarlig for behandlingsaktiviteten som skal vurderes, hvem som skal utføre vurderingen herunder leder og deltagere i arbeidsgruppen, hvem som skal konsulteres og hvem som skal informeres om vurderingen.
Tabellen er delvis utfylt og tilpasses etter behov.
	Navn og tittel
	Rolle i arbeidsgruppa
	Hoved-ansvarlig for behandlingen
	Utførende 
	Konsulteres
	Informeres

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

	Hovedansvarlig for personvern i behandlingsaktiviteten
	X
	
	X
	X

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

	Leder i arbeidsgruppe
	
	X
	
	

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

	Medlem i arbeidsgruppe
	
	X
	
	

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

	Medlem i arbeidsgruppe
	
	X
	
	

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

	Medlem i arbeidsgruppe
	
	X
	
	

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

	Personvernombud
	
	
	X
	X

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

	Registrertes repr.
	
	
	X
	

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

	Øvrige
	
	
	
	





[bookmark: _Toc187736414]Beskrivelse av behandlingsaktiviteten
Beskrivelsen av behandlingsaktivitetene er et selvstendig krav i personvernforordningen og gir et deskriptivt grunnlag for den videre vurderingen.
Det kan være hensiktsmessig å legge ved ytterligere beskrivelser og dokumentasjon slik som vurderinger av lovlighet, beskrivelser av tekniske og organisatoriske tiltak, personvernerklæringer m.m.
Dersom behandlingen som vurderes er pågående og protokoll er utfylt kan deler av informasjonen hentes fra denne eller f.eks. fra inngått databehandleravtale.
[bookmark: _Toc187736415]Formål
	[bookmark: _Toc693928526][bookmark: _Toc1531327730][bookmark: _Toc130660262][bookmark: _Toc709977667][bookmark: _Toc85430157][bookmark: _Toc1812101361][bookmark: _Toc179799320]Formål

	Hva er formålet med behandlingen?

	Learny for elever: 
For elevenes bruk av Learny, som en læringsressurs til arbeid med mål definert i læreplanverket:
1. Å gjøre det mulig for elevene å få individuell tilbakemelding, når og slik de selv ser behov for, på en slik måte at det er hensiktsmessig for å fremme læring og lærelyst (Opplæringslova §§ 11-1 og 11-2 jfr. læreplanverket LK20, jfr. opplæringsforskrifta § 9-11 bokstav b, c og d.)

Learny for lærer:
For lærers bruk av Learny, som et pedagogisk verktøy til å utføre oppgaver etter Opplæringslova med forskrifter:
1. Gi lærer støtte til underveisvurdering (tilpasset opplæring Opplæringslova §§ 11-1 og 11-2 jfr. opplæringsforskrifta §9-11)
2. Gi lærer støtte til planlegging og gjennomføring av undervisning


	Er personopplysningene tenkt viderebehandlet til nye eller andre formål enn beskrevet over? 
F.eks. arkivformål, dokumentasjonsbehov, forskning, utvikling av tjenester mv.

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]




[bookmark: _Toc187736416]Behandlingsaktiviteter
	[bookmark: _Toc1456699195][bookmark: _Toc559890637][bookmark: _Toc1802257361][bookmark: _Toc1009568030][bookmark: _Toc1188538527][bookmark: _Toc1035519558][bookmark: _Toc179799321]Overordnet beskrivelse av behandlingsaktiviteten

	Gi en kort og overordnet beskrivelsen av behandlingen, dens prosesser og omfang.

	Behandlingsaktiviteter for å oppfylle formålet, gjennom bruk av assistenten «Learny»:

	ID
	Behandlingsaktivitet
	Beskrivelse

	3.01
	Autentisering og tilgangsstyring
	Autentisering av elever og lærers Feide-bruker for å gi tilgang til bestemte digitale læringsressurser som gjør det mulig å oppfylle og å motta en opplæring etter intensjon og formål slik det er formulert i Opplæringslova med forskrifter.


	3.02
	Overføring av brukeropplysninger til leverandør
	Overføring av brukeropplysninger fra Feide-katalog til leverandørens systemer, for å gi ansatte og elever tilgang til riktig grupper og funksjonalitet i LearnLab. 


	3.03
	Kryptering og andre sikkerhetsaktiviteter 
	Ikke-essensielle formål og midler definert av databehandler:
Drift og utvikling av databehandlers identitets- og brukerhåndteringssystemer, integrasjoner for dataflyt, samt sikkerhetssystemer knyttet til behandlingene. 


	3.04
	Automatisert innholdsfiltrering for å motvirke generering av skadelig innhold

	Microsoft er behandlingsansvarlig:
Dette gjøres i grensesnittet til språkmodellen (Microsoft Azure). Microsoft har en definert minsteterskel for innholdsfiltrering som kunder ikke kan gå under, men kunder kan selv sette strengere regelsett enn minsteterskelen. 


	3.05
	Automatisert og manuell menneskelig monitorering for å avdekke brudd på avtalevilkår 
	Microsoft er behandlingsansvarlig:
Inndata, utdata, opplastede data m.m. som behandles i Azure OpenAI Services lagres i 30 dager, dette kalles «retention window». Formålet med monitorering er å avdekke brudd på Microsoft sine tjenestevilkår, «Code of Conduct» for Microsoft Generative AI Services».

Det er arbeidsgruppens oppfatning at det er Microsoft som er behandlingsansvarlig for disse aktivitetene, da vi pr. 15. august 2024 ikke finner noen instrukser om dette i Microsoft sitt vedlegg til standard tjenestevilkår om behandling av personopplysninger (https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA). 

Instruksen/ledeteksten blir lagret hos Microsoft i 30 dager:
· Kompetansemål
· Beskrivelse av oppgaven
· Trinn/nivå
· Elevens navn
· Kontekstsetting: «overordnet del», «læreplan LK20»
· Analyse av tekst i elevens arbeid


	3.06
	Sammenstilling av elevopplysninger og opplysninger fra læreplan for tilpassing av systemledetekster til trinn/alder

	Alderstilpasning av språk, gjennom å instruere språkmodellen i tilpasning av respons, mottakers trinn/alder. Denne tilpasningen foregår automatisk i språkmodellen. 


	3.07
	Undervisningsplanlegging, der elevarbeid ikke er kilden. 
	Lærer planlegger undervisning ved å definere oppgavetekst og kompetansemål, velger funksjon for å få Learny til å generere utkast til undervisning, basert på disse variablene. Det skapes en oppgavetekst som presenteres i elevens grensesnitt. Personopplysninger behandles ved at lærer knyttes til oppgaven og spørsmålene som genereres. Elevenes opplysninger behandles ved at elevene knyttes til oppgavene / spørsmålene gjennom gruppetilhørighet.

Generative planleggingsfunksjoner:
· «Forslag til plan for undervisning»
· «Spørsmål til elevene» 

	3.08
	Profilering av elever i Learny for elev: 
sammenstilling og analyse ved bruk av KI når eleven ber om tilbakemelding fra Learny.

	Når elevene ber Learny om respons på sitt arbeid skjer det en sammenstilling av elevarbeidet og øvrige inndata til KI-modellen samt en analyse av arbeidsprestasjon hvor resultatene genererer nye personopplysninger i form av en tilbakemelding (del av underveisvurdering) av elevens arbeid. 
Profilering er videre definert i GDPR art. 4. 

Se vedlegg 5 for skjermbilde av funksjonaliteten.

Merk at dette kommer i tillegg til de øvrige behandlingsaktiviteter som omhandler vurderingsarbeidet i skolen. 


	3.09
	Profilering av elever i Learny for lærer:
sammenstilling og analyse ved bruk av KI når lærer genererer forslag til tilbakemelding, basert på definerte oppgaver, kompetansemål og elevens arbeid

	Profilering av eleven når lærer velger å automatisk generere utkast til en tilbakemelding basert på elevens arbeid/prestasjon. Det skjer en sammenstilling av elevarbeidet og øvrige inndata til KI-modellen samt en analyse av arbeidsprestasjon hvor resultatene genererer nye personopplysninger i form av en tilbakemelding (del av underveisvurdering) av elevens arbeid. 
Profilering er videre definert i GDPR art. 4.

Se vedlegg 5 for skjermbilde av funksjonaliteten.


Tilbakemeldinger kan være for oppgaver enkeltvis eller flere oppgaver i en periode. 

Merk at dette kommer i tillegg til øvrige behandlingsaktiviteter som omhandler i vurderingsarbeidet i skolen.


	3.10
	Bruk av KI til å analysere ustrukturerte data (bilder og dokumenter)
	Analyse av f.eks. bilder (ustrukturerte data) for å identifisere tekst, som så kan klassifiseres som tekst-data. De strukturerte dataene kan så tilgjengeliggjøres for en modell som skaper nytt innhold. F.eks. en generativ maskinlæringsmodell.

Behandlingen gjennomføres ved bruk av tjenesten Azure AI Vision. Dette er en produktportefølje med ulike endepunkt for å analysere ulike typer innhold. Den maskinelle behandlingen for å analysere og klassifisere tekst, betegnes som OCR (optical character recognition), analyserer:
· Maskinskrevet tekst
· Håndskrift

Leverandøren opplyser i dag at det kun er endepunktet for å «lese tekst/OCR» som benyttes. Behandlingene forekommer i et miljø som er logisk skilt fra databasen med brukeropplysninger. Likevel, deler av slikt brukerskapt innhold vil inneholde personopplysninger, enten direkte eller indirekte.

Det er vanskelig å gjennomføre en inngående vurdering av behandlingsaktivitetene i dette endepunktet, da dokumentasjonen fra Microsoft i all hovedsak er instrumentell og fokusert på implementering. Dokumentasjonen fra Microsoft inneholder enkelte beskrivelser av behandlinger som forekommer: Data, privacy, and security for OCR. Alle inndata behandles og bevares i 24 timer, før de slettes. Inndata brukes ikke til andre formål.

Dette er slikt sett utilstrekkelig til å kunne gi en valid og reliabel forklaring av teknologien og i forlengelse konsekvenser i praksis. Blant annet er det uklart om behandlingsaktiviteter i Vision-endepunktet for OCR. Det er også uklart om alle behandlinger forekommer innenfor EU data boundary, eller om enkelte behandlinger er omfattet av tidvise eller permanente unntak.





	Hvilke grupper/aktører har en hovedrolle i selve innsamlingen og videre behandling av personopplysningene?

	· Feide-tjenesten (definerer roller gjennom gruppetilhørighet)
· Elever (produserer eget læringsinnhold og definerer således inndata til KI)
· Lærere (produserer oppgaver og tilbakemeldinger og definerer inndata til KI)
· Learnlab (analyse og profilering skjer ved bruk av Learny basert på øvrige inndata som er definert av Learnlab og deres underleverandører, inklusiv læreplanverket) 


	Hvilke IKT-systemer, applikasjoner eller tjenester eller tilsvarende inngår i behandlingsaktiviteten?

	Hos behandlingsansvarlig:
· Prosesser i skoleadministrative system (definerer elevens attributter i Feide, som overføres LearnLab).
· Prosesser i brukeradministrative- og sikkerhetssystemer (definerer autentisering mot feidetjenesten til LearnLab).
· Nettleser (cookies og local storage).

Hos databehandler LearnLab:
· «Learny» (KI)
· Colab
· StoryLab
· Idealab
· Mylab
· Medialab
· innholdsbibliotek

Hos underdatabehandler Microsoft:
· Azure: Nettjenestearkitektur, lagring, applikasjonsmiljø
· Azure Open AI Services: Språkmodell, GPT-4
· Azure Cognitive Services / Azure AI Vision API: Endepunkter som er tilgjengelig for bruk i Microsoft Vision Studio, en del av Azure AI Services:
· https://devblogs.microsoft.com/surface-duo/multimodal-augmented-inputs-azure-cognitive-services/
· https://learn.microsoft.com/en-us/azure/ai-services/computer-vision/overview-image-analysis?tabs=4-0
· https://learn.microsoft.com/en-us/azure/ai-services/computer-vision/overview-ocr
· https://learn.microsoft.com/en-us/azure/ai-services/document-intelligence/prebuilt/read


	Dersom det er viktig for å forstå risikobildet herunder behov for konfidensialitet, beskriv relevant sammenheng behandlingsaktiviteten skjer i. 

	Undervisning i klasserom eller verksted (yrkesfag), hvor barn og unge er i et utforskende og lærende miljø, med særskilt behov for vern om sine opplysninger. Lærers vurderingsarbeid i skolen har betydning for elevenes fremtid og ved å innta kunstig intelligens i denne praksisen er det viktig å være bevisst på risikobildet. 



[bookmark: _Toc187736417]Roller og ansvar
	[bookmark: _Toc1482892399][bookmark: _Toc1055382848][bookmark: _Toc380029701][bookmark: _Toc12153815][bookmark: _Toc128697424][bookmark: _Toc1697899138][bookmark: _Toc179799322]Virksomheter med ansvar og deres rolle i behandlingsaktiviteten (behandlingsansvar, databehandlere og ev. felles behandlingsansvar)

	Virksomhet
	Rolle
	Beskrivelse av oppgave/aktivitet

	Kommune/Fylkeskommune
	Behandlingsansvarlig
	Skal påse at behandlingene foregår i tråd med personvernregelverket.

	LearnLab AS
	Databehandler
	Utfører behandlingene på instruks fra behandlingsansvarlig.

	Microsoft
	Underdatabehandler
	Språkmodell, Azure OpenAI Services og Azure Cognitive Services

	Sikt
	Databehandler og underdatabehandler
	Overføring fra lokal til sentral feidekatalog. Tjenestens autentisering mot sentral feidekatalog. Regulert av både behandlingsansvarlig/vertsorganisasjons avtale med Sikt og databehandler/tjenesteleverandørs avtale med Sikt.
Opplysninger fra feidekatalog som inngår i maskinell behandling er navn og årstrinn.

	Foreligger felles behandlingsansvar? 

	Nei.


	Beskriv eventuelle andre relevante aktører i tilknytning til behandlingen og grensen mellom deres og vårt ansvar:

	Ikke aktuelt.




[bookmark: _Toc187736418]Personopplysninger
	[bookmark: _Toc179799323]Hvilke personopplysninger behandles og hvem behandles det personopplysninger om?

	Beskriv hvilke kategorier av registrerte og hvilke personopplysninger som behandles. Oppføringen skal være uttømmende.
· Vurderinger/kvalitative beskrivelser er også personopplysninger
· Angi i feltet for utdypning dersom det er betydelige forskjeller på omfang eller hvilke personopplysninger som behandles om ulike individer innenfor samme kategori registrerte. (Eks «lagres kun om et lite mindretall som har behov for særskilt tilpasning»)
· Husk eventuelle personopplysninger som genereres i behandlingen uten direkte knytning til behandlingens formål, som personopplysninger i IT-logger eller andre personopplysninger som genereres som følge av sikkerhetstiltak knyttet til aktuelt system eller behandling, utilsiktet «tilleggsfangst» som f.eks. ved videoovervåkning m.m.

	Kategori av registrerte
	Kategori personopplysninger
	Særlige kategorier av personopplysninger iht. artikkel 9

	Utdypning/beskrivelse

	Elever, lærere og ansatte i grunnskole og videregående


	Navn
· Fornavn (given name)
· etternavn (sn)
· Folkeregistrert navn (norEduPersonLegalName) 
· brukernavn (displayName)
· fullt navn (cn)

Brukeridentifikator
· foregående personlig ID (eduPersonPrincipalNamePrior)
· Personlig ID hos org (eduPersonPrincipalName)
· Brukernavn (uid)
· Tjenestespesifikk identifikator/ pseudonymisert (eduPersonTargetedID)

Kontaktinfo
· E-post (mail)

Gruppe-/klassetilhørighet

Organisasjonstilhørighet
· Rolle ved vertsorganisasjon/kommune (eduPersonAffiliation)
· Primærrolle (eduPersonPrimaryAffiliation)
· Rolle ved underenhet i kommune (eduPersonScopedAffiliation)
· Liste over skoler (feideSchoolList)
· Organisasjonens og organisasjonsenhetens navn
· Organisasjonens og organisasjonsenhetens postadresse, telefonnummer, hjemmeside.

Tittel (userinfo-title)

Gruppemedlemsidentifikatorer (groups-memberids)

Opplastet brukerskapt innhold:
· Tekst
· Bilde
· Lyd (sendes pr. i dag ikke til Learny, men kan ligge i elevarbeidet i Learnlab)
· Video (sendes pr. i dag ikke til Learny, men kan ligge i elevarbeidet i Learnlab)

Analyseresultater ved bruk av Learny 

	Etternavn, skolenavn og postadresse kan i enkelte tilfeller gi indikasjon på eller direkte utlede etnisitet eller religion.
	I parentes er relevante feideattributter fra norEdu-spesifikasjonen.

	Omfatter behandlingsaktiviteten opplysninger om sårbare registrerte? (f.eks. barn, psykisk syke, pasienter). Hvilke grupper gjelder dette?

	I kommune og fylkeskommune, har elever tilgang til å benytte tjenesten som del av egne læringsprosesser. Elevene har ulik språklig, sosial og etnisk bakgrunn, som kan være av betydning for maskinell behandling av personopplysninger. Størstedelen av de registrerte er også barn i et utforskende og lærende miljø som sett i forhold til lærer/skolen er i et uforholdsmessig maktforhold og dermed i en sårbar situasjon. 


	Omfatter behandlingsaktiviteten opplysninger om straffedommer eller lovovertredelser iht. artikkel 10. Beskriv hvilke kategorier registrerte og hvilke kategorier opplysninger dette er snakk om.

	Elever i kriminalomsorgen skal som hovedregel ikke benytte digitale læringsressurser tilknyttet internett.




[bookmark: _Toc187736419]Datakilder
	[bookmark: _Toc681897898][bookmark: _Toc599018914][bookmark: _Toc471028072][bookmark: _Toc1885059021][bookmark: _Toc324708969][bookmark: _Toc816228561][bookmark: _Toc179799324]Hvem/hvor kommer personopplysningene fra?

	Hvor kommer personopplysningene fra og hvordan blir opplysningene samlet inn og registrert? 
Hvordan lagres personopplysningene? Hvor lagres personopplysningene? I hvilken form lages data (strukturert, ikke-strukturert)? Ta også med eventuell lagring i analog form (papir).

	Hvor kommer opplysningene fra (kilde)?
	Hvordan samles personopplysningene inn fra kilden? 
	Hvilke personopplysninger kommer fra denne kilden?
	Hvordan lagres personopplysningene?

	Feidekatalog
	Fra skoleadministrativt system

	Navn, skole, undervisningsgruppe
	Lagres i LearnLab sitt Microsoft Azure-miljø.

	Elevene selv
	Elevenelagrer sitt arbeid i Learnlab og sendes til Learny for analyse. 

	Elevarbeider 
	Lagres i Learnlab sitt Microsoft Azure-miljø. 


	Learnlab sin KI-modell Learny
	Elevarbeidene sammenstilles med øvrige inndata til KI-modellen som genererer analysedata i form av tilbakemeldinger på elevarbeidene. 

	Tilbakemeldinger 
	Lagres i Learnlab sitt Microsoft Azure-miljø. 




[bookmark: _Toc187736420]Oppdatering, endring og retting
	[bookmark: _Toc1041394610][bookmark: _Toc1747153307][bookmark: _Toc766216770][bookmark: _Toc1294827879][bookmark: _Toc1439415488][bookmark: _Toc107441808][bookmark: _Toc179799325]Oppdatering, endring og retting

	Beskriv hvordan personopplysningene endres, oppdateres eller rettes. Beskriv hva som er automatisert og hva som må gjøres manuelt. Ta med eventuelle rutiner og prinsipper. Bruk gjerne vedlegg om det er praktisk.

	Strukturerte brukerdata (kontoinformasjon) leses fra feidekatalog, der det oppdateres fra skoleadministrativt system. 

[Den enkelte behandlingsansvarlige må besvare dette punktet.]




[bookmark: _Toc187736421]Sletting, destruksjon eller anonymisering
	[bookmark: _Toc179799326][bookmark: _Toc968368348][bookmark: _Toc2039185430][bookmark: _Toc554675642][bookmark: _Toc771120460][bookmark: _Toc1191438586][bookmark: _Toc2087492064]Sletting, destruksjon eller anonymisering 

	Beskriv når eller etter hvilket mønster/frekvens personopplysninger systematisk slettes, destrueres og/eller anonymiseres? 

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

Ang. sletterutiner:
· Dersom opplysningene ikke er vurdert arkivverdige, så skal de slettes når formålet opphører. Dette kan defineres noe ulikt. Per d.d. er det vanlig å avtale egne slettefrister for personopplysninger i læringsressurser, uavhengig av tjenesteavtalens løpetid. F.eks. 9, 12, 18 måneder, med noe ulike «triggere. F.eks. inaktivitet. Ulempen her er at personopplysninger kan bli liggende lagret i flere år. Det er også vanskelig å vite hva som er personopplysninger i brukerskapt innhold, f.eks. i en digital bok (storylab). 
· Feide har et konseptuelt API som heter «check user existence», som kan brukes til å slette personopplysninger for ikke-eksisterende brukere i feidekatalog, 
· Anonymisering er ikke aktuelt. Vil kreve beskrivelser av metode og rutiner for ulike innholdstyper, og mtp type innhold/personopplysninger i løsningen, en uforholdsmessig krevende oppgave.


	Beskriv hvordan personopplysninger slettes, destrueres og/eller anonymiseres?
Beskriv rutiner og midler, slik som metode eller logikk for automatisert sletting, manuell sletting, anonymisering av digital informasjon, destruksjon av analogt eller digitalt lagrede personopplysninger. 

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

Logger hos systemleverandør skal slettes etter automatiserte rutiner, men disse må samsvare med vurderingene og bestemmelsene i databehandleravtalen mellom skoleeier og LearnLab.


	Beskriv mulighet for enkeltstående sletting, f.eks. etter begjæring fra registrert.

	[Den enkelte behandlingsansvarlige må besvare dette punktet.]

For sletting hos underdatabehandler Microsoft:
· Leverandøren har fastsatt en 30 dagers behandlingsperiode med formål om å forhindre misbruk av tjenestene
· Alle opplysninger som behandles i en av tjenestene som inngår i Azure AI Services er underlagt denne lagringsperioden.
· 30 dagers sletting innebærer at opplysningene vil være slettet innen fristen til å svare på en begjæring har utgått.



[bookmark: _Toc187736422]Tilgang til personopplysninger
	[bookmark: _Toc179799327][bookmark: _Toc1997102583][bookmark: _Toc254879232][bookmark: _Toc753348396][bookmark: _Toc758013138][bookmark: _Toc512208297][bookmark: _Toc1938984602]Tilgang til personopplysningene 

	Beskriv hvem (grupper og roller) som skal ha tilgang til personopplysninger innenfor behandlingsansvarlig organisasjon. Beskriv rutiner og midler for tilgangsstyring. Beskriv tilganger hos og føringer til eventuell databehandler. Bruk gjerne vedlegg om det er praktisk.

	· Faglærer
· Kontaktlærer
· Andre ansatte som gis tilgang

[Den enkelte behandlingsansvarlige må besvare dette punktet.]




[bookmark: _Toc187736423]Utlevering til tredjeparter
	[bookmark: _Toc524624665][bookmark: _Toc390086184][bookmark: _Toc17362514][bookmark: _Toc2071582627][bookmark: _Toc832837934][bookmark: _Toc2144545259][bookmark: _Toc179799328]Utlevering til tredjeparter – selvstendig behandlingsansvarlige

	[bookmark: _Toc79663393]Utleveres personopplysninger til tredjeparter utenfor virksomheten som er selvstendige behandlingsansvarlige? Beskriv parter, hva som utleveres til hvem og frekvens/systematikken i utleveringen. 
Dersom det er aktuelt, skriv også inn parter som det sannsynligvis vil bli utlevert personopplysninger til i mer enkeltstående tilfeller, slik som utleveringsbegjæringer fra politiet eller andre myndigheter, offentlighet og innsynskrav, med videre.

	Det kan forekomme krav om utlevering ved:
· Statsforvalteren ifb. tilsyn på skolens arbeid med elevenes utbytte av opplæringen.
· Datatilsynet ifb. tilsyn ved brudd på personopplysningssikkerheten.
· Riksrevisjonen §12 riksrevisjonsloven.

Vilkårene for bruk av tjenesten Azure OpenAI Services, fra underdatabehandleren Microsoft, stipulerer at spørringer som utføres i de tilgjengelige språkmodellene, kan flagges for menneskelig tilsyn[footnoteRef:3]. Foreløpige undersøkelser og informasjon fra en tredjepart tyder på at spørringer som er gjenstand for menneskelig tilsyn blir: [3:  Compliance with EU transfer requirements for personal data in the Microsoft Cloud] 

· Behandlet av personer ansatt i Microsoft, innenfor EØS-området
· Behandles på en sikret terminal. Det er uklart om det forekommer behandlinger av disse opplysningene, utenfor sikret terminal eller til nye formål.




[bookmark: _Toc187736424]Overføring til tredjeland
	[bookmark: _Toc1146907401][bookmark: _Toc377116139][bookmark: _Toc1806324566][bookmark: _Toc153175198][bookmark: _Toc181925608][bookmark: _Toc1591528376][bookmark: _Toc179799329]Overføring til tredjeland (overføring eller tilgjengeliggjøring til land utenfor EU/EØS)

	Overføres eller på annen måte tilgjengeliggjøres personopplysninger til forhåndsgodkjente land (se ordliste)?

	Nei


	Overføres eller på annen måte tilgjengeliggjøres personopplysninger til internasjonal organisasjon?

	Nei.


	Overføres eller på annen måte tilgjengeliggjøres personopplysninger til øvrige land utenfor EU/EØS?

	Microsoft opplyser at Azure OpenAI Services ikke behandler personopplysninger utenfor EØS. Det er riktignok tjenestespesifikke unntak til «EU data boundary» som kan føre til at opplysninger også behandles ved andre lokasjoner enn de det opplyses om[footnoteRef:4]. Det legges til grunn at det ikke forekommer behandlinger der DPF-adekvansbeslutningen ville kommet til anvendelse. [4:  https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-configure-azure-nonregional-services] 



	Eventuell overføring til forhåndsgodkjent land, internasjonal organisasjon eller land utenfor EU/EØS skal dokumenteres eget bilag med hvilke overføringsgrunnlag man ev. planlegger å bruke. 



[bookmark: _Toc187736425]Dataflyt og integrasjoner
	[bookmark: _Toc454334232][bookmark: _Toc2122206467][bookmark: _Toc1576197513][bookmark: _Toc657167285][bookmark: _Toc1842562196][bookmark: _Toc1729722632][bookmark: _Toc179799330]Dataflyt og integrasjoner

	Visuelt kart eller beskrivelse over integrasjoner og dataflyt basert på kilder, mottakere, tilgang, overføring, utveksling og lagring.

	[bookmark: _Toc179799331]Konseptuell dataflyt for digitale læringsressurser med Feide:
Dataflyt og integrasjoner beskrives først generelt fra behandlingsansvarliges side og ut til feidetjenesten LearnLab. Det vil kunne være enkelte variasjoner her avhengig av implementasjon som den behandlingsansvarlige må beskrive nærmere. Videre beskrives dataflyt og integrasjoner i LearnLabs tjeneste. Arkitekturskisser er her utarbeidet av leverandøren LearnLab.

Typisk integrasjon mellom skoleeiers skoleadministrative system og Feide:

Lokal 
feidekatalog
Sentral 
feidekatalog
Feidetjeneste/
tjenesteleverandør
Skoleadministrativt system




Dette er per i dag en enveis-integrasjon, uten mulighet for å levere data tilbake. Personopplysninger som oppstår i feidetjenester vil ikke sendes tilbake over samme grensesnitt, men det kan være andre muligheter for å hente data (slik som karakterer) tilbake til skoleadministrativt system. F.eks. manuell føring fra et register til et annet.

[bookmark: _Toc179799332]Arkitekturskisse for LearnLab sin integrasjon med Feide OIDC:
Leverandøren har ingen egen arkitekturskisse for Feide-integrasjon. Beskrivelse i databehandleravtale.




[bookmark: _Toc187736426]Sikring av personopplysningene
	[bookmark: _Toc297883513][bookmark: _Toc749788188][bookmark: _Toc1108472150][bookmark: _Toc280061650][bookmark: _Toc1270027834][bookmark: _Toc694865483][bookmark: _Toc179799335]Sikring av personopplysningene (personopplysningssikkerhet)

	Beskrivelse av sikkerhetstiltak ved behandlingen (ISO 29101 6.2 Phases of the PII processing life cycle). 

	Hvordan er personopplysningene sikret ved innsamling?

	Se neste punkt.


	Hvordan er personopplysningene sikret ved overføring?

	[bookmark: _Toc179799336][image: Et bilde som inneholder tekst, skjermbilde, programvare, Nettsted

Automatisk generert beskrivelse]Sikkerhet ved overføring fra brukergrensesnittet i nettleser/klient, til tjenesten (Data i bevegelse fra klient til tjener): SSL/TLS-sertifikat fra DigiCert, via Amazon Web Services. Det skapes en SHA-256 hash som signeres med en RSA-kryptert privat nøkkel. 

[bookmark: _Toc179799337]Behandling av private nøkler på elever og ansattes enheter
Behandlingsansvarlige vil ha ulike oppsett for oppbevaring og sikring av elever og ansattes private nøkler. De vil i fleste tilfeller være sikret med enhetens passord eller passnøkler (Typisk PIN eller biometri). Skytjenesteplattformer som Azure tilbyr tjenester for å oppbevare disse nøklene. Nøkler anses å være pseudoanonymiserte personopplysninger. Databehandler for disse person-opplysningene vil avhenge av enhet, operativsystem og programvare for håndtering av nøkler.

[Den enkelte behandlingsansvarlige må besvare dette punktet.]


	Hvordan er personopplysningene sikret ved bruk?

	[bookmark: _Toc179799338]Tekniske tiltak hos databehandler
Se sikkerhetsdokumentasjon fra LearnLab.

About Azure Key Vault https://learn.microsoft.com/en-us/azure/key-vault/general/overview

[bookmark: _Toc179799340]Tekniske tiltak hos behandlingsansvarlig
[Den enkelte behandlingsansvarlige må besvare dette punktet.]

[bookmark: _Toc179799341]Organisatoriske tiltak hos behandlingsansvarlig
[Den enkelte behandlingsansvarlige må besvare dette punktet.]


	Hvordan er personopplysningene sikret ved lagring?

	LearnLab tekniske og organisatoriske sikkerhetstiltak i Azure:
· Azure OpenAI Service encryption of data at rest https://learn.microsoft.com/en-us/azure/ai-services/openai/encrypt-data-at-rest

	Hvordan avhendes/slettes personopplysningene og hvordan er de sikret i denne prosessen?

	Det er opp til behandlingsansvarlig å definere dette, men det er vanlig at opplysningene til elever og ansatte slettes etter 18 måneders inaktivitet.

Hvilken metode benyttes for sletting og hvor mange ganger nulles evt data?
· Learnlabs sletteregler/rutiner er beskrevet i Vedlegg 1A (s. 17) til LearnLab DBA mal.
· Azure har ikke en spesifikk funksjon for å overskrive data flere ganger med nuller eller andre mønstre (som DoD 5220.22-M standarden). I stedet er datasikkerheten håndtert gjennom kryptering, aksesskontroller og datastyring.




[bookmark: _Toc187736427] Behandlingsgrunnlag
Behandling av personopplysninger er lovlig kun dersom det foreligger et lovlig grunnlag for behandling i henhold til personvernforordningen artikkel 6 (og eventuelt 9 ved behandling av særlige kategorier personopplysninger, se neste tabell). Større prosesser kan omfatte flere behandlingsaktiviteter med ulike behandlingsgrunnlag.
	[bookmark: _Toc1359433302][bookmark: _Toc2132710580][bookmark: _Toc886247519][bookmark: _Toc897489326][bookmark: _Toc960112700][bookmark: _Toc1769372232][bookmark: _Toc179799343]Behandlingsgrunnlag 
	[bookmark: _Toc179799344]Beskriv behandlingsaktiviteten 
	
	[bookmark: _Toc179799345]Besvarelse/utdypning

	Samtykke
(6.1.a)
	N/A
	Hvordan er krav til samtykke planlagt ivaretatt?
	

	Nødvendig for å oppfylle en avtale
(6.1.b)
	N/A
	Hvilken avtale henvises det til?
	

	Nødvendig for å oppfylle en rettslig forpliktelse
(6.1.c)
	N/A
	Oppgi supplerende rettsgrunnlag (ofte hjemmel i lov eller forskrift – oppgi konkret hjemmel). 
	

	Nødvendig for å verne den registrerte eller annen fysisk persons vitale interesser
(6.1.d)
	N/A
	Hvilke vitale interesser skal ivaretas?
	

	Nødvendig for å utfylle en oppgave i allmenhetens interesse eller utøve offentlig myndighet som den behandlingsansvarlige er pålagt
(6.1.e)
	Se 3.2. Behandlings-aktiviteter
Se også kommentar i 1.3 om behandlingsgrunnlag
	Oppgi supplerende rettsgrunnlag (ofte hjemmel i lov eller forskrift – oppgi konkret hjemmel).
	Tilpasset opplæring:
(oppl.lova §§11-1 og 11-2)
Læreplanverket LK20:
(forskr.oppl.lova § 1-1)
Underveisvurdering:
(forskr.oppl.lova §9-11) 
Evt. kvalitetsutvikling der dette er relevant for den enkelte skole:
(oppl.lova §17-12, §10-2 og 10-4 jfr. 1-3 6.ledd)

	Berettiget interesse
(6.1.f)
	N/A
	Oppgi den berettigede interessen og interesseavveiningen.
	



Behandling av særlige kategorier personopplysninger er kun lovlig dersom et av de følgende unntak er oppfylt iht. personopplysningsloven artikkel 9. Arbeidsgruppen har ikke vurdert eventuelt behandlingsgrunnlag etter artikkel 9, da Learny ikke skal brukes til å behandle særlige kategorier av personopplysninger. 
[bookmark: _Toc187736428]Informasjon, åpenhet og håndtering av rettigheter
	[bookmark: _Toc179799347]Informasjon, åpenhet og håndtering av rettigheter

	Beskriv hvordan krav om åpenhet om behandlingen og informasjon til registrerte blir ivaretatt (f.eks. personvernerklæring på nettsidene, annen informasjon, opplæring m.m.)

	[Den enkelte behandlingsansvarlige besvarer dette]


	Beskriv hvordan den registrerte blir informert om sine personvernrettigheter i forbindelse med behandlingen?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Beskriv hvordan krav om rettigheter kan inngis, bistand til registrerte, samt organisatoriske og tekniske elementer i inngivelse og behandling av rettigheter.

	[Den enkelte behandlingsansvarlige besvarer dette]




[bookmark: _Toc187736429]Dokumentasjon
	[bookmark: _Toc1999754866][bookmark: _Toc763428629][bookmark: _Toc1067407129][bookmark: _Toc847227758][bookmark: _Toc238116445][bookmark: _Toc1751166853][bookmark: _Toc179799348]Dokumentasjon – vedlegg
Kryss av etter hva som er aktuelt. Legg til etter ønske.
[Den enkelte behandlingsansvarlige besvarer dette].

	
	Vurdering av rettslig grunnlag for behandlingen og eventuelt sekundært rettsgrunnlag

	
	Interesseavveining

	
	Samtykkeerklæring

	
	Personvernerklæring

	
	Vurdering av tredjelandsoverføring

	
	Annet




[bookmark: _Toc187736430]Vurdering av risikoer og tiltak
Vurderingen tar for seg forordningens prinsipper etter artikkel 5, de registrertes rettigheter etter artikkel 12 til 22 samt de registrertes rettigheter og friheter som følger av blant annet den europeiske menneskerettighetskonvensjon, FNs konvensjoner om henholdsvis sivile og politiske rettigheter og økonomiske, sosiale og kulturelle rettigheter.
Formålet er å avklare hvorvidt disse kravene i personvernforordningen etterleves, om det foreligger risikoer knyttet til de angitte områdene samt identifisering av tiltak for å redusere vesentlige risikoer og sikre at kravene etterleves.
[bookmark: _Toc187736431]Personvernprinsippene
Personopplysningsloven med personvernforordningen inneholder både rettigheter og plikter. Felles for alle reglene er at de bygger på de grunnleggende prinsippene i personvernforordningen artikkel 5.

[bookmark: _Toc187736432]Lovlighet
Behandling av personopplysninger er bare lovlig dersom behandlingen har behandlingsgrunnlag i artikkel 6 nr. 1. Behandling av særlige kategorier av personopplysninger må i tillegg oppfylle ett av unntakene i artikkel 9 nr. 2.
	SPØRSMÅL

	Dekker behandlingsgrunnlaget det eller de definerte formålet med behandlingen?

	Ja, behandlingsgrunnlaget er dekkende for formålene som er definert i 3.1 Formål.


	Dekker behandlingsgrunnlaget alle kategorier personopplysninger som inngår i behandlingen, også særlige kategorier der det er aktuelt?

	Ja, behandlingsgrunnlaget dekker behandling av de kategorier av personopplysninger som er beskrevet i kapittel 3, med det definerte hovedrettsgrunnlaget i artikkel 6, samt supplerende rettsgrunnlag i opplæringsloven med forskrifter.

Learny skal ikke benyttes til å behandle særlige kategorier av personopplysninger, men ettersom det er store mulighetsrom og fritekstfelter kan slike opplysninger forekomme. Den enkelte behandlingsansvarlige må sikre lokale tiltak og prosedyrer for å hindre at slike opplysninger behandles da dette ikke er dekket av det definerte behandlingsgrunnlaget i artikkel 6.


	Dekker behandlingsgrunnlaget alle operasjoner av personopplysningene (også ev. utlevering av personopplysningene)?

	Behandlingsgrunnlaget dekker ikke eventuelle automatiserte beslutninger som måtte forekomme ved feilaktig bruk av verktøyet. 


	Er vilkårene for behandlingsgrunnlaget oppfylt? Er f.eks. kravene til et gyldig samtykke oppfylt eller interesseavveiing utført der dette er påkrevd.

	Arbeidsgruppen vurderer at bruk av Learny til de definerte formål, er en form for læringsanalyse, dog i begrenset omfang ut ifra den definisjonen som fremgår av ekspertutvalgets definisjoner i NOU2023:19. Arbeidsgruppa har lagt følgende definisjon til grunn for digital læringsanalyse: 

Lærere og undervisere har i alle tider vært opptatt av hvordan de kan vurdere læringsprosessen hos elevene eller studentene sine og så bruke denne vurderingen til å justere og endre på undervisningen sin. Analytics handler om å benytte digital teknologi til å sortere, analysere og tolke data for å finne ny kunnskap og få nye innsikter. Det nye er altså at i læringsanalyse er både data og analyse digitale." (NOU 2023:19 - Læring, hvor ble det av deg i alt mylderet).

Det supplerende rettsgrunnlaget i Opplæringslova med forskrifter er vurdert av ekspertutvalget som noe uklart rundt maskinell analyse, og det er derfor foreslått en lovendringer som skal presisere dette. Lovendringen forutsetter som tilleggskriterier at læringsanalyse er lovlig dersom det anses som “pedagogisk og etisk forsvarlig, samt nødvendig for å utføre oppgaver og plikter etter loven og forskriftene”. Som eksempel nevnes plikten til å gi elever tilpasset opplæring, kvalitetsutvikling og undervegsvurdering. pr. 1. april 2024 er ikke lovforslaget innarbeidet i opplæringsloven m. forskrifter og behandlingsansvarlige må derfor vurdere tilpasset opplæring (oppl.lova §1-3), læreplanverket LK20 (forskr.oppl.lova § 1-1), underveisvurdering (forskr.oppl.lova §§ 3-2, 3-3 og 3-10) og evt. kvalitetsutvikling (oppl.lova §13-3e) i opplæringsloven med forskrifter som sitt supplerende behandlingsgrunnlag. 

Kravet til tydelig supplerende grunnlag er strengere jo mer inngripende behandlingen er.
Behandlingen av personopplysninger i Learny kan vurderes til å være noe begrenset innenfor definisjonen læringsanalyse, da den kun skal analysere elevtekster/bilder/innhold som den er gitt og for eksempel ikke sammenstiller data på tvers av ulike læremidler. Personvern som standard skal etter det opplyste være hensyntatt ved at Learny ikke lagre opplysninger lenger enn standard «retention window» fra Microsoft på 30 dager, og det behandles ikke særlige kategorier av personopplysninger med mindre dette legges inn i arbeidene som skal analyseres. Dette kan understøtte at kravet til supplerende rettsgrunnlag er noe mindre strengt. 

De foreslåtte supplerende rettsgrunnlagene legger opp til et stort pedagogisk skjønn, og dersom det er pedagogisk og etisk forsvarlig, samt nødvendig for å utføre oppgaver og plikter etter loven, er også behandling av personopplysninger “nødvendig for å utføre en oppgave i allmennhetens interesse eller offentlig myndighet som den behandlingsansvarlige er pålagt” (art.6 1 e).

Det er svært viktig å understreke at lovligheten forutsetter at tiltakene som er foreslått implementeres av den enkelte kommune, skole og lærer i tråd med personvernprinsippene. 

Det bemerkes videre at arbeidsgruppen har vurdert at nødvendighetskravet i artikkel 6.1.e) ikke nødvendigvis er oppfylt for behandlingen av personopplysninger i Learny for lærer (slik funksjonaliteten er pr. 15.august 2024). Se mer om dette i kapittel 5 om Nødvendighet og Rimelighet.


	Er du kjent med at behandlingsaktiviteten omfattes av annen lov eller regelverk som bør vurderes? Dette kan være sikkerhetslov, regnskapslov eller andre lover som stiller krav til behandlingsaktiviteten.

	Behandlingsgrunnlaget er knyttet til Opplæringslova, men utover dette kan behandlingsaktivitetene også være omfattet av forvaltningslova, arkivlova og KI-forordningen. 

KI-forordningen ble vedtatt i EU-parlamentet mars 2024. I forordningen beskrives enkelte høyrisikoformål, som vil kunne utløse en del tilleggskrav for både leverandør og skoleeier. Dette gjelder blant annet krav til menneskelig involvering med tilhørende tiltak, merking av KI-generert innhold og krav til kompetanse (AI-literacy) i virksomhetene. Arbeidsgruppen vurderer at lærers bruk av Learny for lærer vil omfattes av dette fordi formålet er å analysere og gi retning til elevens læring, og at denne vil defineres som høyrisiko, jfr. KI-forordningen Annex 3 til artikkel 6.2, punkt 3 b, om utdanning og yrkesfaglig opplæring. 

Ettersom KI-forordningen ikke enda er tatt inn i norsk lov, og høyrisikobestemmelsene først trer i kraft noe frem i tid, så er arbeidsgruppas formål med dette først og fremst å påpeke at det vil komme ytterligere lovkrav som kan medføre behov for utvikling eller avvikling av KI-tjenester. Når et kommende lovkrav er kjent, er det heller ikke i behandlingsansvarliges interesse å igangsette behandlingsaktiviteter som må regnes å være i strid med kravene, eller som vil kreve vesentlige endringer og/eller ressurser.


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	Ja, forbudet mot automatiserte avgjørelser i GDPR artikkel 22:

Bruk av kunstig intelligens til hjelp i lærerens vurderingsarbeid berører problemstillinger rundt automatiserte avgjørelser, jfr. GDPR art. 22. Bruken av Learny har til formål å være et støtteverktøy i lærernes arbeid og skal ikke erstatte lærernes vurderinger og tilbakemeldinger. Det er fortsatt lærer som er ansvarlig for tilbakemeldinger som gis til elevene, selv om Learny benyttes til å generere et forslag til tilbakemelding. 

Det er den enkelte behandlingen i det enkelte tilfellet i Learny som må vurderes opp imot artikkel 22. Arbeidsgruppen legger til grunn at verktøyet er designet på en måte som gjør det mulig å bruke det til automatiserte avgjørelser (med funksjonalitet pr. 15. aug. 2024). Hvorvidt bruken av Learny lokalt vil være omfattet av forbudet i artikkel 22, må altså vurderes i det enkelte tilfellet, sett hen til de enkelte konsekvensene for den enkelte eleven. Dette er en usikker og høy risiko å bære for den enkelte skoleeier. Arbeidsgruppen er pr. 1. november 2024 i dialog med leverandøren for å se på avhjelpende tiltak som i større grad kan sikre menneskelig involvering og dermed også ivareta et mer innebygget personvern i løsningen. 

Om artikkel 22 og Learny:
Det fremgår av artikkel 22 nr. 1 at: Den registrerte skal ha rett til ikke å være gjenstand for en avgjørelse som utelukkende er basert på automatisert behandling, herunder profilering, som har rettsvirkning for eller på tilsvarende måte i betydelig grad påvirker vedkommende. 

Arbeidsgruppen legger til grunn at bruken av Learny også vil falle inn under definisjonen av «profilering», jfr. GDPR artikkel 4 nr. 4; «enhver form for automatisert behandling av personopplysninger som innebærer å bruke personopplysninger for å vurdere visse personlige aspekter …, særlig for å analysere eller forutsi aspekter som gjelder nevnte fysiske persons … arbeidsprestasjoner …». 

Spørsmålet er først om dette er en avgjørelse i forordningens forstand. Fortalen til GDPR punkt 71 gir nærmere forklaring på hva som ligger i begrepet “avgjørelse”. Basert på dette legger arbeidsgruppen til grunn at hele prosessen som leder frem til en avgjørelse må være automatisert, uten at et menneske deltar i prosessen, for å falle inn under forbudet i art. 22. 

I Learny for elever er det arbeidsgruppens vurdering at bruken av denne pr 15.08.24 ikke faller inn under definisjonen av “avgjørelser som kan få rettsvirkninger for eller på tilsvarende måte i betydelig grad påvirker [eleven]”, og at denne delen således kan tolkes å falle utenfor forbudet i artikkel 22. 

I Learny for lærere er det etter arbeidsgruppens vurdering mer aktuelt at bruken av denne kan falle inn under definisjonen av “avgjørelse” i forordningens forstand, og at dette dermed kan være omfattet av forbudet i artikkel 22 dersom; 
a) det også “kan få rettsvirkninger eller på tilsvarende måte påvirke eleven i betydelig grad”, og videre 
b) hvis man ikke sikrer “menneskelig involvering” i prosessen. 

Menneskelig involvering i Learny for lærere: 
Forarbeidene til personopplysningsloven Ot.prp.nr.92 (1998–1999) side 121 beskriver kravet til menneskelig involvering slik:

Dersom ett eller flere mennesker tar del i beslutningsprosessen, f.eks. ved å tolke resultatet av datamaskinbehandlingen, eller ved å kvalitetskontrollere dette, gjelder ikke bestemmelsen. Den manuelle delen av behandlingen må imidlertid være reell. 

Artikkel 29-gruppen (2018) har i sin veiledning beskrevet følgende:

[t]o qualify as human involvement, the controller must ensure that any oversight of the decision is meaningful, rather than just a token gesture. It should be carried out by someone who has the authority and competence to change the decision. 

Den menneskelige involveringen må altså være «meningsfull», og de som er involvert skal ha autoritet og kompetanse til å omgjøre beslutningen og vurdere all relevant data. I sin DPIA bør behandlingsansvarlige identifisere og dokumentere graden av menneskelig involvering og hvilke faser i beslutningsprosessen det finner sted. 

Det er ikke alene avgjørende at selve tilbakemeldingen er KI-generert så lenge også lærer har gjennomgått denne og er ansvarlig for tilbakemeldingen som sendes til eleven. Det er dog en forutsetning at tilbakemeldinger foreslått av Learny og elevbesvarelsen blir lest og vurdert av lærer, slik at en KI-generert tilbakemelding til eleven ikke alene er basert på en automatisert beslutningsprosess. Lærer må ha nødvendig innsikt i datagrunnlag, kompetanse og autoritet til å overprøve forslaget fra Learny. 

Det foreligger en risiko for at lærere kan bruke Learny på en slik måte at det genererte forslaget til tilbakemelding sendes til eleven uten at den manuelle vurderingen lærer skal gjøre er reell, dvs. at lærer sender det KI-genererte forslaget til eleven, uten å lese hverken elevens oppgavebesvarelse eller det KI-genererte forslaget først. Dette betyr at kravet til meningsfull menneskelig involvering ikke er oppfylt i disse tilfellene. Dette kan potensielt få konsekvenser for de vurderingene eleven får og deres læring og kompetanse gjennom året. Dette er også noe av bekymringene arbeidsgruppen har fått fra de registrerte. 

Spørsmålet er videre om dette kan «få rettsvirkning for eller på tilsvarende måte i betydelig grad påvirke [eleven]». 

Rettsvirkning eller tilsvarende? 
Arbeidsgruppen har lagt til grunn at sluttvurderinger vil være enkeltvedtak som har rettsvirkning for elevene, mens dette ikke er tilfellet ved underveisvurdering. Formålet med Learny er knyttet til underveisvurdering, og spørsmålet er derfor om disse vurderingene på «tilsvarende måte i betydelig grad påvirker elevene».  

Det legges til grunn at tilbakemeldinger gitt gjennom året (underveisvurderinger) samlet sett vil ha betydning for lærers sluttvurdering. Hvorvidt lærer har brukt Learny i et stort omfang innenfor et fag, eller om Learny-genererte tilbakemeldinger kun er en liten andel av underveisvurderinger er faktorer av betydning. Utstrakt bruk av profilering og de tilbakemeldingene som skapes av KI kan også ha betydning for elevenes oppfatning av egen læring og valgene de gjør, noe som understøtter at vurderinger/tilbakemeldinger skapt av Learny kan få betydning tilsvarende rettsvirkning for elevene. Dette er altså avhengig av den konkrete lokale bruken og den konkrete behandlingen knyttet til den enkelte eleven i det enkelte tilfellet. 

Arbeidsgruppen har vurdert at en systematisk bruk over tid, uten meningsfull menneskelig involvering i prosessen, faktisk kan få betydning for elevene på “tilsvarende måte som avgjørelser med rettsvirkning for disse”.  

Det foreligger dermed en reell risiko for at artikkel 22 kan komme til anvendelse ved bruken av Learny for lærer. 

Uavhengig av om vilkårene i artikkel 22 kommer til anvendelse eller ikke i det konkrete tilfellet, så er det snakk om behandlinger som potensielt kan være svært inngripende, noe som taler for at det uansett bør implementeres gode tekniske og organisatoriske tiltak, inklusive rutiner og kompetanseheving lokalt. 

Det er pr. 15. august 2024 ingen tekniske tiltak på plass i verktøyet som tar denne risikoen ned, slik at det kun er organisatoriske tiltak som opplæring / kompetanseheving hos lærere og elever samt retningslinjer for bruk som vil være avgjørende. I dette ligger en vedvarende og reell risiko for brudd på forbudet i artikkel 22 i de enkelte tilfeller. 

Arbeidsgruppen har foreslått tekniske tiltak for leverandøren som innebærer at denne problemstillingen kan bli mindre aktuelle i Learny for lærere, og som kan bidra til å ta denne risikoen betydelig ned. Se risikomatrise i dette kapittel 4 og kapittel 1 Identifiserte risikoer og tiltak, samt beskrivelser i kapittel 5 om Nødvendighet. Se også vedlegg 4 for å se hvilke tiltak leverandøren har implementert. 

Se mer om dette temaet også i vårt overordnede dokument kapittel 6.2. 

Arbeidsgruppen ønsker å løfte frem at ekspertgruppen for digital læringsanalyse i NOU2023:19 s. 56 har påpekt at nasjonale myndigheter etter artikkel 22 nr. 2 bokstav b, kan gjøre unntak fra retten til å ikke være gjenstand for en automatisert avgjørelse ved å fastsette regelverk som tillater dette, under forutsetning av at det er fastsatt egnede tiltak for å verne den registrertes friheter og rettigheter. Arbeidsgruppen er av den oppfatning at nasjonale myndigheter bør se på automatisering av vurderingsarbeidet i et større perspektiv og samtidig gjøre en personvernkonsekvensvurdering av en slik praksis hvor det fastsettes egnede tiltak for sektoren som helhet. 




	[Dette er eksempler på overordnede risikoelementer og tiltak. Behandlingsansvarlige lokalt må supplere og ferdigstille tabellen]


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	LOV.01
	Supplerende rettsgrunnlag for læringsanalyse er uklart og personopplysninger behandles ved bruk av maskinell analyse uten rettslig grunnlag 

	 Moderat
	Moderat

	LOV.02
	Learny for lærer: Behandlingen oppfyller ikke nødvendighetskriteriet i artikkel 6.1.e) eller personvernprinsippene for øvrig, og personopplysninger behandles dermed i strid med personvernprinsippene og GDPR (se vurderinger i kapittel 5). 

	 Alvorlig
	Moderat

	LOV.03
	Learny for lærer: Behandlingen ved maskinell analyse ivaretar ikke kravene i opplæringslova §§ 17-4 og 17-6 om at det er kun er personell med relevant kompetanse og at det kun er ansatte tilsatt i lærerstilling som kan ha det faglige ansvaret for opplæringen (og vurderingen)

	 Alvorlig
	Moderat

	LOV.04
	Learny for elev: Behandlingen ved maskinell analyse ivaretar ikke kravene i opplæringslova §§ 17-4 og 17-6 om at det er kun er personell med relevant kompetanse og at det kun er ansatte tilsatt i lærerstilling som kan ha det faglige ansvaret for opplæringen (og vurderingen)

	 Moderat
	Moderat

	LOV.05

	Learny for lærer: Lærere trenger ikke lese elevarbeider for å få generert forslag til tilbakemelding fra Learny, noe som fører til at lærer ikke er i stand til å kvalitetssikre KI-generert innhold eller gjøre egen faglig vurdering av elevarbeidene. Dette kan igjen føre til negative konsekvenser for elevenes læring og retten til opplæring. 

	Svært alvorlig
	Moderat



	LOV.06
	Learny for lærer: Lærer ikke i stor nok grad gjør seg kjent med forslaget til tilbakemeldingen generert av Learny og eventuelt tilpasser denne, slik at den KI-genererte tilbakemeldingen inngår i elevens underveisvurdering uten at lærer har tatt nødvendig eierskap og ansvar for behandlingen. Dvs. Manglende menneskelig involvering som kan føre til feil i opplæringen og brudd på artikkel 22. 

	 Svært alvorlig
	Moderat

	LOV.07

	Learny for lærer: Underveisvurdering generert av KI, uten meningsfull involvering av lærer, får innvirkning på lærers vurdering av elevens sluttkompetanse.

	Svært alvorlig
	Moderat



	LOV.08

	Sensitive personopplysninger behandles ved maskinell analyse uten lovlig grunnlag / utenfor formålet

	Moderat
	Moderat



	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-LOV.01
	Vurdering av det supplerende rettsgrunnlaget, se vurderingene i dette kapittel 4.

	Nødvendig


	T2-LOV.01
	Tydeliggjøring av det supplerende rettsgrunnlaget fra lovgivers side.
	Anbefalt


	T1-LOV.05
	Leverandør innfører tekniske tiltak som tvinger lærer til å åpne elevbesvarelsen før tilbakemelding kan genereres automatisk.

	Nødvendig 

	T1-LOV.02
T1-LOV.03
T2-LOV.05
T1-LOV.06
T1-LOV.07
	Formålet med Learny for lærer er at det skal være et støtteverktøy for lærerne. Derfor er det viktig å sikre at Learny for lærer kun er et støtteverktøy og at det fortsatt er lærers faglige vurdering som skal være utgangspunktet for tilbakemeldinger på elevarbeidene. 

1. Leverandør må endre arbeidsprosessen slik at lærer må gjøre den faktiske vurderingen av elevarbeidet, ref. også opplæringslova §§ 17-4 og 17-6, eksempelvis ved at lærer må skrive tilbakemeldingen selv, mens Learny kan brukes til å få innspill og støtte underveis knyttet til forbedringer, kompetansemål som er nådd og lignende.

2. Leverandøren endrer det tekniske oppsettet, slik at lærer må åpne elevarbeidet og bekrefte at lærer anser de ulike kompetansemål som oppnådd, eventuelt med forslag fra KI på hvor dette fremgår i teksten

	Nødvendig

(Se mer i nødvendighets-vurderingen i kap. 5)

	T1-LOV.04
	Leverandør må innføre tekniske tiltak som merker Learny for elev som KI-generert innhold, for eksempel ved en standard-frase ved Learny ikonet som gjør elevene oppmerksomme på at de bruker KI med ordlyden «husk at KI-generert innhold kan være feil eller mangelfullt»

	Nødvendig

	T1-LOV.08
	Behandlingsansvarlige må utarbeide retningslinjer for hhv. elevers bruk av Learny og Lærers bruk av Learny, herunder ta stilling til hvilke fag og oppgaver som har iboende risiko for særlige kategorier og/eller sensitive opplysninger og som verktøyet ikke er egnet for. 

	Nødvendig

	ALLE

	Behandlingsansvarlige må sikre både lærere og elever en god opplæring i bruken av verktøyet, i hht interne retningslinjer, og informere lærere godt om personvernrisiko ved feilaktig bruk av verktøyet

	Nødvendig

	
[Den enkelte behandlingsansvarlige vurderer om rettigheten er ivaretatt]



	

	VURDERING – LOVLIGHET

	Ansees prinsippet lovlighet som ivaretatt i behandlingen?

Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.


	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	Behandlingsansvarlige må foreta en egen vurdering av dette alternativet utifra de identifiserte risikoer og tiltakene som er foreslått. Før Learny for lærer tas i bruk bør leverandøren ha implementert egnede tekniske tiltak og skoleeier bør ha implementert de foreslåtte organisatoriske tiltak som opplæring, kompetanseheving etc. 


	☐
	Usikkert om kravet kan etterleves
	Pr. 1. november 2024 er dette arbeidsgruppens vurdering da tekniske tiltak p.t. ikke er implementert. Se forutsetninger for JA, over.  


	☐
	Nei
	



[bookmark: _Toc187736433]Rettferdighet
Behandlingen av personopplysninger må gjøres i respekt for de registrertes interesser og rimelige forventninger. Behandlingen skal være forståelig for de registrerte og ikke foregå på skjulte eller manipulerende måter. Rettferdighet ivaretas også i andre prinsipper slik som f.eks. åpenhet og lovlighet.
	SPØRSMÅL

	Er det vurdert hvordan behandlingsaktiviteten kan påvirke de berørte personene og kan eventuelle negative konsekvenser rettferdiggjøres?

	Ja, dette er også gjort ved å innhente de registrertes synspunkter (se vedlegg 2) og ved at deres innspill er hensyntatt i vurderinger og forslag til tiltak. 

Innenfor skolesektoren har de registrerte en rimelig forventning til at skoleeier behandler personopplysninger på en trygg og god måte, i tråd med personvernregelverket. I dette ligger også en forventning om at skolene ikke tar i bruk nye verktøy og arbeidsprosesser uten å sikre at elevenes personvern er ivaretatt i løsningene, samtidig som løsningene ikke skal undergrave den grunnleggende retten til opplæring / tilpasset opplæring. Intervjuene med de registrerte viser også at de er opptatt av dette. I tillegg har elevene en rimelig forventning til at det er lærerne som skal vurdere deres elevarbeider ut ifra individnivå, de er opptatt av at lærerne skal kjenne dem og se dem, selv om de bruker KI som støtteverktøy. 

Ved bruk av språkteknologi og annen form for kunstig intelligens er det alltid utfordrende å sikre åpenhet og rettferdighet i KI-løsningens behandling av personopplysninger. Det som foregår i KI-løsningen, dvs. vektingen i analysene som gjøres i systemet og de resultater / konklusjoner som genereres, er gjerne skjulte prosesser. Disse er vanskelig for behandlingsansvarlig eller den som bruker systemet å forklare og eventuelt overprøve. Å få en respons som er ønskelig eller tilpasset innebærer som regel en del utprøving og en del tilpasning. Dette er kjente problemstillinger ved bruk av KI generelt. I tillegg til de tekniske tiltakene, er det viktig med organisatoriske tiltak for å sikre god opplæring av både elever og lærere samt sikre at det arbeides med kritisk tenkning og digital dømmekraft, særlig knyttet til KI. Videre er åpenhet og god informasjon svært viktige tiltak. Dette vil kunne bidra til å ivareta rettferdighet med tanke på de registrertes muligheter til å håndheve sine rettigheter. Se mer om dette under 4.1.3 Åpenhet og 4.2.2 Retten til informasjon.  

Arbeidsgruppen har foreslått noen avhjelpende tiltak for leverandøren, som for eksempel merking av KI-generert innhold i Learny for å gjøre brukerne oppmerksomme på at de benytter seg av KI og at innhold kan være feil eller mangelfullt. Merking av KI-generert innhold skal implementeres i løsningen innen 29. november 2024.

Tilbakemeldingene Learny genererer, for både elever og lærere, er knyttet til hvordan lærer har satt opp oppgaven og formulert oppgaveteksten. Manglende kunnskap om hvordan systemet behandler disse inndataene for å gi ulike former for respons, kan medføre konsekvenser for elevenes læring ved bruken av Learny. Dette må behandlingsansvarlige avhjelpe ved å sikre at lærerne får god opplæring i hvordan KI fungerer og hvilke konsekvenser deres formuleringer kan få for elevenes tilbakemeldinger.

Learny for elev: Elevene kan i utgangspunktet selv velge når Learny for elever skal brukes under sitt arbeid. Dette bidrar til at elevene har en viss grad av medbestemmelse, både for hva de legger inn og når de bruker Learny som støtte. Når verktøyet først brukes av elevene, er det imidlertid utfordrende å sikre rettferdighet og åpenhet rundt behandlingen av personopplysninger, ref. over. Avhjelpende tiltak for å sikre medbestemmelse er at elevene får god nok opplæring i bruken av KI, slik at de selv kan tilpasse seg hvordan de bruker verktøyet. 

Learny for lærer: Elevene har ikke samme medbestemmelsesrett ved lærers bruk av Learny. Samtidig har arbeidsgruppen vurdert Learny for lærere som mer inngripende enn Learny for elever. Dette innebærer at rettferdighetsprinsippet står sterkere i vurderingene av denne funksjonaliteten. 

Elever og foresatte opplever også denne delen av Learny som mer urettferdig overfor dem og er bekymret for at dette kan skape avstand mellom lærere og elever. De er skeptiske til om/hvordan lærer kvalitetssikrer det forslaget som kommer fra KI. Som beskrevet i lovlighetsvurderingen over, samt i kapittel 5 om nødvendighet og rimelighet, har arbeidsgruppen vurdert at det foreligger risiko for at en feilaktig bruk av Learny for lærer (slik den foreligger pr. 15. august 2024) kan få negative konsekvenser for elevenes læring. Dersom eleven oppfatter at tilbakemelding fra KI blir lagt mer vekt på enn det som er riktig / rimelig å forvente, og videre får betydning for sluttvurdering og karakter, vil dette komme i konflikt med opplevelse av rettferdighet. 


	Behandles personopplysninger med respekt for de registrertes interesser og slik de med rimelighet kan forvente?

	Det er arbeidsgruppens vurdering at det å ta i bruk et verktøy med en slik iboende risiko i skolen, ikke vil ivareta respekt for de registrertes interesser og deres rimelige forventninger, uten at det iverksettes og implementeres tekniske og organisatoriske tiltak. Behandlingen kan gjennomføres på en mindre inngripende måte, se vurderingene gjort i kapittel 5 om Nødvendighet og Rimelighet. 


	Manipuleres eller på andre måter villedes de registrerte eller andre berørte slik personopplysningene samles inn og behandles for øvrig?

	Slik funksjonaliteten i Learny for lærer er pr. 15. august 2024 fremstår det som om det er lærer som har analysert og skrevet tilbakemeldingen til elevene. Dette kan villede elevene, ettersom det i realiteten er KI-analyse og KI-skapt tekst. Dette er drøftet i dialog med leverandøren, og avhjelpende tiltak som merking av KI-generert tekst og tydeligere krav til lærers involvering i tilbakemeldingene er foreslått. Leverandøren har i dialogen uttrykt at dette vil implementeres innen 1. februar 2025. 

I Learny for elev er dette mindre villedende, men all bruk av KI innebærer en risiko for at brukerne villedes til å tro at alt er riktig og elever / barn kan fort glemme at det er teknologi som står bak tilbakemeldingene. Det kan forsterkes av at Learny har et personlig preg og bruker elevens navn i tilbakemeldingen.

Arbeidsgruppen har foreslått avhjelpende tiltak på dette, ved at både Learny for elever og Learny for lærere tydelig merkes som KI-generert innhold med informasjon om at innhold kan være feil eller mangelfullt. Leverandøren har i dialogen uttrykt at dette vil implementeres innen 29.november 2024.


	Har den registrerte størst mulig grad av selvbestemmelse i forhold til bruken av deres personlige data?

	Ref. det som er beskrevet over, så har elevene en viss grad av selvbestemmelse i Learny for elever, men ikke i Learny for lærere. Det vil imidlertid være vanskelig å ivareta selvbestemmelse i sistnevnte, slik at andre tiltak må iverksettes i Learny for lærer for å sikre at elevenes personvern og deres rettigheter og friheter ivaretas på en rettferdig måte. 


	Brukes press, tvang eller store positive eller negative konsekvenser som virkemidler overfor den registrerte? Kan dette i så fall forsvares?

	Nei. Dette er ikke slik verktøyet er tiltenkt. 


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	[Den enkelte behandlingsansvarlige besvarer dette]

Ved vurderingen av rettferdighet bør behandlingsansvarlige også se hen til EDPBs Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, oktober 2020, s. 18. 


	
[Dette er eksempler på overordnede risikoelementer og behandlingsansvarlige lokalt må supplere og ferdigstille tabellen.]


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	RET.01
	Lærer stoler for mye på KI og gir vurdering basert på forslaget fra Learny, uten å lese elevens oppgave og uten å vurdere forslaget oppimot oppgavetekst og kompetansemål. Konsekvensen kan være mangelfull vurdering som videre kan føre til at eleven ikke får den opplæringen den har krav på og som igjen kan få konsekvenser for elevens eksamensresultater og / eller sluttvurdering. 

	 Svært alvorlig
	Moderat

	RET.02
	Tilbakemeldingen fra KI er avhengig av hvordan læreren har formulert oppgaven og hvilke kompetansemål som er lagt inn. Dette kan medføre mangelfull tilbakemelding til eleven som kan få konsekvenser for elevens læring. 

	 Svært alvorlig
	Moderat

	RET.04
	Bruk av KI til å generere vurderinger kan svekke relasjonen mellom lærer og elev.

	 Moderat
	Moderat

	RET.05
	Bekymring for at det kan bli ulike karakterer hvis noen lærere bruker KI i vurdering og andre ikke.

	 Moderat
	Moderat

	RET.06
	Utbredt bruk av Learny både for elever og lærere kan medføre at læreren mister oversikten over hva hver enkelt elev faktisk har oppnådd og deres kompetanse.

	 Svært alvorlig
	Alvorlig

	RET.07
	Elevene kan oppleve det som et tillitsbrudd hvis en tilbakemelding er utelukkende generert av KI

	 Alvorlig
	Moderat

	RET.08
	Elevene kan ved bruk av Learny redusere ordinær samhandling med læreren, og kan dermed miste verdifulle kommentarer og fremovermeldinger. Risiko for at eleven ikke får utviklet seg nok. Forventninger er viktig for elevene.

	 Moderat
	Moderat

	RET.09
	Det som foregår i KI-løsningen, dvs. vektingen i analysene som gjøres i systemet og de resultater / konklusjoner som genereres, er skjulte prosesser for behandlingsansvarlige og vanskelig å forklare og eventuelt overprøve. Dette utfordrer både medbestemmelse, åpenhet og rettferdighet. 

	 Alvorlig
	Moderat

	RET.10
	Bekymring for at lærere ikke behandler personopplysninger på en rettferdig måte grunnet manglende kompetanse i bruk av KI.

	 Moderat
	Moderat

	RET.11
	Resultatene av analysene i Learny for elev og Learny for lærer kan være villedende og manipulerende. 

	 Alvorlig
	Moderat

	RET.12
	Elevene villedes til å tro at det er lærer som har analysert og skrevet tilbakemeldingen, mens dette i realiteten er KI-generert. 

	Svært alvorlig
	Moderat

	RET.13
	Elevene kan glemme at de samhandler med teknologi og at det ikke er et menneske involvert. Learny har et personlig preg og bruker elevens navn i tilbakemeldingene. 
 
	Alvorlig 
	Moderat 

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-RET.01
T1-RET.12
	Leverandøren endrer teknisk oppsett slik at arbeidsprosessene i Learny for lærer endres til å være et reelt støtteverktøy (se over, Lovlighet)

	Nødvendig 

	T2-RET.01
T2-RET.12
	Behandlingsansvarlige må implementere organisatoriske tiltak og rutiner for bruk:
· Opplæring av lærere i KI og hvordan det fungerer, herunder risiko for feil og personvernrisiko ved feil bruk
· Sikre fortsatt meningsfull menneskelig involvering i vurderingsarbeidet
· Sikre fortsatt dialog med elevene 
· Sikre at bruken evalueres fortløpende og at erfaringer deles internt
· Sikre at bruken evalueres etter ett semester eller et skoleår 
· Sørge for åpenhet om bruk og risiko samt gi god informasjon til de berørte 

	Nødvendig

	T1-RET.02
T1-RET.04
T1-RET.06
T1-RET.08
T1-RET.09
T1-RET.10
T1-RET.11

	Behandlingsansvarlige må påse at lærere som skal ta i bruk KI, både for elever og lærere, får grundig opplæring i ledetekster og hvordan KI fungerer, herunder hvordan det fungerer og hvilke risikoelementer som finnes med tanke på feilmarginer i KI og personvernkonsekvenser.  

	Nødvendig 

	T2-RET.04
T2-RET.06
T1-RET.07
	Behandlingsansvarlige må implementere rutiner for bruk, herunder å ivareta fortsatt dialog mellom lærer og elev samt rutiner for at lærere vurderer om verktøyet er egnet for å sikre den enkelte elev best mulig læring.  

	Nødvendig 

	T3-RET.01
T2-RET.11
T3-RET.12
T1-RET.13

	Leverandør må merke Learny for elever og Learny for lærere som KI, slik at brukerne får påminnelser om at de bruker KI og at KI generert innhold kan være feil eller misvisende. 

	Nødvendig 

	T2-RET.09
	For å sikre medbestemmelse må behandlingsansvarlige sørge for at elevene får god nok opplæring i bruken av KI, hvordan KI fungerer, kildekritikk og kritisk tenkning, slik at de selv kan tilpasse seg hvordan de bruker verktøyet. 

	Nødvendig 

	T2-RET.13
	Leverandøren fjerner elevens navn fra tilbakemeldingen for å gjøre den mindre personlig 
 
	Anbefalt 

	
[Den enkelte behandlingsansvarlige vurderer om prinsippet er ivaretatt]


	VURDERING – RETTFERDIGHET

	Ansees prinsippet rettferdighet som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	Arbeidsgruppens vurdering pr. 1. november er at det er usikkert om rettferdighetsprinsippet kan etterleves slik funksjonaliteten foreligger pr. i dag. Det er dialog med leverandøren om å implementere tiltak. Det bemerkes at forutsetningen for JA her, er at tiltak må implementeres av både leverandør og behandlingsansvarlige lokalt. 


	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736434]Åpenhet
Behandling av personopplysninger skal være tilgjengelig, oversiktlig og forutsigbar for den registrerte. Åpenhet bidrar til å skape tillit og det setter den registrerte i stand til å bruke sine rettigheter og ivareta sine interesser.
Vurdering av åpenhet skal ivareta alle kategorier registrerte og de kategorier personopplysninger som er knyttet til de registrerte.
	SPØRSMÅL

	Vil den registrerte kjenne til og forstå hvordan sine personopplysninger behandles?

	Språkteknologien som benyttes i LearnLab Learny er kompleks, samt relativt ny og konsekvensene er lite kjent. Dette kan gjøre det vanskelig for de registrerte å kjenne til og forstå hvordan personopplysningene behandles ved bruk av Learny. I tillegg er det ulike oppfatninger av hva nøyaktig språkteknologi og kunstig intelligens er, og hva det gjør.

Oppfatningen om at språkteknologi ikke behandler personopplysninger, men bare skaper tekst, bygger på et grunnleggende feil premiss. GDPR stiller ingen kriterier til hva kilden til opplysningene er, kun at de direkte eller indirekte kan knyttes til en person – enten de er riktige eller ikke. Learny behandler personopplysninger i form av en maskinell analyse av elevens skolearbeid og arbeidsprestasjon og det kan genereres nye personopplysninger (underveisvurderinger) om elevene basert på disse analysene. Det er viktig med åpenhet og informasjon om dette. 

Det kan videre være vanskelig å sikre åpenhet om hvordan den maskinelle analysen faktisk foregår og hvorfor Learny skaper den responsen den gjør. 

LearnLabs KI-funksjonalitet bygger på en type maskinlæringsmodeller som klassifiseres som dype nevrale nettverk og store språkmodeller. Tjenesten bruker disse til å generere brukertilpasset innhold i tjenesten. Språkmodeller kan på generelt grunnlag sies å være vanskelig å forklare, og dermed også vanskelig å informere på en måte som gjør behandlingsaktivitetene oversiktlige og forutsigbare. Dette utfordrer åpenhetsprinsippet etter GDPR, noe som igjen kan få konsekvenser for hvordan de registrertes øvrige rettigheter og friheter ivaretas i behandlingsaktivitetene hvor KI brukes. 

Det er et bredt spekter av registrerte som inngår i behandlingene ved bruk av Learny, fra barn i grunnskole, til ungdom og voksne i videregående opplæring. Det vil være vesentlig å tilpasse informasjonen til ulike kategorier av registrerte, og sikre at skoleeier som skal implementere har nødvendig infrastruktur for å gjøre disse tilgjengelig på en hensiktsmessig måte. Det må foreligge kompetanse og rutiner for å informere.

Basert på teknologiene som benyttes i behandlingsaktivitetene, så er det vanskelig å se hvordan disse behandlingene kan formidles på en måte som vil gjøre det enkelt forståelig for de registrerte. 

Ett mulig tiltak er en forenklet modell som gir et overblikk over formål og behandlingsaktiviteter.
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	Behandles opplysninger utover det som er synlig/åpent for registrerte – f.eks. opplysninger fra andre parter eller systemgenererte data?

	I den maskinelle analysen foretas det analyse av elevens arbeid sett i lys av grunnmodellens treningsdata og den konteksten leverandøren har satt for sin teknologi, sammen med oppgaveteksten og kompetansemål som lærer har valgt. Selv om lærere også tidligere har vurdert elevarbeider oppimot læreplan og kompetansemål, så vil analyse ved bruk av KI skje på en annen måte hvor lærers / et menneskelig skjønn er fraværende. Derfor er det svært viktig med de foreslåtte tiltak som sikrer meningsfull menneskelig involvering fra lærers side. 


	Er registrerte tilstrekkelig kjent med om behandlingens formål, herunder om de benyttes til andre eller nye formål?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Behandles personopplysninger på en måte som er uventet eller vanskelig å forstå for den registrerte, og som heller ikke formidlet og forklart? Herunder også gjennom profilering, automatiserte beslutninger eller eventuell viderebehandling som ikke er åpenbar for den registrerte.

	Arbeidsgruppen har vurdert at det foreligger risiko for at Learny for lærer kan brukes på en måte som vil omfattes av forbudet mot automatiserte avgjørelser i artikkel 22 slik funksjonaliteten foreligger pr. 15. august 2024 (se 4.1.1 Lovlighet). I tillegg legges det til grunn at funksjonaliteten i Learny vil falle inn under definisjonen av profilering i artikkel 4, fordi det foregår en analyse av arbeidsprestasjon. Arbeidsgruppen har foreslått tiltak for å redusere risiko og sikre meningsfull menneskelig involvering fra lærers side, noe som igjen vil bidra til mer åpenhet. 


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	Elever som er intervjuet har pekt på at det er mye konflikt i skolene knyttet til elevers bruk av KI, og mange elever opplever å bli mistenkeliggjort for KI-juks. Derfor mener arbeidsgruppa at det også av den grunn er svært viktig med åpenhet om hvordan skolen bruker KI for å utføre sine oppgaver.

[Den enkelte behandlingsansvarlige besvarer dette]




Dette er eksempler på overordnede risikoelementer og behandlingsansvarlige lokalt må supplere og ferdigstille tabellen.

	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	AAP.01
	Usikkerhet rundt hvordan input til KI vektes i Learny for elev, og bias i modellen. Manglende forklarbarhet. Kan få konsekvenser for elevens læring ved at tilbakemeldingen fra Learny er basert på faktorer som eleven eller læreren ikke har nødvendig innsyn i.

	 Moderat
	Moderat

	AAP.02
	Uklarhet hvilket innholdselement som er analysert i KI-generert tilbakemelding til elev. Ref. 6.1.1 i dokumentet Kunstig intelligens i digitale læringsressurser og fagsystem.

	 Moderat
	Moderat

	AAP.03
	Usikkerhet hvordan input til KI vektes i Learny for lærer, og bias i modellen. Manglende forklarbarhet. Kan få konsekvenser for lærerens vurdering av elevens arbeid ved at tilbakemeldingen fra Learny er basert på faktorer som læreren ikke har nødvendig innsyn i.

	 Alvorlig
	Moderat

	AAP.04
	KI-generert feedback som lærer sender videre til elev, er ikke merket som skapt av KI, med mindre lærer selv opplyser om hvilke deler som kommer fra «Learny». Eleven kan tro at lærer har produsert innholdet i vurderingen, men den er utelukkende basert på KI, uten at eleven får beskjed om dette. Eleven får et dårligere utgangspunkt for å ivareta sine rettigheter og friheter grunnet manglende informasjon og åpenhet om behandlingen.

	Alvorlig
	Moderat

	AAP.05
	Elev og lærer har begrenset mulighet til å få innsikt i behandlingene og hvilke endepunkter/teknologi som er benyttet.

	Alvorlig
	Moderat

	AAP.06
	Manglende eller feil type dokumentasjon fører til utilstrekkelig vurderinger av risiko i henhold til GDPR artikkel 5, og dataflyten i hele systemet, noe som fører til at det blir vanskelig å forstå behandlingene godt nok.

	Alvorlig
	Moderat



	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-AAP.01
T1-AAP.03
	Systemledetekstene som sendes fra LearnLab til KI-modell gjøres tilgjengelig for behandlingsansvarlig. Behandlingsansvarlig kan utforme overordnede beskrivelser som informasjon til de registrerte, nødvendig for å ivareta sitt ansvar og de registrertes rettigheter og friheter.

Det implementeres funksjonalitet i LearnLab som gir brukeren overordnet informasjon om vesentlige elementer i systemledeteksten som ligger til grunn for inndata til KI-modellen. 
	Nødvendig

	T2-AAP.01
T2-AAP.03

	Lærer og elev får mulighet til å redigere Learnlabs predefinerte prompt i forbindelse med at lærer/elev ber om tilbakemelding fra KI.

	Anbefalt

	T1-AAP.02
T3-AAP.03
T1-AAP.05
T1-AAP.06

	Behandlingsansvarlig må informere de registrerte om behandlingen, inkludert teknologi som benyttes i forbindelse med bruk av tjenesten. Informasjon bør forklare hvordan kunstig intelligens analyserer tekst, bilde og lyd for å gi tilbakemelding.

	Nødvendig

	T2-AAP.02
T4-AAP.03
	Etablere retningslinjer for bruk og opplæring av ansatte med fokus på nødvendigheten av at lærer leser/ser/hører alt elevene har levert og kun benytter KI-generert tilbakemelding som utgangspunkt for vurdering.

	Nødvendig

	T1-AAP.04
	Leverandøren endrer teknisk oppsett slik at arbeidsprosessene i Learny for lærer endres til å være et reelt støtteverktøy, for eksempel krav til prosess som sikrer meningsfull menneskelig involvering.

	Nødvendig

	T2-AAP.04
	Leverandør må merke Learny for elever og Learny for lærere som KI, slik at brukerne får påminnelser om at de bruker KI og at KI-generert innhold kan være feil eller misvisende. 

	Nødvendig

	T2-AAP.06
	Utarbeide dokumentasjon og skisser som forklarer dataflyt og hva systemet gjør på en mer transparent og åpen måte. 

	Anbefalt



[Den enkelte behandlingsansvarlige vurderer om prinsippet er ivaretatt]

	VURDERING – ÅPENHET

	Ansees prinsippet åpenhet som ivaretatt i behandlingsaktiviteten?

Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	Arbeidsgruppens vurdering pr. 1. november er at det er usikkert om åpenhetsprinsippet kan etterleves slik funksjonaliteten foreligger pr. i dag. Det er dialog med leverandøren om å implementere tiltak. Det bemerkes at forutsetningen for JA her, er at tiltak må implementeres av både leverandør og behandlingsansvarlige lokalt. 


	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736435]Formålsbegrensning
Personopplysninger kan kun behandles for spesifikke, uttrykkelig angitte og berettigede formål.    
Vurderingen av personvernkonsekvenser kan omfatte flere sammenfallende behandlinger og kan derfor også omfatte flere formål og underformål.
	SPØRSMÅL

	Behandles personopplysningene for spesifikke, uttrykkelige angitte og berettigede formål?

	Arbeidsgruppa vurderer at formålene er uttrykkelige, angitte og berettigede. Se dog vurderingene av nødvendighet i kapittel 5, hvor arbeidsgruppa vurderer at behandlingen som foregår ved hjelp av Learny for lærer, slik funksjonaliteten foreligger pr. 15. august 2024, ikke er nødvendige for å oppfylle det definerte formålet som er å gi lærer et verktøy til «støtte» i sitt vurderingsarbeid. 


	Er formålet definert slik at det samsvarer med forventingene den registrerte har til behandlingen?

	Arbeidsgruppa mener at formålet er definert i samsvar med de registrertes forventinger. Arbeidsgruppa vurderer likevel at behandlingen som foregår ved hjelp av Learny for lærer ikke samsvarer med det definerte formålet og forventningene de registrerte har til et verktøy som skal fungere etter formålet om å gi lærer et verktøy til støtte i vurderingsarbeidet. 


	Er formålet formulert på en måte som gjør det enkelt å forstå hva som er innenfor og utenfor formålet?

	Arbeidsgruppa mener at formålene er formulert på en slik måte at det er enkelt å forstå hva som er innenfor og utenfor formålet. Behandlingen som foregår ved hjelp av Learny for lærer, slik funksjonaliteten er pr. 15.august 2024, kan likevel anses å være utenfor det definerte formålet om å gi lærer et verktøy til støtte i vurderingsarbeidet. 


	Viderebehandles personopplysningene på en måte som ikke er forenelig med de oppgitte formålene?

	Leverandøren har bekreftet i sin dokumentasjon at personopplysninger som behandles ved hjelp av KI / Learny ikke viderebehandles av leverandøren eller tredjeparter, for å trene språkmodeller eller algoritmer. Utover dette foreligger alltid en risiko for at det fremkommer opplysninger i elevarbeider som lærer må viderebehandle for andre formål i henhold til regelverket, typisk av sensitiv karakter. Dette adresseres ikke ytterligere her, men det legges til grunn at det finnes lokale rutiner for dette og at behandlingsansvarlige sikrer rutiner og opplæring som skal redusere risiko for at slike opplysninger skal behandles ved bruk av Learny. 

Databehandler Microsoft viderebehandler inndata i 30 dager, for å avdekke misbruk av tjenesten og brudd på Microsoft sine «codes of conduct»/tjenestevilkår. Dersom disse inndataene inneholder personopplysninger, så kan det medføre en fare for formålsutglidning. Det er en vesentlig risiko for behandlingsansvarlig at det ikke er mulig å avgrense eller vurdere hvilke formål Microsoft kan bruke opplysningene til.

Learny for elev:
Learny for elever er begrenset for elevene med tanke på bruken og personopplysningene som behandles kan vanskelig benyttes til andre formål. Elevene kan be om; 
1) å få en oppsummering av egen tekst
2) å få spørsmål til videre refleksjon
3) å få tilbakemelding på arbeidet og hva eleven kan jobbe videre med
4) hjelp til å forbedre budskapet knyttet til struktur, illustrasjoner og stavefeil 

Disse kan kun benyttes hver for seg og er ikke lenger tilgjengelig for eleven etter at vinduet er lukket. Elevene kan ikke be Learny om andre ting enn dette, det er for eksempel ikke åpnet for fritekstspørsmål til Learny. 

Learny for lærer:
Det kan foreligge risiko for at lærere benytter verktøyet til å automatisere sine vurderingsprosesser. Dette er ikke forenlig med det opprinnelige formålet som er å gi lærer støtte til vurderingsarbeidet og utarbeidelse av tilbakemeldinger til elevene. Se formålsbeskrivelsene i kapittel 3.1 og vurderinger gjort under Lovlighet i kapittel 4.1.1.  


	Kan behandlingsansvarlig ivareta sine behov med et mindre inngripende mer begrenset/snevert formål?

	Nei, arbeidsgruppa vurderer at de definerte formålene er nødvendige for å ivareta behandlingsansvarliges behov. Merk dog at funksjonaliteten i Learny for lærer går utover det som er nødvendig for å oppnå det definerte formålet (støtteverktøy til lærers vurderingsarbeid) og at det derfor er nødvendig at leverandøren implementerer tekniske tiltak for å sikre at formålet oppnås på en mindre inngripende måte. Se vurderingene av nødvendighet i kapittel 5.1.


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	[Den enkelte behandlingsansvarlige besvarer dette]




Dette er eksempler på overordnede risikoelementer og behandlingsansvarlige lokalt må supplere og ferdigstille tabellen. 

	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	FOR.01
	At behandlingsansvarlig viderebehandler personopplysninger til formål som ikke er forenlig med det opprinnelige formålet.

Eleven risikerer tap eller forringelse av rettigheter og friheter dersom opplysninger avgitt eller innsamlet til ett formål behandles for et annet.

	 Moderat
	Moderat

	FOR.02
	At databehandler viderebehandler personopplysninger for egne formål.

Eleven risikerer tap eller forringelse av rettigheter og friheter dersom opplysninger avgitt eller innsamlet til ett formål behandles for et annet.

	 Alvorlig
	Moderat

	FOR.03
	Mangelfull eller feilkonfigurert moderasjon av inn- og utdata som behandles av KI-tjeneste.

KI-tjenesten vil kunne utføre behandlinger som strider med intensjonen til behandlingsansvarlig. F.eks. produksjon av skadelig multimodalt innhold eller utføre skadelig funksjonskall til tredjepartstjenester.

	 Moderat
	Moderat

	FOR.04
	Elevarbeider inneholder mye helseopplysninger / sensitive opplysninger selv om formålet ikke er å behandle denne type opplysninger.

	 Moderat
	Moderat

	FOR.05
	Learny for lærer brukes til å helautomatisere vurderingsarbeidet i strid med formålet om å ha et verktøy til støtte i arbeidet. Handler lærere i strid med formålet, kan det også få konsekvenser for lovligheten. Se vurderinger under «Lovlighet». 

Dersom leverandør ikke implementerer tilstrekkelige tekniske tiltak som foreslått, vil risiko etter nødvendige og anbefalte tiltak fortsatt være svært alvorlig. 

	 Svært alvorlig
	Moderat

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-FOR.02
	Databehandleravtale som regulerer behandlingsaktiviteter utføret ved bruk av kunstig intelligens.

	Nødvendig

	T2-FOR.02
	Systematisk avtale- og systemforvaltning

	Nødvendig

	T1-FOR.03
	Jevnlig teste og revidere («Red-teaming») av KI-system for å avdekke feilkilder.

	Anbefalt

	T2-FOR.03
	Avgrense mulighetene KI-systemet har til å viderekommunisere utdata. F.eks. begrense tilgjengelige API.

	Anbefalt

	T1-FOR.04
	Lokale vurderinger av hvilke fag og oppgaver verktøyet skal brukes til, og rutiner og opplæring for å redusere risiko for et stort omfang av særlige kategorier av personopplysninger.

	Anbefalt

	T1-FOR.05
	Leverandør endrer arbeidsprosessen slik at verktøyet blir mer tilpasset formålet og risiko for feilbruk reduseres:
· lærer må åpne elevarbeidene
· verktøyet settes opp som støtte, og ikke generering av ferdig tekst som kan videresendes i sin form videre til eleven. 

	Nødvendig 

	T1-FOR.01
T2-FOR.05
	Behandlingsansvarlige må implementere organisatoriske tiltak lokalt for å sikre at verktøyet brukes i henhold til formålet, dvs. som et støtteverktøy i lærers vurderingsarbeid. Opplæring skal inneholde informasjon om konsekvenser og personvernrisiko ved feil bruk. 

	Nødvendig 

	
[Den enkelte behandlingsansvarlige vurderer om prinsippet er ivaretatt]



	VURDERING – FORMÅLSBEGRENSNING

	Ansees prinsippet formålsbegrensning som ivaretatt i behandlingsaktiviteten?

Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	Arbeidsgruppens vurdering pr. 1. november 2024. Det er dialog med leverandøren om tekniske tiltak, og behandlingsansvarlige må sikre at tiltak implementeres av leverandør og at det implementeres lokale organisatoriske tiltak før verktøyet tas i bruk. 


	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736436]Dataminimering
Mengden innsamlede personopplysninger skal begrenses til det som er nødvendig for å oppnå formålet med behandlingsaktiviteten. Dette setter krav til å unngå overskuddsinformasjon – personopplysningene må være adekvate og relevante.
Begrensing av mengden innsamlede personopplysninger krever oversikt over opplysningene som samles inn og formålet for behandlingsaktiviteten.
	SPØRSMÅL

	Er personopplysningene som behandles adekvate og relevante for formålet?

	Personopplysninger blir hentet inn gjennom Feide-integrasjonene når eleven logger inn. Denne innsamlingen er relevant og nødvendig for å knytte elever til elevarbeidene som skal vurderes. 

Videre blir opplysninger lagt inn av eleven selv gjennom de ulike elevproduktene som film, bilder, fritekst og lydfiler. Hva innholdet i elevproduksjonene er vil være styrt av eleven selv og hva eleven legger inn. Dette anses i utgangspunktet som relevant og en nødvendig del av opplæringen i skolen. Dataminimering vil være vanskelig å gjennomføre i stor grad. Arbeid med den digitale dømmekraften sammen med elevene, samt arbeid med å forstå hvordan KI fungerer, blir viktig for at elevene selv minimerer hvor mye personopplysninger og personlige data de legger inn i elevbesvarelsene sine. Dette er i tråd med kompetanse elevene skal ha ut fra LK20. 
Learny for elevene:
Elevbesvarelsene behandles i Learny-funksjonaliteten ved å maskinelt sammenstille og analysere opplysningene samt generere tekst med vurdering / tilbakemelding på elevarbeidet. Dette vil også være relevant for formålene, slik de er definert i kapittel 3.1. 

I Learny for elevene vil ikke opplysninger elevene legger igjen i Learny, herunder deres bruk av de ulike tilbakemeldingsfunksjonene, bli lagret utover sesjonene de blir brukt i. Når elevene har sendt spørringen sin (forhåndsdefinert tilbakemeldingsfunksjon) og går ut av Learny vil denne informasjonen bli slettet hos Learnlab, sammen med det svaret som Learny har gitt. Microsoft som KI-leverandør har derimot i sine avtaler at de lagrer all inndata i 30 dager («retention window») for å håndheve sin Code of Conduct. Se mer om dette i kapittel 3.2 Behandlingsaktiviteter. 

Elevens navn er pr. 15. august 2024 en del av spørringen / prompten som sendes til endepunkt hos Microsoft sammen med elevbesvarelsen. Arbeidsgruppen vurderer at dette ikke er relevant for formålet og har derfor foreslått som tiltak for leverandøren at navnet fjernes fra prompten. Leverandøren har bekreftet at tiltak skal gjennomføres innen 29.11.2024.

Learny for lærer:
Lærer kan bruke KI for å gi en tilbakemelding til elevene som underveisvurdering. Lærer kan for eksempel be om sammendrag av elevsvar. Dersom lærer sender tilbakemeldingen som genereres av Learny til eleven, vil denne tilbakemeldingen fortsatt være mulig for lærer å hente frem. Alle opplysninger som blir lagt inn blir slettet som avtalt i databehandleravtale.

Dersom lærer sender tilbakemelding til eleven, vil denne tilbakemeldingen lagres i LearnLab. Det blir derfor viktig å være kritisk til innholdet i tilbakemeldingen slik at den ikke inneholder mer personopplysninger om eleven enn nødvendig. Det er også knyttet usikkerhet til hvor mye Learny henter fra elevteksten når den genererer tilbakemelding. Dersom eleven skriver noe innhold av sensitiv karakter, blir dette innholdet liggende igjen i tilbakemeldingsforslaget og blir liggende igjen på lærerens bruker. Lærer blir nødt til å slette innhold som ikke skal ligge tilgjengelig for læreren.


	Er personopplysningene som behandles begrenset til det som er nødvendig for formålet?

	Personopplysningene som behandles av «Learny» i Learnlab skal være nødvendige for å kunne gi en tilpasset respons til eleven. Et unntak er at Learny henter inn eleven sitt fornavn når den gir tilbakemelding til eleven. Denne bruken av navn er sesjonsbasert og vil ikke bli lagret inne i Learny, men navnet vil behandles av språkmodellen og dermed lagres i hos Microsoft i 30 dager. Det er foreslått tekniske tiltak hos leverandøren for at elevens navn ikke skal behandles i språkmodellen.


	Kan formålet oppnås ved innhenting av færre personopplysninger?

	Det som hentes inn er definert som nødvendig og avgrenses i databehandleravtalen. 


	Kan formålet oppnås uten bruk av personopplysninger, eller med pseudonymiserte, anonymiserte eller aggregerte opplysninger?

	Siden lærer vil ha behov for å vite hvem som har levert inn en oppgave for å kunne gi tilbakemeldinger vil ikke formålet kunne oppnås uten bruk av personopplysninger eller ved bruk av pseudonymisering, anonymiserte eller aggregerte opplysninger.


	Er tilgangen begrenset til de som trenger den for å utføre sine oppgaver?

	Det er kun lærere som i utgangspunktet kan lage oppgaver og knytte til seg elever. Dersom det vurderes at andre enn lærere har tjenstlig behov for tilgang vil den måtte bli lagt til manuelt og godkjent av oppretter. Oppretter kan når som helst fjerne andre lærere. 

Standard oppsett fra leverandør er at det kan legges til brukere på tvers av den enkelte organisasjon/skole. Det anbefales at det gjøres lokale vurderinger av behovet for dette, og eventuelt avgrenser til den enkelte skole der dette er mulig.

Tilgangsstyringen er en del av det lokale oppsettet og som lokale behandlingsansvarlige må ha rutiner for å etterleve. 

[Den enkelte behandlingsansvarlige besvarer dette]


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	[Den enkelte behandlingsansvarlige besvarer dette]


	
Dette er eksempler på overordnede risikoelementer og tiltak og behandlingsansvarlige lokalt må supplere og ferdigstille tabellen.


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	DM.01
	Learny behandler mye ustrukturerte data i form av elevarbeider, og behandlingsansvarlige har ikke kontroll på hva elevene legger inn som del av sine oppgaver og som deretter blir en del av de maskinelle analysene og grunnlaget for KI-genererte tilbakemeldinger / vurdering. 

Learny behandler automatisk informasjon fra elevens lagrede arbeid, inkl. digitale tekster den har skapt, når de velger en av de forhåndsvalgte tilbakemeldingene. Det er ikke mulig for elev å velge hva i tekstene den ønsker at Learny skal behandle. En del av dette kan være personlig informasjon om både eleven og andre tredjepersoner som familie, venner m.fl. 

	 Moderat
	Moderat

	DM.02
	Elevens navn behandles i hver instruks til språkmodellen, og responsen den skaper. Dette medfører at all inndata som sendes til Microsoft er identifiserbart. 

	 Alvorlig
	Moderat

	


	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-DM.01
	Skolen må jobbe med digital dømmekraft sammen med elevene og gi god opplæring i hvordan KI fungerer, for å avgrense hva elevene skriver i elevtekstene hvor KI benyttes. Dette er også viktig for å ivareta medbestemmelse, slik at elevene ved å få kunnskap om KI selv kan tilpasse seg samhandlingen med Learny.  

	Nødvendig

	T2-DM.01
	Skolene må vurdere hvilke type oppgaver og fag som er egnet for bruk av Learny, sett i forhold til de risikoelementer som er identifisert i denne DPIA. 
 
	Nødvendig 

	T3-DM.01
	Behandlingsansvarlige må gi god opplæring til lærere om hvordan KI fungerer og hvilke risikoelementer som gjelder. 

	Nødvendig 

	T1-DM.02
	Leverandøren må begrense behandling av elevens navn ved å ta den ut av instruksen som sendes til endepunkt hos Microsoft. Dette vil bidra til dataminimering ift. hva som går til Microsoft og som de behandler for egne formål i 30 dager (retention window). Leverandør har bekreftet at dette skal være implementert innen 29.11.2024.

	Nødvendig

	
[Den enkelte behandlingsansvarlige vurderer om prinsippet er ivaretatt]


	VURDERING – DATAMINIMERING

	Ansees prinsippet dataminimering som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	Arbeidsgruppens vurdering pr. 1. november 2024. Det er dialog med leverandøren om tekniske tiltak, og behandlingsansvarlige må sikre at tiltak implementeres av leverandør og at det implementeres lokale organisatoriske tiltak før verktøyet tas i bruk. 


	☐
	Usikkert om kravet kan etterleves
	 

	☐
	Nei
	



[bookmark: _Toc187736437]Riktighet
Personopplysningene som behandles skal være korrekte og oppdaterte slik at de gir riktig grunnlag for vurderinger, beslutninger og handlinger. Det er derfor viktig å sørge for å slette eller rette uriktige opplysninger gjennom hele behandlingens forløp.
	SPØRSMÅL

	Er datakildene pålitelige slik at dataunderlaget har høy kvalitet?

	Opplysninger fra skoleadministrativt system: 
Personopplysninger om eleven blir hentet inn fra skoleadministrativt system via Feide-integrasjonene. Disse opplysningene vil enten være lagt inn manuelt i skoleadministrativt system eller hentet inn via oppdatering fra det norske folkeregisteret. 

[Den enkelte behandlingsansvarlige må sikre at dette er pålitelige data som holdes oppdaterte.]

Arbeidsgruppen har foreslått tekniske tiltak som sikrer at elevens navn ikke sendes til KI sammen med elevarbeidene, og dette vil medføre at elevens navn ikke sendes direkte fra skoleadministrativt system til KI-funksjonaliteten hos LearnLab. 

Opplysninger knyttet til oppgavebeskrivelser, elevarbeider og tilbakemeldinger fra Learny: 
Lærers oppgavebeskrivelse og elevarbeidene som produseres av eleven selv, danner grunnlaget for den maskinelle analysen. Det er derfor viktig for riktigheten at lærer har et bevisst forhold til hvordan analysen i Learny fungerer når lærer skal skrive oppgavebeskrivelsen og velge kompetansemål. 

Tilbakemeldingene som genereres av Learny baserer seg på elevarbeidene, oppgaveteksten som lærer har formulert, kompetansemål som lærer har valgt samt en mengde data som grunnmodellen er trent på. Som nevnt under 4.1.3 Åpenhet og 4.1.2 Rettferdighet, så vil all bruk av KI ha en iboende risiko for feil knyttet til modellens vekter og bias. Dette, sammen med manglende mulighet og/eller kompetanse til å korrigere beregning gjort av KI kan føre til at tilbakemeldingene som genereres av Learny kan inneholde feil eller være mangelfulle. Dette kan igjen medføre at elevene får feilaktig underveisvurdering dersom lærer ikke er involvert i vurderingsprosessen på en meningsfull måte. Dette er en risiko slik funksjonaliteten i Learny for lærer er pr. 15. august 2024, og arbeidsgruppen har foreslått tekniske tiltak for leverandør som kan redusere denne. 

Det er uansett svært viktig å sikre lærers meningsfulle menneskelige involvering i vurderingsarbeidet, og at de foreslåtte tiltakene implementeres av både behandlingsansvarlige (organisatoriske tiltak) og leverandøren (tekniske tiltak).


	Foreligger tilstrekkelige tekniske og organisatoriske tiltak for å holde personopplysningene korrekte og oppdaterte?

	Den enkelte behandlingsansvarlige må sikre datakvaliteten i sitt skoleadministrative system. Riktigheten vil være avhengig av tilstrekkelige organisatoriske tiltak i den enkelte kommune for å sikre datakvaliteten. 

Det er viktig at behandlingsansvarlige lokalt implementerer foreslåtte organisatoriske tiltak, særlig kompetanseheving om KI, opplæring i funksjonaliteten og rutiner for bruk, før verktøyet tas i bruk. 

[Den enkelte behandlingsansvarlige besvarer dette videre]


	Har den registrerte anledning til å oppdatere opplysninger eller korrigere uriktige opplysninger?

	Opplysninger fra skoleadministrativt system: 
Siden personopplysningene blir hentet fra folkeregisteret er det lite sannsynlig at det vil være behov for korrigering. Dersom personopplysningene skal korrigeres er det sannsynlig at det må gjøres i folkeregisteret slik at riktig informasjon hentes inn ved oppdateringer. Den enkelte kommune må har rutiner for å informere den registrerte om muligheten for å oppdatere og korrigere personopplysningene. 

[Den enkelte behandlingsansvarlige besvarer dette]

Opplysninger knyttet til oppgavebeskrivelser, elevarbeider og tilbakemeldinger fra Learny: 
I Learny for elever kan eleven justere sitt arbeid løpende og bruke de ulike forhåndsdefinerte knappene, men kan ikke påvirke eller korrigere analysen i Learny på annen måte. 

I Learny for lærer kan ikke eleven påvirke eller korrigere opplysninger eller analysen, men må i så fall kontakte lærer dersom åpenbare feil eller mangler oppdages. 

Det finnes ingen rapportfunksjon hvor elever og lærere kan rapportere åpenbare feil eller mangler i tilbakemeldinger som genereres av Learny. Dersom slik funksjonalitet skulle utvikles, er det avgjørende at det enten ikke behandles personopplysninger i en tilbakemelding til leverandør, eller at det kan identifiseres et lovlig behandlingsgrunnlag.


	Foreligger tilstrekkelige logger slik at uønskede endringer eller slettinger kan spores?

	Svar fra LearnLab 22. november 2024:

1. Azure Log Analytics
· Samler, lagrer og analyserer loggdata fra alle våre Azure-ressurser og applikasjoner.
· Gir heldekkende innsikt for å overvåke sikkerhet og feilsøke problemer.
· Sikrer sporbarhet av uønskede endringer eller slettinger.
2. Azure Monitor Activity Log
· Registrerer operasjoner på tvers av Azure-ressurser, inkludert opprettelser, endringer og slettinger.
· Gir innsikt i aktiviteter og hendelser som påvirker tjenestehelse.
· Underbygger personvernshensyn ved å sikre transparens og mulighet for å identifisere og håndtere sikkerhetshendelser.

Slik arbeidsgruppen vurderer det, så er denne loggingen tilstrekkelig for å ivareta integriteten til dataene, og evt implikasjoner for riktighetsprinsippet, for de opplysningene som er tenkt lagret.


	Er tilgangsstyring og rettigheter slik at muligheten for ukvalifiserte eller uønskede rettinger eller slettinger begrenses?

	Personopplysningene om elever blir hentet inn via Feide. For at lærer og elev skal kunne knyttes sammen må de være knyttet til samme organisasjon. Når Feide-integrasjonen benyttes vil det ikke være mulig for eleven å endre personopplysningene i brukerprofilen. De faktiske organisasjons- og gruppetilhørighetene følger hele tiden informasjonen som hentes fra Feide. Dette er derfor et spørsmål som behandlingsansvarlige må svare ut lokalt, ut ifra de vurderinger som er gjort for LearnLab generelt. 

Beskrivelse fra databehandler LearnLab:

1. Hos leverandøren LearnLab: Streng tilgangskontroll

Superadmin-brukere:
Personopplysninger som behandles av Learnlab er kun tilgjengelige for superadmin-brukere. Disse er ansatte som har fått opplæring i håndtering og rutiner for behandling av personopplysninger. Antallet superadmin-brukere holdes så lavt som mulig for å minimere risiko. Overvåkning og logging:

· Tilgangsforsøk til personopplysninger i Learnlabs SSO-database logges og overvåkes kontinuerlig gjennom AWS CloudTrail og Azure Log Analytics. Dette gir oversikt over hvem som har hatt tilgang og gjør det mulig å avdekke sikkerhetsbrudd raskt.

2. Tofaktorautentisering

Alle ansatte, inkludert superadmin-brukere, benytter obligatorisk tofaktorautentisering ved innlogging. Dette reduserer risikoen for uautorisert tilgang.

3. Opplæring og kompetanseutvikling

Onboarding og kurs:
Superadmin-brukere gjennomgår grundig opplæring som en del av onboardingprosessen. Denne dekker:
· Hva som kategoriseres som personopplysninger og hvorfor forsvarlig behandling er viktig.
· Sikkerhetstiltak som autentisering, kryptering, sikkerhetskopiering og vern mot skadelig programvare.
· Rutiner for å rapportere og håndtere sikkerhetsbrudd.
· Regler for deling av data, tilgangskontroll og sikker destruksjon av data i henhold til Learnlabs retningslinjer (se vedlegg 1A for detaljer).

4. Fysiske og tekniske sikkerhetstiltak

Fysiske tiltak:
· PC-er og telefoner brukt i jobbsammenheng skal være passordbeskyttet.
· Kontorlokaler holdes låst.
· PC-er skal ikke forlates åpne og innlogget når de ikke er i bruk.

Tekniske tiltak:
· Alle systemer og programvare holdes oppdatert for å redusere sikkerhetsrisiko.
· Bruk av sikre lagringsløsninger som inkluderer kryptering og regelmessige sikkerhetskopier.


5. Rutiner for håndtering av sikkerhetsbrudd

Mistenkelig aktivitet rapporteres umiddelbart til sikkerhetsansvarlig.

Ved bekreftede sikkerhetsbrudd følges rutiner for rapportering til behandlingsansvarlig og eventuelt til Datatilsynet (jf. GDPR art. 33).

[Den enkelte behandlingsansvarlige besvarer dette]


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	Tilgangsstyringen er avhengig av det lokale oppsettet for LearnLab generelt, og er ikke spesifikt knyttet til Learny (KI). Arbeidsgruppen har derfor ikke vurdert dette inngående, da det må gjøres av behandlingsanvarlige i forbindelse med vurderinger av LearnLabs øvrige tjenester. Det er for eksempel mulig å legge til elever med kode på tvers av skoler, noe som det eventuelt må sperres for lokalt. 

Leverandør har foreslått et teknisk tiltak om at Learny for lærere skal tilgangsstyres spesifikt og løsrevet fra Learny for elever, og at leverandør kan skru denne funksjonaliteten av for den enkelte skole. Arbeidsgruppen er positive til dette, da det vil sette behandlingsansvarlige i stand til å sikre implementering av foreslåtte tiltak som kompetanseheving på KI generelt og funksjonaliteten i Learny for lærere spesielt. Dette kan igjen bidra til å sikre riktighet i datagrunnlaget og elevenes underveisvurderinger. 

[Den enkelte behandlingsansvarlige besvarer dette]




[Dette er eksempler på overordnede risikoelementer og tiltak og behandlingsansvarlige lokalt må supplere og ferdigstille tabellen.]

	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	R.01
	Uvedkommende får tilgang på innlogging og endre personopplysningene, oppgavetekst e.l. som kan få betydning for tilbakemeldinger som genereres av Learny. 

	 Alvorlig
	Moderat

	R.02
	Uvedkommende (andre enn eleven selv) får tilgang på innlogging og endrer personopplysningene på elev.

	 Alvorlig
	Moderat

	R.03
	Manglende kvalitetssikring av datakvaliteten på skoleadministrativt system. 

	 Moderat
	Moderat

	R.04
	Manglende kompetanse og / eller mulighet til å korrigere beregning gjort av kunstig intelligens. Lærer kan potensielt miste muligheten til å korrigere systemet, slik at resultatet blir et annet enn hva det er grunnlag for. For eksempel en automatisert avgjørelse, vurderingen som sendes til eleven kan være feil eller mangelfull.

	 Alvorlig
	Moderat



	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1- R.01
	To-faktor autentisering på ansatte / lærere.

	Nødvendig

	T1-R.02
	Innlogging med Feide med unike passord på elevbrukere.

	Nødvendig

	T1-R.03
	Organisatoriske rutiner og praksis som sikrer datakvaliteten i skoleadministrativt system lokalt.

	Nødvendig

	T2-R.01
T2-R.02
T1-R.04

	Arbeid med digital dømmekraft blant elever og lærere.

	Nødvendig

	T2-R.04
	Leverandør endrer arbeidsprosessen slik at lærer må skrive tilbakemeldingen selv, mens Learny kan gi innspill til lærer underveis om hvordan tilbakemeldingen kan forbedres. Dette vil sikre lærers involvering på en meningsfull måte. 

Lokale behandlingsansvarlige må implementeres tiltak som kompetanseheving og kunnskap om hvordan KI fungerer generelt og funksjonaliteten i Learny spesielt. Opplæringen i Learny må også omfatte potensiell risiko ved feil bruk.

	Nødvendig 



[Den enkelte behandlingsansvarlige vurderer om prinsippet er ivaretatt]


	VURDERING – RIKTIGHET

	Ansees riktighet som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	Arbeidsgruppens vurdering pr. 1. november 2024. Det er dialog med leverandøren om tekniske tiltak, og behandlingsansvarlige må sikre at tiltak implementeres av leverandør og at det implementeres lokale organisatoriske tiltak før verktøyet tas i bruk. 

	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736438]Lagringsbegrensning
Personopplysninger skal lagres slik at de slettes eller anonymiseres når de ikke lengre er nødvendige for formålet de ble innhentet for. Det skal gjennom hele behandlingen foreligge behandlingsgrunnlag iht. artikkel 6 (og evt. også artikkel 9). Når behandlingsgrunnlaget ikke lenger foreligger skal behandlingen avsluttes dersom nytt behandlingsgrunnlag ikke er identifisert.
Tidsrommet eller kriteriene for lagring eller anonymisering skal være dokumentert og etterlevet.
Lagringsbegrensning omfatter alle kategorier personopplysninger som behandles og inkluderer også sikkerhetskopier, e-post, mellomlagring, skylagring m.m.
	SPØRSMÅL

	Behandles personopplysninger slik at det er mulig å identifisere den registrerte i en lengre periode enn det som er nødvendig for formålene de behandles for eller behandlingsgrunnlaget gir adgang til?

	Lagring av personopplysninger som behandles i Learny for elev og Learny for lærer, for formålene nevnt i 3.1 Formål, forekommer i den perioden elevens konto er aktiv eller så lenge de ikke er slettet fra tjenesten. Lagringstiden skal fremgå av databehandleravtalen og tilsvare det som den enkelte behandlingsansvarlige anser som nødvendig. 

Learnlab som leverandør lagrer ikke opplysninger i KI-funksjonaliteten, heller ikke analysene som foretas. Lagringen av lærers endelige vurdering som sendes til elevene skjer i Learnlabs øvrige moduler, på lik linje som for vurderinger hvor Learny ikke er benyttet. Denne lagringen er ikke vurdert separat i denne DPIA-en. 

Arbeidsgruppen gjør oppmerksom på at selv om Learnlab ikke lagrer elever og lærers samhandling med Learny i sin KI-funksjonalitet, så fremgår det av Microsofts vilkår at de lagrer alle opplysninger for egne formål om å avdekke brudd på tjenestevilkår i 30 dager (retention window). Ettersom Microsoft selv anses som behandlingsansvarlig for disse behandlingsaktivitetene, så har ikke arbeidsgruppa vurdert hvorvidt dette innebærer lagring utover det som er nødvendig.

[Den enkelte behandlingsansvarlige besvarer dette ut ifra egne rutiner for lagring i LearnLab]


	Er tidsrommet opplysningene vil bli lagret eller kriteriene som brukes for å fastsette dette tidsrommet, fastsatt og dokumentert i tilstrekkelig grad?

	Lagringstid og sletterutiner beskrives av behandlingsansvarlig i databehandleravtalen.

[Den enkelte behandlingsansvarlige besvarer dette]


	Lagres personopplysningene lenger enn de definerte formålene knyttet til arkiv eller forskningsformål (jf. art. 89)?

	Behovet for arkivering av læringsresultat og underveisvurderinger må den enkelte behandlingsansvarlig vurdere, jf. artikkel 89-1.

Dersom leverandør skal benytte personopplysninger til forskningsformål må dette avtales konkret med den enkelte behandlingsansvarlige.

[Den enkelte behandlingsansvarlige besvarer dette]


	Har tjenesten eller løsningen funksjonalitet for å ivareta kriteriene som er satt for lagringsbegrensning – kan opplysningene faktisk slettes?

	Learnlab som leverandør lagrer ikke opplysninger i KI-funksjonaliteten, heller ikke analysene som foretas. Lagringen av lærers endelige vurdering som sendes til elevene skjer i Learnlabs øvrige moduler, på lik linje som for vurderinger hvor Learny ikke er benyttet. Denne lagringen er ikke vurdert separat i denne DPIA-en. Behandlingsansvarlig må påse at sletterutiner er adressert i databehandleravtalen og eventuell lokal DPIA for øvrige behandlinger i Learnlab. 

Det gjøres oppmerksom på at Microsoft lagrer alt av inndata i 30 dager for egne formål (retention window). 

[Den enkelte behandlingsansvarlige besvarer dette]


	Er lagringsbegrensing tilstrekkelig ivaretatt i backup- løsninger, logger, midlertidige lagringssteder eller tilsvarende?

	Det tas ikke logger og backup i KI-funksjonaliteten i Learnlab. Dette må vurderes som del av lokal DPIA for øvrige behandlinger i Learnlab. 

Det er opp til den enkelte behandlingsansvarlige å beskrive rutine for sletting av logger og backup hos leverandører, i tråd med egne rutiner. Dette skal beskrives i databehandleravtale.

[Den enkelte behandlingsansvarlige besvarer dette]


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	Behandlingsaktiviteter der Microsoft anses som behandlingsansvarlig er ikke vurdert som del av denne personvernkonsekvensvurderingen. Arbeidsgruppen har ikke ettergått i detalj hva som lagres hos Microsoft av video, lyd og bilder som kan være identifiserende selvom det er implementert tiltak for å avidentifisere elevene i inndata til Microsoft. 

[Den enkelte behandlingsansvarlige besvarer dette]


	
[Dette er eksempler på overordnede risikoelementer og tiltak og behandlingsansvarlige lokalt må supplere og ferdigstille tabellen.]


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	LB.01
	Det er usikkerhet knyttet til hvordan Microsoft behandler inndata for egne formål i 30 dager, og hvorvidt dette kan være identifiserende. 

	 Moderat
	Moderat

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-LB.01
	Begrense behandling av elevens navn ved å ta den ut av instruksen som sendes til språkmodellen.

	Nødvendig



[Den enkelte behandlingsansvarlige vurderer om prinsippet er ivaretatt]

	VURDERING – LAGRINGSBEGRENSING

	Ansees lagringsbegrensing som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	Arbeidsgruppens vurdering pr. 1. november 2024. Det er dialog med leverandøren om tekniske tiltak, og behandlingsansvarlige må sikre at tiltak implementeres av leverandør og at det implementeres lokale organisatoriske tiltak før verktøyet tas i bruk. 


	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736439]Integritet og konfidensialitet
Integritet og konfidensialitet skal sikres gjennom egnede tekniske og organisatoriske tiltak slik at sikkerheten ivaretas i henhold til den risiko behandlingen utgjør.
Personopplysningssikkerheten ivaretas ved at konfidensialitet, tilgjengelighet og integritet ivaretas og robusthet sikres ved behandlingen av personopplysninger i henhold til krav i artikkel 5, 24 og 32.
Risikoer knyttet til konfidensialitet, integritet og tilgjengelighet vil normalt vurderes i en ordinær risikovurdering slik at spørsmålene kan besvares og vesentlige risikoer med tiltak registreres her.
	SPØRSMÅL

	Er personopplysningene tilstrekkelig sikret mot uautorisert eller ulovlig behandling?

	LearnLab henter inn elevopplysninger fra skoleadministrativt system (via Feide-integrasjon) og behandlingsansvarlige lokalt må påse at datakvalitet og rutiner for å ivareta tilgangskontroll og sikkerhetsmekanismer er implementert.

[Den enkelte behandlingsansvarlige besvarer dette]


	Er personopplysningene tilstrekkelig sikret mot utilsiktet tap, ødeleggelse eller skade?

	Arkivverdig materiale må sikres i lokale arkivløsninger, ikke i Learnlab. Leverandøren opplyser selv at alle data som lagres i løsningen sikkerhetskopieres med tanke på gjenoppretting. Merk at dette hovedsakelig gjelder Learnlabs øvrige funksjonalitet da det ikke skjer en lagring i Learny-funksjonaliteten som er det relevante i denne DPIA. 

[Den enkelte behandlingsansvarlige besvarer dette]


	Er tekniske tiltak definert for å ivareta et tilstrekkelig sikkerhetsnivå ved behandlingsaktiviteten?

	Arbeidsgruppen har foreslått enkelte sikkerhetstiltak for leverandøren, men dette punktet må for øvrig ivaretas lokalt etter gjennomføring av lokale risikovurderinger. 

Det anbefales at behandlingsansvarlige aktiverer sterk autentisering for ansatte i denne Feide-tjenesten.

[Den enkelte behandlingsansvarlige besvarer dette]


	Er organisatoriske tiltak definert for å ivareta et tilstrekkelig sikkerhetsnivå ved behandlingsaktiviteten?

	Arbeidsgruppen har foreslått en rekke organisatoriske tiltak som må ivaretas lokalt. Utover dette må det gjennomføres lokale risikovurderinger og punktet må besvares i henhold til lokale sikkerhetstiltak som behandlingsansvarlige må svare ut selv. 

[Den enkelte behandlingsansvarlige besvarer dette]


	Er det gjennomført risikovurdering hvor personopplysningssikkerhet inngår?

	Arbeidsgruppen har ikke gjennomført ROS, det må gjøres lokalt i samarbeid med leverandøren. 

[Den enkelte behandlingsansvarlige besvarer dette]


	Viser gjennomført risikovurdering for personopplysningssikkerheten risikoer utover akseptabelt sikkerhetsnivå?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	[Den enkelte behandlingsansvarlige besvarer dette]


	
Dette er eksempler på overordnede risikoelementer og tiltak som behandlingsansvarlige kan innta i lokale risikovurderinger for deretter å ferdigstille tabellen i denne DPIA.


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	KON.01
	Eleven kan skrive personsensitive opplysninger i sine oppgaver som da blir behandlet i systemet og potensielt kan komme på avveie eller behandles av uvedkommende uten tjenstlig behov (brudd på konfidensialitet). 

	 Moderat
	Moderat

	KON.02
	Manglende oversikt og kontroll over dataflyt mellom komponenter, inkl. håndtering av utdata fra KI-løsning i strid med GDPR artikkel 5, annet aktuelt lovverk eller internrutine. 

	 Moderat
	Moderat

	KON.03
	Utilstrekkelig sikkerhetsnivå ved autentisering til tjeneste, administrasjonsløsning eller back-end, i strid med GDPR artikkel 32.

	 Moderat
	Moderat

	KON.04
	Feil ved tilgangsstyring som gir for høye rettigheter i eksterne komponenter. Ikke i tråd med prinsippet om «Least privileged access», og i strid med GDPR artikkel 32, forskrift til Opplæringslova §22A-2.

	 Moderat
	Moderat

	KON.05
	Tjenestenektangrep eller annen type angrep som gjør løsningen eller eksterne komponenter utilgjengelig (avbrudd av datakilder og prosesser). GDPR fortalepunkt 49.

	 Moderat
	Moderat

	KON.06
	Reidentifisering av person, der kunstig intelligens blir brukt f.eks. til å behandle dokumenter der personens navn eller andre identifiserende opplysninger er trukket ut eller pseudonymisert.

	 Moderat
	Moderat

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-KON.01
	Skolen må jobbe systematisk med digital dømmekraft med elever og lærere. 

	Nødvendig

	T1-KON.02

	Systematisk avtale- og systemforvaltning
	Nødvendig

	T1-KON.03

	Kommunen må aktivere sterk autentisering i Feide for tilgang til tjenesten.
	Nødvendig

	T2-KON.03
T1-KON.04
T1-KON.05


	Leverandøren må dokumentere sikkerhetstiltak gjennom teknisk ROS og i databehandleravtale. 
	Nødvendig

	
[Den enkelte behandlingsansvarlige vurderer om prinsippet er ivaretatt]


	VURDERING – KONFIDENSIALITET OG INTEGRITET

	Ansees konfidensialitet og integritet som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	Arbeidsgruppens vurdering pr. 1. november 2024. Det er dialog med leverandøren om enkelte tekniske tiltak, og behandlingsansvarlige må sikre at tiltak implementeres av leverandør og at det implementeres lokale organisatoriske tiltak før verktøyet tas i bruk. Det må gjennomføres lokale risikovurderinger og teknisk ROS og dette punkt 4.1.8 må ferdigstilles av den enkelte behandlingsansvarlige. 


	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736440]Registrertes rettigheter
[bookmark: _Toc187736441]Generelle rettigheter
Målet med denne delen av vurderingen er å ta stilling til om de registrerte vil få de rettigheter de har krav på, hvilken risiko vi står overfor og hva vi eventuelt må gjøre for at rettigheter skal bli ivaretatt på en god måte. 
[bookmark: _Toc436845354][bookmark: _Toc53597124][bookmark: _Toc1447945089][bookmark: _Toc1118641694][bookmark: _Toc565716296][bookmark: _Toc697299124][bookmark: _Toc179799360]Oversikt over relevante rettigheter ifm. Behandlingsaktiviteten
Huk av og forklar dersom noen av rettighetene under ikke er relevante for den aktuelle behandlingsaktiviteten. Dette er rettigheter som initieres av den registrerte. Rett til informasjon er behandlingsansvarliges ansvar.
	Kryss dersom ikke relevant
	Rettighet
	Forklaring på hvorfor rettigheten ikke aktuell

	
	Rett til innsyn
	

	
	Rett til retting
	

	
	Rett til sletting
	Merk at opplysninger som Learny behandler kan ikke slettes eller rettes hos Microsoft tidligere enn 30 dager («retention window»), men slettes automatisk hos databehandler etter 30 dager, med mindre opplysningene er flagget for gjennomsyn.

	
	Rett til begrensning
	Begrensning av behandling for Microsofts egne formål kan ikke begrenses, dette gjelder blant annet de 30-dagene «retention window».

	
	Rett til å protestere 
Gjelder kun ved myndighetsutøvelse (6.1.e) og berettiget interesse (6.1.f)
	

	
	Rettigheter ved automatiserte avgjørelser
	Se vurderingene gjort rundt artikkel 22 i kapittel 4 Lovlighet, og at det ved en systematisk feil bruk av Learny for lærer kan oppstå tilfeller hvor rettigheter etter artikkel 22 kan bli aktuelt.

	
x
	Rett til dataportabilitet
Gjelder kun ved samtykke (6.1.a) og avtale (6.1.b)
	Behandlingsgrunnlaget som er lagt til grunn gir ikke rett til dataportabilitet.


[bookmark: _Toc419882614][bookmark: _Toc2134083591][bookmark: _Toc1000283006][bookmark: _Toc1891103077][bookmark: _Toc433784766][bookmark: _Toc1611533318][bookmark: _Toc179799361]
Generell behandling av rettighetsforespørsler
	SPØRSMÅL

	Har virksomheten kompetanse til å identifisere og behandle krav fra registrerte om rettigheter som innsyn, retting, sletting, protest eller dataportabilitet?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Vil en registrert få riktig veiledning om rettigheter og hvordan disse kan inngis?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Har virksomheten rutiner og praksis som ivaretar riktig saksbehandling innenfor tidsfristene ved en rettighetsforespørsel fra registrerte?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Har virksomheten hensiktsmessige løsninger for å verifisere at innsender av rettighetskrav er den vedkommende utgir seg for?

	[Den enkelte behandlingsansvarlige besvarer dette]


	

	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	
	
	 Velg et element.
	Velg et element.

	
	
	 Velg et element.
	Velg et element.

	
	
	 Velg et element.
	Velg et element.

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	
	
	

	
	
	

	
	
	

	
[Den enkelte behandlingsansvarlige vurderer om rettigheten er ivaretatt]


	VURDERING – GENERELLE RETTIGHETER

	Ansees virksomheten som i stand til å håndtere rettighetsforespørsler?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	

	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736442]Rett til informasjon
Den behandlingsansvarlige skal gi den registrerte informasjon om behandlingsaktiviteten i henhold til artikkel 13 og 14.
	SPØRSMÅL

	Foreligger informasjon til registrerte om behandlingsaktiviteten?

	Arbeidsgruppa anbefaler at det utarbeides informasjonsmateriell til foresatte og elever tilpasset deres alder og at dette aktivt informeres før verktøyet tas i bruk, i tillegg til at dette gjøres tilgjengelig for eksempel på nettsider eller via oppvekstadministrative systemer. Tilpasset informasjon kan være illustrasjoner e.l. som gjør det enklere for elevene å forstå behandlingsaktivitetene og hvordan KI fungerer. Se gjerne som eksempel på hvordan Bergen kommune har gjort tilgjengelig generell informasjon om behandling av personopplysninger i Google-verktøy på sine nettsider[footnoteRef:5].  [5:  https://www.bergen.kommune.no/innbyggerhjelpen/barnehage-og-skole/grunnskole/grunnskoleopplaring/googleverktoy-i-bergensskolen ] 


Det er også viktig å informere de registrerte når det gjøres endringer i personvernerklæringer og generell informasjon. 

I tillegg har arbeidsgruppen foreslått tekniske tiltak til leverandøren som vil gi direkte informasjon til elevene når de bruker Learny for elever (KI-merking) og i forbindelse med lærers bruk av Learny for å generere tilbakemelding til elevene. Tiltakene implementeres innen 29. november 2024. 

[Den enkelte behandlingsansvarlige besvarer dette]


	Er informasjonen lett tilgjengelig på riktig tidspunkt og kan du finne den igjen senere?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Er den utformet på en kortfattet, åpen, forståelig og lett tilgjengelig måte og på et klart og enkelt språk?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Dersom registrerte omfatter barn eller andre sensitive grupper, er informasjonen tilpasset disse?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Er informasjonen i samsvar med de øvrige kravene til innhold slik angitt i artikkel 13 og 14?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	Arbeidsgruppen bemerker at retten til informasjon henger sammen med åpenhetsprinsippet, og det kan være utfordrende å gi tilstrekkelig informasjon om hvordan et KI-system fungerer på en måte som er forståelig for de registrerte. 

[Den enkelte behandlingsansvarlige besvarer dette]



[Dette er eksempler på overordnede risikoelementer og tiltak. Behandlingsansvarlige lokalt må supplere og ferdigstille tabellen]

	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	INFO.01
	Mottakerne forstår ikke informasjonen de får. Komplisert språk. Manglende klarspråk og lite tilpasset aldersgruppen.

	 Alvorlig
	Moderat

	INFO.02
	Informasjonen er mangelfull, for eksempel ved at leverandøren ikke implementerer foreslåtte tiltak og lærerne ikke informerer i forbindelse med tilbakemeldingen. De registrerte blir ikke i stand til å utøve sine øvrige rettigheter. 

	 Alvorlig
	Moderat

	INFO.03
	Det blir vanskelig å gi tilstrekkelig informasjon pga. manglende åpenhet og forklarbarhet ved behandling av personopplysninger med KI-teknologi i Learny.

	 Alvorlig
	Moderat

	INFO.04
	De registrerte vet ikke hvor de finner informasjonen.

	 Alvorlig
	Moderat

	INFO.05
	Det blir vanskelig for den registrerte å utøve sine rettigheter, på grunn av de ovennevnte risikoene.

	 Alvorlig
	Moderat

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-INFO.01
	Utarbeide informasjon i klarspråk, tilpasse informasjonen til målgruppen inklusive visualisering som illustrasjoner o.l.
Se som eksempel hvordan Bergen kommune har formulert sin informasjon i om Google-verktøy i skolen. 
  
	Nødvendig

	T1-INFO-02
	Tekniske tiltak som er foreslått er KI-merking i brukergrensesnittet med informasjon om at KI-generert innhold kan være feil, slik at de registrerte for direkte informasjon når verktøyet brukes.

	Nødvendig 

	T1-INFO.03
	Gi generell informasjon og forklare det som er mulig om risikoelementer ved bruk av KI og gi elevene opplæring i hvordan KI fungerer sammen med kritisk tenkning og kildekritikk. 

	Nødvendig

	T1-INFO.04
	Ha informasjon tilgjengelig i de flatene foresatte og elever er kjent med i skolen (forsiden på skoleportal e.l.), og gi tydelig informasjon om hvor dette er tilgjengelig ved oppstart av hvert skoleår og foreldremøter.

	Nødvendig 

	T1-INFO.05
	Behandlingsansvarlige må etablere gode lokale rutiner for å sikre at den registrerte får god informasjon om behandlingen og hvilke rettigheter de har og hvordan de kan utøve disse. 

	Nødvendig

	
[Den enkelte behandlingsansvarlige vurderer om rettigheten er ivaretatt]


	VURDERING – RETT TIL INFORMASJON

	Ansees rettigheten som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	

	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736443]Rett til innsyn
Den registrerte har rett til innsyn i behandlingen av personopplysninger som foretas om seg selv. Dette omfatter blant annet rett til å få informasjon om formålet ved behandlingen, hvilke opplysninger som behandles og når de slettes. Rett til innsyn initieres av registrerte.
	SPØRSMÅL

	Har den registrerte fått informasjon om sin rett til innsyn?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Foreligger rutiner og ansvar for håndtering av rettigheten?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Kan de registrerte selv finne informasjon om behandlingen og hva som er lagret om vedkommende, for eksempel ved hjelp av «min side» eller liknende i et datasystem?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Vil manglede oversikt, uklare interne ansvarsforhold, tekniske begrensninger eller andre forhold gjøre at en registrert kun får tilsendt kopi av noen av de personopplysningene eller kategorier personopplysninger som faktisk behandles om vedkommende?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	Det gjøres oppmerksom på at det kan være utfordrende med innsyn i hvordan KI er brukt som støtte for lærer i å vurdere elevens arbeid og gi tilbakemelding. Arbeidsgruppen har foreslått tekniske tiltak for leverandøren for å tydeliggjøre dette skillet, inkludert KI-merking av KI-generert tekst og prosesskrav knyttet til tilbakemeldinger. Leverandøren har opplyst at tiltakene implementeres innen 29. november 2024.

[Den enkelte behandlingsansvarlige besvarer dette]


	
[Dette er eksempler på overordnede risikoelementer. Behandlingsansvarlige lokalt må supplere og ferdigstille tabellen]


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	INN.01
	Behandlingsansvarlig har ikke informert om hvordan den registrerte skal gå frem for å få innsyn i hvilke og hvordan personopplysninger behandles.

	 Velg et element.
	Velg et element.

	INN.02
	Risiko for at personopplysninger det bes om, ikke kan lokaliseres i eller trekkes ut av systemet.

	 Velg et element.
	Velg et element.

	INN.03
	Mangelfullt styringssystem (teknisk og organisatorisk) for håndtering av rett til innsyn.

	 Velg et element.
	Velg et element.

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-INN.01
	Behandlingsansvarlig gir informasjon om retten til innsyn, og behandlingsansvarliges rutiner for å ivareta retten.

	Nødvendig

	
[Den enkelte behandlingsansvarlige vurderer om rettigheten er ivaretatt]


	VURDERING – RETT TIL INNSYN

	Ansees rettigheten som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	

	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736444]Rett til retting og sletting
Den registrerte har rett til å få slettet eller rettet opplysninger om seg selv blant annet dersom de ikke lenger er nødvendige, er feilaktige eller der hvor lovlig grunnlag for behandling ikke foreligger. Retting til retting og sletting omhandler her rettigheten som initieres av registrerte. Sletting etter behandlingsansvarliges initiativ vurderes under prinsippet om lagringsbegrensning.
	SPØRSMÅL

	Har den registrerte fått informasjon om sine rett til retting og sletting?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Foreligger rutiner og ansvar for håndtering av rettigheten?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Kan den registrerte selv slette eller endre sine personopplysninger, for eksempel via muligheter i systemet?

	Den registrerte kan selv slette eller endre innhold eleven selv har produsert. Elever som har logget seg inn via Feide kan ikke endre noe på profilen, da dette hentes via Feide-integrasjonen.


	Er det teknisk mulig å rette eller slette enkelte personopplysninger dersom den registrerte stiller rettmessig krav om dette?

	Den registrerte kan selv slette eller endre innhold eleven selv har produsert. Elever som har logget seg inn via Feide kan ikke endre noe på profilen, da dette hentes via Feide-integrasjonen.

Lærer kan slette elevprodusert innhold og elevens profil på forespørsel.

Microsoft lagrer alle opplysninger i 30 dager for egne formål (retention window). Dette er ikke mulig å slette.


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	[Den enkelte behandlingsansvarlige besvarer dette]


	
[Dette er eksempler på overordnede risikoelementer. Behandlingsansvarlige lokalt må supplere og ferdigstille tabellen]


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	RRS.01
	Behandlingsansvarlig har ikke informert om hvordan den registrerte skal gå frem for å få rette eller slettet elevprofil.

	 Velg et element.
	Velg et element.



	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-RSS.01
	Behandlingsansvarlig gir informasjon om retten til retting og sletting, og behandlingsansvarliges rutiner for å ivareta retten.

	Nødvendig

	
[Den enkelte behandlingsansvarlige vurderer om rettigheten er ivaretatt]


	VURDERING – RETT TIL RETTING OG SLETTING

	Ansees rettigheten som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	

	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736445]Rett til begrensning
I noen situasjoner har den registrerte rett til at behandling av egne personopplysninger begrenses. Dette betyr at opplysningene for en periode bare lagres. Eventuell behandling utover lagring krever den registrertes samtykke eller at et annet lovbestemt unntak er oppfylt.
	SPØRSMÅL

	Har den registrerte fått informasjon om sin rett å begrense behandlingen?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Har virksomheten nødvendig kompetanse/forutsetninger til å saksbehandle krav om begrensning?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Kan retten til begrensing håndteres, er f.eks. løsningen designet for å håndtere et krav om begrensing?

	Retten til begrensning avhenger av behandlingsansvarlige organisatoriske tiltak for å ivareta retten. Løsningen har ikke teknisk funksjonalitet for å begrense behandlingen, og et eventuelt krav om begrensning må derfor ivaretas organisatorisk. 


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	[Den enkelte behandlingsansvarlige besvarer dette]




[Dette er eksempler på overordnede risikoelementer. Behandlingsansvarlige lokalt må supplere og ferdigstille tabellen]
	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	BEG.01
	Behandlingsansvarlig har ikke informert om retten til begrensning hvordan den registrerte skal gå frem for å forespørre begrensning av behandlingen.
 
	 Velg et element.
	Velg et element.

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-BEG.01
	Behandlingsansvarlig gir informasjon om retten til begrensning, og behandlingsansvarliges rutiner for å ivareta retten.

	Nødvendig

	
[Den enkelte behandlingsansvarlige vurderer om rettigheten er ivaretatt]


	VURDERING –RETT TIL BEGRENSING

	Ansees rettigheten som ivaretatt i behandlingsaktiviteten?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	

	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736446]Rett til å protestere
Registrerte har rett til å protestere på behandlingsaktivitet som basert på allmenhetens interesse eller utøvelse av offentlig myndighet (6.1.e) samt berettiget interesse (6.1.f). 
Den behandlingsansvarlige skal ikke lenger behandle personopplysningene, med mindre virksomheten kan påvise at det foreligger tvingende berettigede grunner for behandlingen som går foran den registrertes interesser, rettigheter og friheter, eller for å fastsette, gjøre gjeldende eller forsvare rettskrav.
Den registrerte kan ha rett til å få sin behandling begrenset iht. artikkel 18.
	SPØRSMÅL

	Har den registrerte fått informasjon om sin rett å protestere mot behandlingen?

	Arbeidsgruppa har anbefalt GDPR artikkel 6 nr.1 bokstav e) som behandlingsgrunnlag (se pkt 1.3), og det innebærer at de registrerte har en rett til å protestere. Denne rettigheten er ikke en generell klagerett, men fungerer som en sikkerhetsventil der den registrerte kan protestere på behandlingen grunnet vedkommende sin særlige situasjon. 

Dersom det gjøres gjeldende omstendigheter som er tilstrekkelig individualiserende (elevens “særlige situasjon”), skal det ikke lenger behandles personopplysninger med mindre det foreligger “tvingende berettigede grunner for behandlingen”. Se ellers veiledning fra KS om retten til å protestere[footnoteRef:6]. [6:  https://www.ks.no/fagomrader/digitalisering/felleslosninger/skolesec/veileder-for-retten-til-a-protestere/ ] 


Informasjonen som gis til de registrerte bør også inneholde informasjon om hva som vil ligge til grunn dersom behandlingsansvarlige skal vurdere en protest, og det anbefales å utarbeide lokale rutiner for dette.

Det bemerkes at artikkel 22 om automatiserte avgjørelse er formulert som en rett til å protestere, men at bestemmelsen i praksis er tolket dithen at dette ikke aktivt må påberopes og at artikkel 22 tolkes som et forbud. Se vurderingene i kapittel 4.1.1 Lovlighet. 

[Den enkelte behandlingsansvarlige besvarer om elevene har fått informasjon om retten til å protestere. Det anbefales å lage lokale rutiner for å sikre at dette ivaretas ved oppstart, ved hvert skoleår og ved nye behandlinger]


	Har virksomheten nødvendig kompetanse/forutsetninger til å saksbehandle krav om protest?

	[Den enkelte behandlingsansvarlige besvarer dette]


	Kan retten til protest håndteres, er f.eks. løsningen designet for å håndtere en protest mot behandling?

	Løsningen har ikke teknisk funksjonalitet for å ivareta rettigheten, og en eventuell protest må derfor ivaretas organisatorisk. 

[Den enkelte behandlingsansvarlige besvarer dette]


	Er det andre forhold eller utfordringer som er vesentlig å anmerke?

	[Den enkelte behandlingsansvarlige besvarer dette]


	
[Dette er eksempler på overordnede risikoelementer. Behandlingsansvarlige lokalt må supplere og ferdigstille tabellen]


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	RP.01
	De registrerte får ikke informasjon om retten til å protestere eller hvordan de skal gå frem.

	 Velg et element.
	Velg et element.

	RP.02
	De registrerte får ikke realitetsbehandlet sin rett til protest grunnet manglende kompetanse lokalt.

	 Velg et element.
	Velg et element.

	RP.03
	De registrerte misforstår retten til å protestere sammenlignet med klagerett. Behandlingsansvarlige etterkommer protester i stort omfang grunnet manglende kompetanse lokalt. 

	 Velg et element.
	Velg et element.

	RP.04
	De som eventuelt kunne hatt vunnet frem med en protest er ikke i stand til å levere eller begrunne protesten fordi det er en kompleks og vanskelig materie.

	 Velg et element.
	Velg et element.

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse kravet som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	T1-RP.01
T1-RP.02
	Behandlingsansvarlig gir informasjon om retten til å protestere, og behandlingsansvarliges rutiner for å ivareta retten.

	Nødvendig

	
[Den enkelte behandlingsansvarlige vurderer om rettigheten er ivaretatt]


	VURDERING – RETT TIL Å PROTESTERE 

	Ansees rettigheten som ivaretatt i behandlingen?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at lovkravet ikke kan etterleves.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	

	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	



[bookmark: _Toc187736447]Grunnleggende rettigheter og friheter
De registrertes rettigheter og friheter slik det er angitt i artikkel 1 følger av blant annet den europeiske menneskerettighetskonvensjon (EMK), FNs konvensjoner om henholdsvis sivile og politiske rettigheter (SP), og økonomiske, sosiale og kulturelle rettigheter (ØSK).
Det kan være forhold utover det som er avdekket under vurdering av personvernprinsipper og den registrertes rettigheter som påvirker menneskets grunnleggende friheter og rettigheter. 
Her er forhold knyttet til friheter og rettigheter som kan vurderes:
· Rett til privatliv 
· Kontroll over egne personopplysninger
· Rett til ytringsfrihet 
· Forskjellsbehandling eller diskriminering
· Økonomisk tap eller ulempe
· Tap av liv og helse
· Tap av omdømme eller andre sosiale ulemper
· Frihet til utøvelse av religion eller livssyn
· Frihet til politisk oppfatning og organisering
	SPØRSMÅL

	Kan behandlingen få negative virkning for ytringsfrihet, for eksempel å legge en demper på viljen til å ytre seg (nedkjølingseffekt)?

	Arbeidsgruppen vurderer at Learny ikke vil ha negative virkninger for ytringsfriheten.


	Kan behandlingen få negativ virkning for fri og naturlig livsutfoldelse? 
For eksempel ved at sporing, profilering eller følelse av overvåking reduserer viljen til å søke informasjon, ha kontakt med enkelte personer, oppsøke steder/tjenester eller ferdes fritt? 

	Arbeidsgruppen vurderer at behandlingen ikke vil ha negativ innvirkning på enkeltmenneskers frihet.


	Kan behandlingen redusere enkeltmenneskers mulighet for å ha kontroll over egne personopplysninger?

	Informasjon som legges inn i Learny blir ikke brukt for andre formål enn å generere kommentarer til elever på oppgaver. Arbeidsgruppen vurderer derfor at behandlingen ikke reduserer muligheten for kontroll over egne personopplysninger.


	Kan behandlingen føre til urettmessig forskjellsbehandling eller diskriminering?

	Noen elever kan oppleve tilbakemeldingene som vanskelig i språket og at det er mye tekst. Verktøyet tilpasser seg ikke eleven på samme måte som læreren. Tilbakemeldinger fra de registrerte er at enkelte kan oppleve dette som nok en ting de ikke mestrer eller forstår. Leverandøren har uttrykt at de vil implementere tekniske tiltak som stiller krav til lærers ansvar og redigering av KI-generert innhold innen 29. november 2024.

Arbeidsgruppen vurderer at det likevel ikke er sannsynlig at behandlingen fører til urettmessig forskjellsbehandling eller diskriminering, basert på hvordan KI er integrert i Learny og hvilken funksjonalitet KI-løsningen har. 


	Kan behandlingen føre til økonomisk tap eller ulempe, eller redusere muligheten for å kunne leve av eget arbeid?

	Det er ikke risiko for økonomisk tap eller ulempe som en følge av behandlingen.


	Kan behandlingen føre til tap av liv og helse?

	Behandlingen kan ikke føre til tap av liv eller helse.


	Kan behandlingen krenke retten til privatliv og familieliv?

	Behandlingen krenker ikke retten til privatliv og familieliv.


	Kan behandlingen føre til tap av omdømme eller andre sosiale ulemper?

	Arbeidsgruppen vurderer at behandlingen ikke kan føre til omdømmetap eller ha andre sosiale ulemper utover det som fremgår i kapittel 4.1 og kapittel 5. 


	Kan behandlingen gripe inn i, eller legge bånd på fri utøvelse av religion eller livssyn?

	Behandlingen griper ikke inn i eller legger bånd på enkeltmenneskers religionsfrihet, men språkmodellene som ligger til grunn for Learny kan ha innebygde «holdninger» som kan påvirke svarene. Dette er ikke testet i forbindelse med denne DPIA-en.


	Kan behandlingen redusere muligheten for, eller viljen til å engasjere seg politisk eller til å organisere seg? 

	Behandlingen kan ikke redusere muligheten for, eller viljen til, å engasjere seg politisk eller til å organisere seg. Men språkmodellene som ligger til grunn for Learny kan ha innebygde «holdninger» som kan påvirke svarene. Dette er ikke testet i forbindelse med denne DPIA-en.


	Er det andre forhold som er vesentlig å anmerke?

	Arbeidsgruppen har under lovlighetsvurderingen lagt til grunn at en viss bruk av Learny for lærer kan få betydning for elevenes læring gjennom året, og dermed også elevenes grunnleggende rett til opplæring. Se ellers vurderingene gjort under Lovlighet og Nødvendighet og rimelighet.

[Den enkelte behandlingsansvarlige besvarer dette]



	
[Arbeidsgruppen har vurdert at det ikke er risiko for brudd på de grunnleggende rettigheter og friheter som vurderes her. Behandlingsansvarlige lokalt må supplere og ferdigstille tabellen]


	RISIKO

	Risiko ID
	Risikoformulering
	Risiko ved vurderingstidspunkt
	Estimert risiko etter nødvendige og anbefalte tiltak

	
	
	 Velg et element.
	Velg et element.

	
	
	 Velg et element.
	Velg et element.

	
	
	 Velg et element.
	Velg et element.

	

	TILTAK
Beskrivelse av tiltak som er nødvendig eller anbefalt for å kunne anse den registrertes rettigheter og friheter som ivaretatt.

	Tiltak ID
	Tiltak
	Nødvendig eller anbefalt

	
	
	

	
	
	

	
	
	

	
[Den enkelte behandlingsansvarlige vurderer om rettigheten er ivaretatt]



	VURDERING – RETTIGHETER OG FRIHETER

	Ansees registrertes rettigheter og friheter som ivaretatt i behandlingen?
Kravet kan ansees som ivaretatt der det ikke er identifiserte risikoer utenfor akseptabelt risikonivå eller er avdekket øvrige forhold som tilsier at menneskers grunnleggende rettigheter og friheter ikke kan ivaretas.

	Kryss av for aktuelt svar
	Nærmere forklaring

	☐
	Ja
	

	☐

	Ja, under forutsetning av gjennomføring av oppgitte tiltak
	

	☐
	Usikkert om kravet kan etterleves
	

	☐
	Nei
	


[bookmark: _Toc187736448]Vurdering av nødvendighet og rimelighet
I personvernkonsekvensvurdering skal det tas stilling til om behandlingsaktiviteten er nødvendig og om den står i et rimelig forhold til målet med behandlingen. Begreper som nødvendighet, proporsjonalitet (forholdsmessighet) og rimelighet står sentralt.
Å begrense seg til det nødvendige og å minimere ulemper, står sentralt i godt personvern. Dette betyr at det er viktig å ta konkret stilling til om minst mulig inngripende, men likevel fungerende løsning bli valgt.
Om behandlingen er nødvendig er knyttet til hvilken verdi eller nytte den har for den registrerte, den behandlingsansvarlige eller for samfunnet. Dette er tett knyttet til formålet for behandlingen som er beskrevet i kapittelet.
Ved vurderingen av behandlingsaktivitetens proporsjonalitet og rimelighet veies nytten av behandlingen opp imot hvor inngripende behandlingen er for den registrerte. I dette inngår risikoen for de registrertes rettigheter og friheter samt etterlevelse av forordningen herunder særskilt forordningens prinsipper og de registrertes rettigheter. Dette framgår av foregående kapittel om vurdering av risikoer og tiltak.
[bookmark: _Toc187736449]Nødvendighet
	Er behandlingsaktivitetene nødvendig?

	Hvilken verdi/nytte har behandlingsaktiviteten for den behandlingsansvarlige? 

	Overordnet er nytten for behandlingsansvarlige at de kan tilby skolene og lærerne digitale læremidler som støtte i arbeidet med læreplanen, digitale ferdigheter og tilpasset opplæring samt skolenes arbeid med kvalitetsutvikling. 

Learny for elever:
Learny for elever kan gi elevene raskere tilbakemelding og hjelp til å komme seg videre med arbeidet, uten å måtte vente på lærer. Dette kan ha nytteverdi for behandlingsansvarlige ved at lærer kan bruke sin tid mer effektivt, og på de elever som trenger det mest. I tillegg vil bruken av et slikt verktøy gi elever innsikt i hvordan KI og teknologi kan benyttes til støtte i ulike sammenhenger og har nytteverdi ved å understøtte behandlingsansvarliges arbeid med digitale ferdigheter i skolen. Bruken av Learny for elever kan også ha nytteverdi for behandlingsansvarlige ved å understøtte undervisningen og læringsmål knyttet til kritisk og etisk tenkning m.m. dersom skolene legger opp til dette lokalt. 

Learny for lærere:
Learny for lærere kan ha nytteverdi for behandlingsansvarlige ved at lærere på en raskere måte kan gi sin tilbakemelding / vurdering av elever på innlevert arbeid og underveis i arbeidsprosessen. Arbeidsgruppen er noe usikker på den faktiske nytteverdien av Learny for lærere da verktøyet pr. 15. august 2024 er utviklet på en slik måte at lærer hverken trenger å lese oppgaveteksten selv eller formulere egne vurderinger, men kan i prinsippet utelukkende basere seg på tekstforslaget fra Learny. Det er i denne DPIA-en vurdert at en slik bruk av Learny ikke vil være forenlig med personvernforordningen eller de definerte formålene (jfr. kap. 3.1 og 4.1.1). Lærer må likevel bruke sin tid på å kvalitetssikre Learny sitt tekstforslag og justere / tilpasse dette til egne vurderinger og eventuelt et språk som er tilpasset den enkelte elev. 

Arbeidsgruppen ønsker ikke å undergrave profesjonen eller så tvil om lærernes integritet, men ansvarlighetsprinsippet i personvernforordningen artikkel 5 nr.2 tilsier at behandlingsansvarlige demonstrerer sitt ansvar og implementerer nødvendige tiltak for å ivareta personvernprinsippene, herunder åpenhet, nødvendighet og rimelighet. Det er også behandlingsansvarliges ansvar å sikre, og tilrettelegge for, at lærerne kan gjøre sin jobb i henhold til regelverket, og skal således sørge for å implementere tekniske og organisatoriske tiltak der det foreligger risiko for personvernbrudd. 
 
Arbeidsgruppen har hatt dialog med leverandøren om nødvendige tiltak og flere tiltak er implementert pr. 10.1.2025, se Vedlegg 4. Arbeidsgruppa vurderer at leverandøren langt på vei adresserer avdekket risiko og foreslåtte tiltak på en slik måte at restrisiko kan være akseptabel. Dette forutsetter at resterende tiltak også implementeres av leverandøren som planlagt innen 1. februar 2025 og at behandlingsansvarlige lokalt implementerer de organisatoriske tiltakene som er anbefalt i denne DPIAen. 
 

	Hvilken verdi/nytte har behandlingsaktiviteten for den registrerte (elever)?

	Learny for elever:
Learny for elever har nytteverdi for elevene da de kan få direkte tilbakemeldinger på arbeidet sitt, uten at eleven må vente på lærer. Dette gjør at elevene kan jobbe mer effektivt med oppgaver uten å måtte stoppe opp. Tilbakemeldingene fra Learny er tilpasset elevenes alder, besvarelser og resultater og gir eleven forslag til videre arbeid. I tillegg tar Learny hensyn til oppgavetekst og kompetansemål lærer har lagt inn i oppgaven. Tilbakemeldingene kan bidra til at elevene svarer bedre på de gitte oppgavene og at lærerne får frigjort mer tid i klasserommet. Elevene vil også kunne utvikle grunnleggende kompetanse i bruk av KI som teknologi. 

Learny for lærer:
Learny for lærer kan ha nytteverdi for elevene dersom den bidrar til at lærerne kan disponere sin tid på en bedre og mer effektiv måte. Arbeidsgruppen er usikre på om dette vil være tilfellet, da lærerne fortsatt skal lese elevarbeidene og gjøre seg opp en selvstendig vurdering av prestasjon og kompetanse. Lærer må i tillegg bruke tid på å kvalitetssikre tekstforslaget fra Learny med tanke på innhold og språk. Det vil i prinsippet bli et nytt element i vurderingsarbeidet. 

Utover dette er det vesentlig for denne vurderingen at Learny pr. 15. august 2024 ikke har funksjonalitet som viser at lærers tilbakemelding er utarbeidet ved hjelp av KI («KI-merking»), og at lærer kan få generert en tilbakemelding fra Learny og sende denne til eleven, uten å lese elevens arbeid. Dette innebærer manglende åpenhet og informasjon om behandlingsaktiviteter, og kan gjøre det vanskeligere for de registrerte å ivareta sine rettigheter. I tillegg er dette problematisk med tanke på GDPR art.22 og på vilkårene for høyrisikoområdet i AI-Act, særlig artikkel 14 om å sikre menneskelig involvering og artikkel 50 (2) om merking av KI-generert tekst. 

Arbeidsgruppen er derfor i tvil om Learny for lærere har særlig nytteverdi for elevene slik funksjonaliteten er pr. 15. august 2024. Arbeidsgruppen har foreslått tiltak for leverandøren, disse fremkommer av denne DPIA-en kapittel 4 jfr. også kapittel 1. Leverandøren har implementert flere tiltak, se Vedlegg 4 for oppdatert informasjon om status på foreslåtte tiltak. 

Det vil uansett være nødvendig for behandlingsansvarlige å sikre organisatoriske tiltak som foreslått i denne DPIAen i tillegg.  


	Hvilken verdi/nytte har behandlingsaktiviteten for samfunnet?

	Ny teknologi kan bidra til økt kvalitet i offentlige tjenester, samt økt produktivitet. Det kan også være av verdi for samfunnet at enkelte teknologier og prosesser inngår i opplæringen, og svarer til samfunnets forventninger til opplæringssektorens institusjoner. Arbeidsgruppen har i midlertidig ikke foretatt noen utredning eller måling av samfunnsøkonomiske effekter, slik som produktivitet, eller samlet noe empirisk grunnlag for kvalitetsmessige gevinster ved behandlingsaktivitetene som planlegges her.



	Hvilket eller hvilke rettslige grunnlag er behandlingen basert på og hvor tungt veier dette i forhold til vurdering av nødvendighet?

	Learny for elever: 
For elevenes bruk av Learny, som en læringsressurs til arbeid med mål definert i læreplanverket:
2. Å gjøre det mulig for elevene å få individuell tilbakemelding, når og slik de selv ser behov for, på en slik måte at det er hensiktsmessig for å fremme læring og lærelyst (Opplæringslova §§ 11-1 og 11-2 jfr. læreplanverket LK20, jfr. opplæringsforskrifta § 9-11 bokstav b, c og d.)

Learny for lærer:
For lærers bruk av Learny, som et pedagogisk verktøy til å utføre oppgaver etter Opplæringslova med forskrifter:
3. Gi lærer støtte til underveisvurdering (tilpasset opplæring Opplæringslova §§ 11-1 og 11-2 jfr. opplæringsforskrifta §9-11)
4. Gi lærer støtte til planlegging og gjennomføring av undervisning

Learny for elever vil kunne ha nytteverdi og være nødvendig for at behandlingsansvarlige skal ivareta sine forpliktelser etter læreplanverket LK20, herunder skolens utvikling hva gjelder digital kompetanse, underveisvurdering og kvalitetsutvikling i skolen. 

Learny for lærere, slik denne foreligger pr. 15. august 2024, vil være mindre nødvendig sett opp imot de konkrete rettslige grunnlagene. Det fremgår blant annet av læreplanverket LK20 (som har status som forskrift til opplæringslova), helt konkret i overordnet del «verdier og prinsipper for grunnopplæringen»:

· «Prinsipper for læring, utvikling og danning» punkt 2.4 om å lære å lære:
Elevene skal forstå egne læringsprosesser og sin faglige utvikling, noe som krever at lærerne følger elevenes utvikling tett og gir dem støtte tilpasset deres alder, modenhets- og funksjonsnivå. 

· «Prinsippene for skolens praksis», punkt 3.2 om undervisning og tilpasset opplæring: 
Skolen og lærerne må balansere behovet for god informasjon om elevenes læring og uønskede konsekvenser av ulike vurderingssituasjoner. Uheldig bruk av vurdering kan svekke den enkeltes selvbilde og hindre utviklingen av et godt læringsmiljø. Videre skal lærerne bruke et godt faglig skjønn i arbeidet med å tilpasse opplæringen. 

Ved å ha et verktøy som både analyserer elevarbeid og genererer forslag til lærers tilbakemelding til elev, er det en viss risiko for at lærers ansvar etter læreplanverket ikke blir ivaretatt. Særlig risiko er knyttet til ansvaret for å utøve godt faglig skjønn, støtte og veilede eleven samt støtte tilpasset elevens alder, modenhets- og funksjonsnivå. Vi anser ikke teknologien kapabel til å gjøre slike skjønnsmessige vurderinger.

Det bemerkes også at Utdanningsdirektoratet (Udir) har publisert en veileder for bruk av KI i skolen, hvor denne formen for bruk ikke er vurdert konkret pr. oppdatert veileder juni 2024. 

Det er arbeidsgruppas vurdering pr. 15. august 2024, at det vil være vanskeligere å argumentere for nødvendighet slik verktøyet Learny for lærere er utformet og lærerens rolle ved bruken av det pr. i dag. Se Vedlegg 4 for tiltak som er foreslått for leverandøren og deres plan for å implementere disse. Merk at det er viktig at behandlingsansvarlige lokalt uansett følger opp og implementerer organisatoriske tiltak som kompetanse og opplæring i bruk av KI, herunder personvernrisiko. 




	Er formålet i seg selv nødvending?

	Learny for elever: 
Behandlingsansvarlige skal tilby gode digitale tjenester i skolen og fremme digitale ferdigheter samt læring og lærelyst hos elevene. Kompetanse på og bruk av verktøy med kunstig intelligens vil bli en viktig del av elevenes opplæring og skolenes arbeid med å danne elever som kan delta i fremtidens samfunns- og arbeidsliv. Elevene vil også kunne jobbe selvstendig og få raskere tilgang på hjelp til å komme seg videre med oppgaver. Det er arbeidsgruppens vurdering at formålet med å ta i bruk et verktøy som Learny for elever kan være nødvendig i seg selv. 

Learny for lærere:
Formålet med Learny for lærere er at lærerne skal få tilgang til et verktøy som kan gi støtte i vurderingsarbeidet. Dette formålet kan i seg selv være nødvendig ut ifra behandlingsgrunnlagene (tilpasset opplæring, underveisvurdering og kvalitetsutvikling). 

Det er imidlertid arbeidsgruppens vurdering at Learny for lærere, slik funksjonaliteten er pr. 15. august 2024, ikke er nødvendig for å oppnå formålet. 

Avhjelpende tiltak er foreslått for leverandøren, se Vedlegg 4 hvor leverandørens svar og plan for endringer fremkommer. Det er arbeidsgruppens vurdering at dersom de foreslåtte tiltakene i Learny for lærer implementeres vil funksjonaliteten i større grad være forenlig med det som anses å være nødvendig for formålet.


	Kan behandlingen foretas på mindre inngripende måte? 

	Alternativet er at tilbakemeldingene fortsatt utformes manuelt av lærer. De samme personopplysningene blir i prinsippet behandlet, slik at dette ikke er mindre inngripende med tanke på mengden opplysninger. Selve behandlingen av personopplysninger isolert sett, er innenfor det som elever med rimelighet må forvente i skolen og er ikke særlig inngripende. Det er imidlertid slik at det kan oppstå nye personopplysninger skapt av KI når det tas i bruk maskinell analyse. Det er denne analysen og behandlingen i Learny for lærere som fremstår som mest inngripende da den kan oppleves som uoversiktlig, med lite informasjon og åpenhet for de registrerte rundt hvordan lærer bruker den i det enkelte tilfellet i sitt vurderingsarbeid. 

Learny for elever: 
Det er foreslått tiltak for leverandøren om å tydeliggjøre at tekstene fra Learny for elever merkes som KI-generert og informasjon om at KI kan ta feil. Dette vil ivareta åpenhet og gi elevene en påminner om at dette er tilfellet når de bruker Learny i sitt arbeid. I tillegg er det viktig at behandlingsansvarlige lokalt ivaretar de foreslåtte organisatoriske tiltakene med tilstrekkelig opplæring og informasjon for å ivareta åpenhet og forklarbarhet. 

Dersom tiltak gjennomføres av leverandøren og behandlingsansvarlige vurderer arbeidsgruppa at Learny for elever ikke kan foretas på en mindre inngripende måte og samtidig oppnå de definerte formålene. 

Learny for lærere:
Arbeidsgruppa vurderer at Learny for lærere kan utformes på en mindre inngripende måte og fortsatt ivareta de definerte formål, som hovedsakelig består i at dette skal være et verktøy for støtte i lærers vurderingsarbeid. 

Arbeidsgruppa har foreslått tiltak for leverandøren som vil innebære at Learny for lærere blir mindre inngripende med tanke på de registrertes rettigheter etter personvernforordningen, Opplæringslova m/forskrifter og læreplanverket. Dette vurderes å være nødvendige tiltak for akseptabel risiko knyttet til Learny for lærere, se også denne DPIA kapittel 1.4 hvor risiko og tiltak oppsummeres. 

I tillegg vil de foreslåtte tiltak bidra til å starte arbeidet med å ivareta kravene i AI-Act, særlig artikkel 14 om menneskelig involvering. Denne bestemmelsen krever at leverandøren bygger inn tekniske tiltak der dette er teknisk gjennomførbart for å forhindre uønsket bruk av systemet som kan bryte med fundamentale rettigheter, i vårt tilfelle retten til personvern og særlig forbudet mot automatiserte avgjørelser i GDPR artikkel 22 (se kap. 4.1.1 Lovlighet). 

Leverandøren plikter også å identifisere hvilke tiltak skoleeier / behandlingsansvarlige må implementere rundt menneskelig involvering for å kunne ta i bruk løsningen (AI-Act artikkel (3)b). Dette skal gjøre det mulig for brukerne å forstå hvordan høyrisiko-KI fungerer, herunder svakhetene. Det skal være mulig for brukerne å identifisere når KI-en ikke fungerer slik den er ment å fungere. 

Arbeidsgruppa har vurdert om mindre tiltak kan være tilstrekkelig, helt konkret tekniske tiltak som tvinger lærer til å åpne elevarbeidet før hen kan be Learny om å generere forslag til tilbakemelding / vurdering. Videre at teksten automatisk merkes som KI-generert slik at dette tydelig informeres til elevene. Arbeidsgruppen er i tvil om hvordan elevene kan nyttiggjøre seg av sistnevnte informasjon, og anser dette som et tiltak som legger byrden for å være kritisk og eventuelt reagere på innholdet, over på elevene. 

Ettersom det er snakk om barn, som har krav på et særskilt vern etter personvernforordningen, har arbeidsgruppen kommet til at disse to tiltakene alene ikke er nok til å redusere risikoen betraktelig for alle elevgrupper. 

Det er derfor foreslått ytterligere tekniske tiltak som vil bidra til å ivareta kravene i personvernforordningen samt det forestående regelverket som kommer i AI-Act, samtidig som formålet med å tilby et verktøy til støtte i vurderingsarbeidet fortsatt oppnås og risikoen for brudd på artikkel 22 reduseres. Forslag er fremmet til leverandøren pr. august 2024, og er i korte trekk (se også kap. 1.4 om risiko og tiltak):

· At Learny for lærer utformes mer likt som Learny for elev, og dermed mer som et støtteverktøy for lærer i tråd med formålet. 
· Tiltaket foreslår at lærer teknisk sett må åpne elevens arbeid, og at lærer kan be om støtte fra Learny på samme måte som elevene til å se hvilke læringsmål som er nådd, til å forbedre teksten eller få forslag til innhold. Eventuelt at lærer må huke av punkter som er vurdert e.l. 
· Dersom Learny benyttes til å genere tekst skal det merkes, slik at retten til informasjon og åpenhet ivaretas samtidig som kravene i AI-Act også ivaretas. 
· Leverandør og behandlingsansvarlige plikter også etter AI-Act artikkel 4 å sørge for at de som skal bruke systemet har tilstrekkelig kunnskap til å kunne bruke løsningen. Leverandør bør ta ansvar for dette i sin opplæring.

Det er også vel så viktig at behandlingsansvarlige lokalt implementerer organisatoriske tiltak for å ivareta kravene til åpenhet, forklarbarhet og informasjon: 
· Opplæring av lærerne i bruken av KI, hvordan den fungerer, herunder feilkilder osv. 
· Det er også viktig at lærere som bruker tilbakemeldingsfunksjonene er klar over sammenhengen mellom oppgaveformulering, kompetansemål og outputen fra Learny, Det blir viktig å skrive gode oppgaver for å få gode tilbakemeldinger fra Learny.
· Lærere som bruker KI i undervisning og til vurderingsarbeid skal ha kompetanse til å forstå KI og til å overprøve det som generes av KI. 
· Elever og foresatte skal få god informasjon om behandlingen av personopplysninger før verktøyet tas i bruk. Informasjon skal gis på en måte som er forståelig for elevene. 


	Foreligger andre forhold som er viktige i forhold til vurderingen av nødvendighet?

	Arbeidsgruppen kan ikke se at det er andre forhold å anmerke.

	Oppsummering - Hvor nødvendig vurderes behandlingsaktiviteten å være? 

	Learny for elever:
Formålet er å gjøre det mulig for elevene å få individuell tilbakemelding når de selv ønsker det ved bruk av kunstig intelligens, på en slik måte at det er hensiktsmessig for å fremme læring og lærelyst. Behandlingen anses derfor som nødvendig for å gi eleven supplerende løpende tilbakemelding, tilpasset det eleven har produsert (tekst, bilde, lyd og video) som del av læringsprosessen. 

For å fungere må tjenesten ha tilgang til personopplysninger om eleven, slik som navn, svar på oppgaver og resultater. For at Learny skal kunne tilpasse innhold og tilbakemeldinger basert på elevenes svar og kunnskapsnivå må den behandle personopplysninger som kobler eleven til svar på oppgaver. Det er iverksatt tiltak for å begrense mengden personopplysninger som behandles, slik som Feide-pålogging og sletterutiner. Leverandøren er bedt om å begrense identifikator som sendes til Microsoft (elevens navn som del av prompt). 

Den gjenstående behandlingen av personopplysninger anses som nødvendig for å oppnå formålet.

Learny for lærer: 
Formålet med Learny for lærere er å være et støtteverktøy til lærer i deres vurderingsarbeid, og formålet er ikke å helautomatisere denne arbeidsprosessen. Det er også arbeidsgruppas vurdering at en automatisering av vurderingsarbeidet heller ikke er omfattet av de behandlingsgrunnlagene som er vurdert i denne DPIA-en og at en slik automatisering kan være problematisk med tanke på forbudet i GDPR artikkel 22. 

Arbeidsgruppa vurderer det slik at behandlingsaktiviteten hvor Learny brukes til å analysere elevarbeider og generere et forslag til vurdering ikke er nødvendig for å oppfylle formålet, slik funksjonaliteten er pr. 15. august 2024. Learny kan med fordel brukes av lærere på en mindre inngripende måte. Det innebærer bruk mer som et støtteverktøy til lærerens egne vurderinger og hvor læreren fortsatt er den som legger føringene for hvilke tilbakemeldinger elevene skal få på sitt arbeid, tilpasset den enkelte elev i tråd med læreplanverket. Det er arbeidsgruppas anbefaling at det er nødvendig å implementere tekniske tiltak sammen med leverandøren. 

Se vedlegg 4 for foreslåtte tiltak og leverandørens svar med plan for implementering. Det er arbeidsgruppens vurdering at dersom de foreslåtte tiltakene implementeres av leverandøren, samt at de organisatoriske tiltakene implementeres av behandlingsansvarlige, så vil behandlingsaktiviteten være mindre inngripende overfor de registrerte og mer i tråd med det som er nødvendig for å oppnå formålet. 

Arbeidsgruppa gjør oppmerksom på at nødvendighet for både Learny for elev og Learny for lærer forutsetter en riktig bruk av verktøyet over tid, og at behandlingsansvarlige og de lærere som skal bruke verktøyet i undervisning er kjent med hva riktig bruk er og har fått god opplæring i hvordan KI fungerer, herunder kilder, feilkilder, risiko osv.  




	Hvor inngripende er behandlingsaktiviteten?

	Oppleves innsamling av personopplysning som nærgående, sensitiv eller på annen måte inngripende?

	Arbeidsgruppen legger til grunn at behandlingen av personopplysninger som foregår ved bruken av Learny er inngripende i seg selv, basert på flere momenter:
· det foregår en profilering i hht. definisjonen i GDPR art.4. 
· det er en reell risiko for at forbudet i artikkel 22 kommer til anvendelse. Det faktum at den enkelte bruken er tett oppimot dette forbudet, selv om det ikke kommer til anvendelse, tilsier at behandlingen er svært inngripende. 
· Behandlingen foregår i en kontekst med sårbare registrerte i en sårbar situasjon (elever i skolesammenheng og i en maktubalanse mellom skole / lærer og elev).

Disse momentene i seg selv stiller strengere krav til nødvendighet, egnethet, proporsjonalitet og rimelighet. 

Utover tiltakene som forutsetter tekniske endringer hos leverandøren (se under), er det like viktig med organisatoriske tiltak lokalt hos den enkelte behandlingsansvarlige som omfatter:
· Opplæring av lærerne i bruken av KI, hvordan den fungerer, herunder feilkilder osv. 
· Lærere som bruker KI i undervisning og til vurderingsarbeid skal ha kompetanse til å forstå KI og til å overprøve det som generes av KI. 
· Elever og foresatte skal få god informasjon om behandlingen av personopplysninger før verktøyet tas i bruk. Informasjon skal gis på en måte som er forståelig for elevene. 

Learny for elev:
Learny brukes i forbindelse med undervisning og hjemmearbeid/lekser. Eleven jobber med oppgaver, gjennom blant annet å utforme bøker, tankekart, m.m. og kan få KI-assistert læringsstøtte på dette. Eleven kan be «Learny» om:
· å få en oppsummering av egen tekst, 
· å få spørsmål til videre refleksjon,
· hjelp til å forbedre budskapet knyttet til struktur, illustrasjoner og stavefeil

Disse kan kun benyttes hver for seg og er ikke lenger tilgjengelig for eleven etter at vinduet er lukket. Elevene kan ikke be Learny om andre ting enn de tre funksjonene. Det er for eksempel ikke mulig for elev å forfatte fritekstspørsmål til Learny.

Tjenesten er ikke ment å behandle sensitive opplysninger. Det er grunn til å tro at eleven vil tolke tilbakemeldingene fra Learny som meningsfulle og autoritative og dermed ta valg på bakgrunn av disse. Det er svært viktig at elevene har kompetanse til å vurdere og vite hvordan de skal brukes riktig. Avhengig av elevens forståelse kan det være inngripende å få tilbakemeldinger som former valg hos elever når de skal besvare skoleoppgaver. 

De registrertes tilbakemeldinger viser også at elevene opplever Learny for elever som et potensielt nyttig verktøy som kan fremme læring og lærelyst, og dermed ikke oppleves som inngripende i veldig stor grad. 

Learny inkluderer elevens navn i dataene som behandles i Microsoft sine endepunkt. Dette vurderes som en større inngripen enn det som er nødvendig for behandlingen og leverandøren er bedt om å fjerne dette i promptene. 

Learny for lærer: 
Lærer kan ved et tastetrykk få KI-assistert støtte til underveisvurdering ved å be Learny generere et forslag til tilbakemelding / vurdering basert på en maskinell analyse av elevens arbeid og sende dette videre til eleven. 
 
Bruk av denne typen teknologi fordrer bevissthet om hva KI er og en utviklet evne til å forholde seg til denne teknologien. Måten lærer informere elevene på og hvordan funksjonaliteten blir brukt, vil avgjøre hvor inngripende eleven vil oppleve behandlingen. Når lærer vurderer elevenes kompetanse er rolle og maktfordeling fremtredende og elevene i en mer sårbar situasjon. 

Innspillene fra de registrerte viser tydelig uttalt skepsis til å få generert tilbakemelding som i liten grad trenger å bearbeides og kvalitetssikres av lærer. Dette gir grunn til å tro at elevene kan oppleve dette som inngripende i ganske stor grad. De ønsker å vite lærers personlige oppfatning av arbeidet deres, ikke hva KI har analysert. Elevene uttrykker særlig skepsis der KI kommer mellom dem og relasjonen til lærer. Dette kan føre til mindre åpenhet og tillit i relasjonen mellom elev og lærer, som igjen vil ha betydning for hvor inngripende det kan være.   

Barnets alder og modenhet kan ha betydning ved vurderingen av hvor inngripende det kan oppleves å få automatisk genererte tilbakemeldinger fra en maskin og ikke et menneske.


	Er dataene som behandles følsomme og/eller definert som særlige kategorier?

	Det er ikke lagt opp til behandling av sensitive opplysninger eller særlige kategorier av personopplysninger, men det er opplagt at dette kan forekomme i ulike elevbesvarelser i skolen. Videre kan elevbesvarelser i seg selv være å anse som følsomme og personlige, særlig ved refleksjonsoppgaver. 

Det er viktig at behandlingsansvarlige lokalt implementerer tiltak for å hindre at det behandles særlige kategorier eller annen sensitiv informasjon i Learny. De foreslåtte tiltakene er blant annet en vurdering av hvilke fag og oppgaver som skal være relevante for bruken av Learny samt opplæring og rutiner for bruk. 


	Er omfanget av behandlingen stor?
Mange opplysninger om den enkelte
Opplysninger om mange
Strekker behandlingen ut i tid og geografisk omfang

	Behandlingen er begrenset til personopplysninger om elever, deres oppgavebesvarelser i tjenesten samt en analyse og forslag til vurdering av elevenes oppgavetekst i Learny for lærer. I forbindelse med oppgavebesvarelser og Learnys analyse kan det foreligge eller generes en høy grad av ustrukturerte data / personopplysninger. 


	Tilgjengeliggjøres opplysningene for mange og eventuelt utenfor virksomheten?

	Nei, kun lærere som har tilgang til å samhandle med den enkelte eleven. 


	Opptrer behandlingen i en sensitiv sammenheng?

	I utgangspunktet ikke, men elever i læringsprosess med et skjevt maktfordelingsforhold kan oppfattes som en sensitiv sammenheng da de ikke enkelt kan motsette seg behandlingene og tilbakemeldinger som gis ved hjelp av Learny kan ha stor betydning for elevenes videre læring. Deler av formålet med elevenes læring er at de skal reflektere over seg selv og lære seg selv å kjenne. Elevbesvarelser i seg selv kan derfor være følsomme / sensitive. 


	Ansees prinsippene i personvernforordningen artikkel 5 som ivaretatt?

	[Den enkelte behandlingsansvarlige må besvare dette. Se beskrivelser, usikkerhet og risiko i kapittel 4, særlig 4.1.1 Lovlighet (automatiserte beslutninger), 4.1.2 Rettferdighet og 4.1.3 Åpenhet.] 


	Er de registrertes rettigheter ivaretatt i behandlingen?

	[Den enkelte behandlingsansvarlige må besvare dette.]


	Foreligger restrisiko for de registrertes rettigheter og friheter som er utenfor akseptabelt risikonivå?

	Arbeidsgruppen har foreslått både tekniske og organisatoriske tiltak som kan ta risikoen ned til et akseptabelt risikonivå, se kapittel 1.4 Identifiserte risiko og tiltak samt Vedlegg 4. Det er arbeidsgruppens vurdering at de foreslåtte tiltakene er nødvendige for akseptabelt risikonivå, men dette må den enkelte behandlingsansvarlige vurdere ut ifra eget risikoakseptnivå. 

[Den enkelte behandlingsansvarlige må besvare dette.]


	Kan behandlingen gjennomføres og formålet oppnås på en måte som er mindre inngripende og gir bedre vilkår for de registrerte?

	Se beskrivelser om dette i 5.1 Nødvendighet over. 

Det er arbeidsgruppas vurdering av Learny for lærer kan designes på en mindre inngripende måte og dermed også ivareta usikkerheten knyttet til de registrertes oppfatning av hvor inngripende behandlingen kan være. Samtidig vil det også kunne styrke etterlevelsen av kravene til menneskelig involvering (GDPR artikkel 22 og AI-Act artikkel 14) og innebygget personvern / personvern som standard (GDPR artikkel 25). Se Vedlegg 4. 


	Foreligger andre forhold som er viktige i forhold til vurderingen av nødvendighet?

	[Den enkelte behandlingsansvarlige må besvare dette.]


	Oppsummering - Hvor inngripende vurderes behandlingsaktiviteten å være?

	At skolen og lærer behandler personopplysninger og elevbesvarelser for å gi underveisvurderinger og tilbakemeldinger anses for å være en naturlig del av undervisning og opplæring i skole, og er innenfor det elever kan forvente. Utfordringene som er identifisert er i hovedsak knyttet til lærers bruk av KI for å utføre sine oppgaver knyttet til underveisvurdering, noe som kan vurderes å være inngripende for elevene slik funksjonaliteten foreligger pr. 15. august 2024.

Learny for elever:
Learny for elever anses gjennomgående som mindre inngripende enn Learny for lærer. Elevene kan bruke Learny etter eget ønske og har større frihet rundt bruken og hva de bruker Learny til, samtidig som Learny for elev har en noe begrenset funksjonalitet ved at det ikke er fritekstfelt for instrukser til Learny. Formålet er knyttet til at elevene skal få hjelp til å komme videre i oppgavene uten å vente på lærer, samtidig som bruken også vil understøtte elevenes bruk av ny teknologi og deres læring og lærelyst. Learny anses som en læringsressurs, mens Learny for lærer er et verktøy som lærer kan bruke til å utføre sine oppgaver etter Opplæringslova med forskrifter. 

Learny for lærer: 
Learny for lærer er mer inngripende for elevene, da det er et verktøy som lærer kan bruke til å utføre sine oppgaver etter Opplæringslova med forskrifter. Formålet er knyttet til å være et støtteverktøy for lærer, men slik funksjonaliteten er pr. 15. august 2024 kan verktøyet brukes på en måte som genererer tilbakemeldinger som i liten grad trenger å kvalitetssikres av lærer. Dette kan føre til mindre åpenhet og tillit i relasjonen mellom elev og lærer, som igjen vil ha betydning for hvor inngripende det kan være. Dette utfordrer også åpenhetsprinsippet og rettferdighetsprinsippet, og elevene som har vært intervjuet har også uttrykt at dette oppleves som inngripende. Tillitsforholdet mellom elev og lærer er viktig for et godt læringsmiljø, og Learny for lærer kan være unødvendig inngripende med mindre de foreslåtte tiltakene implementeres. 

Se vedlegg 4 for foreslåtte tiltak og leverandørens svar, med plan for implementering. Det er arbeidsgruppens vurdering at dersom de foreslåtte tiltakene implementeres av leverandøren, samt at de organisatoriske tiltakene implementeres av behandlingsansvarlige, så vil behandlingsaktiviteten i Learny for lærere være mindre inngripende overfor de registrerte og innenfor et akseptabelt risikonivå. 
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	Vurdering av behandlingsaktivitetens proporsjonalitet og rimelighet

	Er det et rimelig forhold mellom inngrepet som gjøres i personvernet og de fordelene som oppnås ved behandlingen?
Baseres på vurderingen av hvor inngripende behandlingen er sett opp imot vurderingen av nødvendighet. 
Vurderingen kan kopieres til kapittel 1.  

	Learny for elev: 
Det er arbeidsgruppens vurdering at behandlingen i Learny for elever kan være proporsjonal og rimelig, dersom de foreslåtte tiltakene for merking av KI implementeres i løsningen og de organisatoriske tiltakene implementeres lokalt. 

Learny for lærer: 
Det er arbeidsgruppas vurdering at Learny for lærer, slik funksjonaliteten er pr. 15. august 2024, går utover det som er nødvendig for formålet samtidig som bruken av den kan oppleves unødvendig inngripende for elevene og deres rettigheter. Dersom de foreslåtte tekniske tiltakene ikke implementeres, kan behandlingsaktivitetene i denne funksjonaliteten være uproporsjonal og urimelig sett i forhold til fordelene som oppnås ved behandlingen. Dersom både foreslåtte tekniske og organisatoriske tiltak implementeres, kan også Learny for lærer anses å være proporsjonal og rimelig. Se vedlegg 4. 

[Behandlingsansvarlige må vurdere dette sett i lys av de fordelene som oppnås lokalt. Merk at fordelene skal være knyttet til de legitime formålene.]  
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Personopplysningsloven med personvernforordningen
Andre kilder
· Data protection impact assessments (ICO)
· Data Protection Impact Assessment Template for Smart Grid and Smart metering systems 
· https://www.datatilsynet.no/globalassets/global/dokumenter-pdfer-skjema-ol/regelverk/edpbartikkel29gruppen/Veileder-i-vurdering-av-personvernkonsekvenser-wp-248-norsk.pdf
· ISO 29101 Privacy architecture framework
· Brev fra Kunnskapsdepartementet til KS med svar på henvendelse om behandlingsgrunnlag for bruk av digitale læringsplattformer, ref. 24/1714. tilgjengelig på https://www.ks.no/fagomrader/digitalisering/felleslosninger/skolesec/behandlingsgrunnlag-for-google-workspace-for-education/
· NOU 2023:19 «Læring hvor ble det av deg i alt mylderet» 
· Sluttrapport i Datatilsynets sandkasseprosjekt «AVT-prosjektet» 
· Article 29 Data Protection Working Party, Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679 (WP251), side 21. (EDPB)
· EDPBs Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, oktober 2020, s. 18. 
· Kunstig Intelligens i digitale læringsressurser og fagsystem, en veileder fra SkoleSec-prosjektet (2024)
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Bruken av KI i vår sammenheng, og særlig i Learny for lærere, utfordrer flere av personvernprinsippene. Dette gjelder spesielt prinsippene om lovlighet, åpenhet og rettferdighet. De registrertes i dette tilfellet er hovedsakelig barn i en sårbar alder og situasjon, som har krav på et særskilt vern etter personvernforordningen. Åpenhet og kompetanse er en grunnleggende forutsetning for en ansvarlig bruk av KI, og jeg støtter arbeidsgruppens vurderinger om at det er viktig at lokale behandlingsansvarlige jobber med åpenhet og informasjon dersom dette verktøyet skal tas i bruk i skolen.  

Personvernombudet har vært tett involvert i prosessen, og arbeidsgruppen har jobbet grundig med å kartlegge både behandlingsaktiviteter, risiko og tiltak. Personvernombudet har særlig vært opptatt av:
·  At arbeidsgruppen har utredet forholdet til automatiserte beslutninger og GDPR art 22, og har deltatt i interne diskusjoner og i dialogmøte med Datatilsynet. 
· At arbeidsgruppen har vurdert behandlingsgrunnlaget, særlig det supplerende rettsgrunnlaget, sett i lys av utredningen rundt læringsanalyse i NOU 2023:19.
· At det er gjort grundige vurderinger av personvernprinsippene, særlig lovlighet, åpenhet og rettferdighet. 
· At det er gjort grundige vurderinger av nødvendighet og rimelighet, og hva som er nødvendig for å oppnå formålet i Learny for lærer.
· Diskusjoner om egnede tekniske og organisatoriske tiltak, herunder innebygget personvern i løsningen.
· Innhenting av de registrertes synspunkter på en meningsfull måte.

Personvernombudet i prosjektet mener at behandlingene kan gjennomføres dersom alle nødvendige tiltak implementeres av både leverandør og de behandlingsansvarlige lokalt. Det kan fortsatt foreligge høy risiko lokalt, avhengig av lokale forhold og bruk, og dette må vurderes konkret i en lokal risikovurdering. Denne kan for eksempel inneholde risiko for avvik lokalt knyttet til både formål, tiltak og/eller bruk som foreslått i denne DPIA.

Med de tekniske tiltakene som arbeidsgruppen og leverandøren har hatt dialog om vil løsning og funksjonalitet være mer personvernvennlig enn det i utgangspunktet var, men det understrekes at de organisatoriske tiltakene lokalt likevel er helt vesentlige for etterlevelsen. Dette gjelder særlig ved bruk av Learny for lærere som har en iboende høyere risiko ved seg. Det innebærer at lokalt behandlingsansvarlige må vurdere egen modenhet og arbeide systematisk med kompetanseheving og opplæring i hvordan KI fungerer, både med elever og for lærere. Dette er en forutsetning for ansvarlig bruk av KI i skolen, og helt nødvendig for å ivareta personvernprinsippene og for øvrig også kravene i den kommende KI-forordningen. 

Personvernombudet i prosjektet vil anbefale lokale personvernombud å;
· Følge arbeidet med lokal DPIA tett
· Følge med på arbeidet med organisatoriske tiltak og kompetanseheving, og anbefale for ledelsen at det settes tydelige planer og rammer for implementering og oppfølging av tiltakene
· Anbefale en plan for evaluering av bruken, både av elever og lærere, herunder;
a.  vurdere om bruken er som tiltenkt/forutsatt eller om verktøyet brukes på andre måter,  
b. om de definerte formålene faktisk oppnås, og 
c. om tiltakene faktisk etterleves lokalt. Dette betyr for eksempel at kompetansehevende tiltak ikke er en engangshendelse, men at dette også må ivaretas ved ny-ansettelser og for nye elever løpende. 
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Arbeidsgruppa har intervjuet elever, lærere og foresatte på ungdomstrinnet ved ulike skoler / kommuner. Det ble vist en eksempeloppgave fra verktøyet. En gruppe av de som er intervjuet hadde kjennskap til Learny fra før, den andre gruppen hadde ikke kjennskap til verktøyet. Risikomomenter fra respondentene og forslag til tiltak er innarbeidet i risikovurderingen i kapittel 4. 

Elevene og foresatte opplever det som veldig positivt at de blir involvert i disse spørsmålene, og at vi henter innspill fra de som faktisk går på skolen og blir berørt av slike endringer. 

Det skilles mellom «Learny for elever» og «Learny for lærer» også i de registrertes tilbakemeldinger. De har gjennomgående større bekymringer knyttet til funksjonaliteten der lærer kan benytte Learny til støtte i sitt vurderingsarbeid. Denne funksjonaliteten oppleves som mer urimelig av elever og foresatte, da de er opptatt av at lærerne fortsatt må se den enkelte eleven og tilpasse sine tilbakemeldinger individuelt. Overordnet er bekymringene knyttet til at dette kan få konsekvenser for elevenes dybdelæring, at lærer kan miste oversikt over elevenes kompetanse dersom de kun baserer seg på tilbakemeldinger generert av KI, og at elevene ikke har den kompetansen de ellers kunne hatt ved utløpet av året. 

Flere respondenter antar at noen lærere utelukkende vil basere seg på den KI-genererte tilbakemeldingen, og at det er svært viktig med god informasjon, opplæring og implementering lokalt hvis denne skal tas i bruk av lærerne. De registrerte er samstemte i at et verktøy som Learny kun bør brukes som en del av den helhetlige læringen til elevene. 

Respondentene er alle opptatt av at lærere må få god nok opplæring i verktøyet. Foresatte er opptatt av hvilke retningslinjer som skal ligge til grunn for bruken av et slikt verktøy, og at både elever og foresatte må få god informasjon om dette, herunder god informasjon om hva Learny baserer sine tilbakemeldinger på. Det gjelder for eksempel hvilke fag og type oppgaver det skal kunne brukes til, for å hindre at kunstig intelligens skal behandle helseopplysninger eller andre sensitive data som kan knyttes til elevene.

De er også bekymret for at KI innføres av kommunen uten at de har kompetanse eller ressurser til å følge opp bruken. De er opptatt av kompetanseheving og at skolen må bygge forståelse rundt KI, slik at lærerne bruker det riktig, og kun bruker dette som en støtte i sitt arbeid. Foresatte ønsker at KI er et tema barna kan lære om allerede i barneskolen, slik at de er godt forberedt til å ta det i bruk på en god måte på ungdomsskolen / videregående. De fremhever også viktigheten av foreldre-hjem-samarbeid, og at det er viktig at foresatte også får god informasjon om denne type verktøy som skal brukes i skolen. 

Foresatte er også bekymret for i hvilken grad kommunen har kontroll på dataflyten i verktøyet; om det foreligger funksjonalitet som hindrer prosessering av sensitive opplysninger, hva som lagres og hvor lenge, at ikke opplysninger benyttes til andre formål og at det bør være sporbarhet dersom opplysninger skulle komme på avveie. 
 
Foresatte trekker også frem en parallell mot sosiale medier og er bekymret for at KI generelt oppfattes som veldig bra nå som det er nytt, men at det etter hvert som vi får mer kjennskap til teknologien kan vise seg å ha negative effekter for barna. Ingen fikk opplæring i sosiale medier, det kan vi gjøre annerledes med bruken av KI. 

Lærere trekker frem en potensiell risiko for at enkelte elever mister motivasjonen til å gå på skolen hvis de ikke lenger opplever den samme relasjonen til lærer ved at KI-genererte vurderinger blir mer vanlig enn den spissede relasjonelle tilbakemeldingen fra lærer. Det er viktig for disse elevene å vite at læreren er der for å følge opp. Det er derfor viktig at elevene fortsatt skal få menneskelig veiledning i skolen. 



Learny for elever:
Elevene er kjent med type chatboter som ChatGPT og SnapAI, og har mindre bekymringer knyttet til denne delen av Learny. Overordnet mener elevene at KI gir kortere og enklere svar enn for eksempel Google og tradisjonelt nettsøk. Elevene mener overordnet at Learny kan være et godt verktøy for å hjelpe de videre i timen, men at en menneskelig tilbakemelding hvor noen forklarer ved bruk av kroppsspråk i tillegg, kan være enklere å forstå for noen elever. Det er viktig for elevene at lærer fortsatt gir dem tilbakemeldinger og kan svare på spørsmål, selv om de får tilgang til Learny. 

Det trekkes også frem at KI aldri vil si at eleven er ferdig eller at noe er bra nok, den kan gi nye tilbakemeldinger hele tiden. Det er viktig for elevene at de også får trening i dette, ved all bruk av KI. Det løftes frem en bekymring rundt at en ikke lærer å skrive selv, vurdere seg selv og lære seg selv å kjenne, når man ikke må stå i usikkerheten og jobbe videre når man står fast. Dette vil være veldig individuelt fra elev til elev. 

Foresatte er bekymret for at Learny kan gi veldig lange tilbakemeldinger, og at elevene kan ha vanskelig for å skille ut det som er viktig. De har også en overordnet bekymring til hvorvidt Learny faktisk forholder seg til kompetansemålene eller om det foreligger risiko for at Learny kan bomme på tilbakemeldingen eller kanskje ikke analyserer bilder / video / lyd på en god måte, og hvilken betydning dette kan få for elevene. De påpeker også at et slikt verktøy fort kan bli en “hvilepute” for elevene, og elevene må få god opplæring i bruken av KI generelt, og lære seg å være kritiske til tilbakemeldingen og at KI ikke alltid er fasiten. 

Det påpekes at tilbakemeldinger fra Learny vil være avhengig av hvor gode “spørringer” lærer har laget til Learny ved utarbeidelsen av oppgaveteksten og kompetansemål som er valgt. Derfor er det også viktig for elevenes læring at lærerne får god opplæring i hvordan verktøyet fungerer og hvordan deres forarbeid påvirker tilbakemeldingene elevene får fra Learny. Foresatte er bekymret for at elevene ukritisk vil tro på tilbakemeldingene de får fra Learny, og at lærer ikke fanger opp dette fordi tilbakemeldingene fra Learny blir borte med en gang. Åpenhet og samhandling rundt bruken av verktøyet i samspill mellom lærer og eleven vil være et viktig tiltak. 

Foresatte har også en bekymring knyttet til om alle elever kan nyttiggjøre seg et slikt verktøy, og at tilbakemeldingene kan bli for kompliserte. Det kan oppleves forvirrende at Learny svarer litt forskjellig hver gang, mens lærer kanskje ville trukket frem de samme tingene flere ganger dersom eleven har behov for det. Lærerne vil tilpasse sin tilbakemelding til eleven det gjelder, men det vil ikke Learny. De er bekymret for at dette kan bli et verktøy som de sterkeste elevene kan få nytte av, men at enkelte elever kan oppfatte dette som nok en ting de ikke mestrer eller forstår. 

Learny for lærer:
Elever uttrykker at denne funksjonaliteten oppleves som litt “skummel”, og arbeidsgruppen oppfatter både elever og foresatte slik at denne funksjonaliteten i Learny kan oppleves som urimelig og at dette kanskje går utover det som er nødvendig for lærers vurderingsarbeid. 

Bekymringene består i at lærer kan miste oversikt over deres kompetanse og ikke se helheten i deres utvikling. Hvis lærer ikke har god nok oversikt over kompetansen, er det usikkert om de kan sette “riktige” karakterer. 

De opplever en bekymring knyttet til at KI skal være avgjørende for om de har riktig eller feil kompetanse ved eksamen, som igjen kan få betydning for de mulighetene elevene har videre etter sluttført grunnskole. Både lærer og elev kan få feil inntrykk av elevens kompetansenivå. De foresatte fremmer de samme bekymringene. 

Elever spiller inn at det kan være greit å bruke denne delen av Learny noen ganger, men ikke til alt i alle fag og ikke til karakteroppgaver. 

Foresatte mener lærere gir mer personlig tilpassede tilbakemeldinger ut ifra elevens forutsetninger, mens Learny ikke gjør dette. Foresatte mener dette kan få konsekvenser for elevenes motivasjon. Noen trekker frem at det kan være positivt for enkelte elever at tilbakemeldingen vil være objektiv, og uavhengig av læreres subjektive holdninger til eleven og eventuelle dårlige relasjoner. Verktøyet kan gi en mer nøytral og rettferdig vurdering av elevene. 

På den annen side mener elevene at det ikke er rettferdig overfor dem dersom KI skal gjøre hele vurderingsarbeidet for lærer, da lærer ser mer detaljene, hele oppgaven og eventuell utviklingen i en periode. 

Den største bekymringen til elevene er at lærer kan bruke Learny til å få generert en tilbakemelding / vurdering og sende denne videre til eleven, uten å først ha lest oppgaveteksten og gjort seg opp en egen mening om arbeidet. De trekker frem at mange lærere antagelig ikke vil bruke mye tid på å lese igjennom og tilpasse teksten som Learny foreslår, og er bekymret over at mange lærere ikke har nok kompetanse på KI. Elevene mener det er viktig å påpeke at ikke alle lærere vil være egnet til å bruke dette verktøyet pr. i dag. 

Alle de som er intervjuet trekker frem at lærer ville skrevet på en måte som referer til tidligere kommunikasjon og som hensyntar individuelle forhold hos eleven, mens Learny har et monotont og gjentagende språk. 

Lærere og foresatte er bekymret for at den viktige relasjonen mellom lærer og elev kan svekkes. Tillit er viktig mellom lærer og elev i vurderingssammenheng. Foresatte er skeptiske til hvordan skolen skal kunne forklare hvordan beslutninger fattes, altså hva som ligger til grunn for vurderingen. Det er viktig for dem at lærer fortsatt er ansvarlig for vurderingen. 

Foresatte er også bekymret for at dette kan føre til merarbeid for lærer da de skal lese elevbesvarelsen, forslag fra KI og i tillegg vurdere om forslaget fra KI er i samsvar med den meningen de selv har gjort seg opp om oppgavebesvarelsen. Dette kan føre til at lærer ikke gjør seg opp en egen mening, men bare legger Learny sitt forslag ukritisk til grunn. Foresatte er bekymret for at elevene dermed ikke lærer det de skal, at både lærer og elev har fått et feil inntrykk av kompetansenivå og at dette ikke viser seg før eksamen. 

Gjennomgående trekker respondentene frem viktigheten av at lærere får en god opplæring som adresserer alle de nevnte utfordringene og at skolene sikrer en god implementering blant lærere som skal ta verktøyet i bruk. 

Flere foreslår at lærerne tar i bruk Learny for elevene først, og at elever og lærere sammen kan undre seg og lære seg hvordan verktøyet fungerer og hvordan Learny responderer på ulike oppgavetekster læreren lager. Verktøyet kan på denne måten også brukes til ulike oppgaver og refleksjoner rundt kritisk tenkning og KI.
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Arkitekturskisse for LearnLab sitt Microsoft Azure skytjenestemiljø:
[image: A diagram of a computer network

Description automatically generated with medium confidence]
[bookmark: _Toc179799334]
Arkitekturskisse for KI-tjenester i LearnLab:
[image: A diagram of a computer

Description automatically generated]

[image: Data flow diagram for the service.]
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?tabs=azure-portal 
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Kommunesektorens organisasjon	1	SkoleSec-prosjektet
Implementerte tiltak fra leverandøren

Disse tiltakene tar risikoen ned noe, men arbeidsgruppen gjør oppmerksom på at det ikke eliminerer risiko. Det er viktig at skoleeier sørger for nødvendig kompetanse og rutiner.
	Risiko
	Ønsket tiltak
	Nødvendig eller anbefalt
	Leverandørens tiltak
	Vurdering av tiltak

	Dataminimering: Elevens navn behandles i hver instruks til språkmodell, og responsen den skaper.

	Begrense behandling av elevens navn ved å ta den ut av instruksen som sendes til språkmodellen.
	Nødvendig for å ivareta prinsippet om dataminimering.
	1 (innen 29. november):
Fjerne elevens navn fra alle ledetekster som sendes til språkmodell.

2 (innen 1. februar):
Hente elevens navn fra vår egen database og vise det sammen med svar fra KI. På denne måten kan elevens navn vises uten å sendes til KI.

	LearnLab har implementert tiltaket slik arbeidsgruppen har foreslått. Å begrense behandling av elevens navn både tar ut denne kategorien, samt hindrer knytning av navn til innhold som sendes modellen og behandles av Microsoft i 30 dager. Da vil det kun være brukergenerert innhold som behandles og som potensielt kan inneholde personopplysninger.


	Åpenhet: Manglende åpenhet i språkmodellene til OpenAI bidrar til lav grad av forklarbarhet.

	Veiledninger som bidrar til økt forklarbarhet.
	Anbefalt: Utforske muligheter for å gjøre det mulig å forklare for brukeren hva som kan føre til hvilken respons.

	2 (innen 1. februar):
Innføre veiledninger i de applikasjonene som har KI-funksjonalitet rettet mot lærere (Mylab og Colab). Bidra til økt bevissthet ved å gi informasjon til brukeren direkte i applikasjonene.


	Ikke implementert per 14. januar 2025, men planlagt implementert innen 1. februar 2025.

	Åpenhet: Generert innhold i Learny læringsassistent for elever ikke «KI-merket», men forutsetter nødvendig kontekstforståelse.

	Tydelig merking som viser at teksten i Learny for elev er skapt maskinelt, eventuelt informasjon om at KI kan ta feil.
	Nødvendig for å bidra til høyere grad av åpenhet.
	1 (innen 29. november):
Tydelig merking av KI generert tekst i applikasjonene hvor elever får tilbakemelding direkte fra KI (Storylab, Idealab).

Utkast til merknad:
«Tilbakemeldinger fra Learny er laget med kunstig intelligens, tilbakemeldingene kan inneholde feil og mangler.»

	Tiltaket er implementert, slik arbeidsgruppen foreslo og merkingen er tydelig i grensesnittet.

	Åpenhet: Manglende mekanismer for å sikre at lærer kvalitetssikrer en KI-generert tilbakemelding til eleven, som blir del av prosess med underveisvurdering i fag.

	Teknisk begrensning som krever at lærer først åpner elevbesvarelsen, før tilbakemelding kan genereres av Learny.
	Nødvendig for å sikre at ikke det gis feil tilbakemelding på en oppgave/at lærer kan sikre at det er riktig oppgave.
	1 (innen 29. november):
Mulighet for å skru av KI-funksjonalitet for lærere i Mylab på organisasjonsnivå.

Tekniske begrensninger i Mylab som leder lærer til forsvarlig bruk og kvalitetskontroll.

Eksempelvis: Lærer må åpne elevbesvarelser og gjøre endringer i utkastet fra KI før tilbakemeldingen kan sendes.

	Leverandøren har implementert en mekanisme for at lærer først må åpne elevarbeidet.

Leverandøren har implementert en funksjon for at de, på forespørsel fra skoleeier/skole, kan skru av KI-funksjonalitet i MyLab.

	Åpenhet: Uklart om tilbakemeldingen/ vurderingens opphav og ingen merknad om at tilbakemeldingen kan være helt eller delvis skapt ved hjelp av kunstig intelligens.

	Leverandør endrer arbeidsprosessen slik at lærer må skrive tilbakemeldingen selv, mens Learny kan gi innspill til lærer underveis om hvordan tilbakemeldingen kan forbedres.

	Nødvendig for å sikre at læreren har tilstrekkelig eierskap til tilbakemeldingen og åpenhet om hvem som har forfattet tilbakemelding.

Nødvendig for å sikre at verktøyet fungerer som støtte og ikke foretar selvstendige beslutninger.

Tiltakene må ses i sammenheng med hverandre og at endelig vurdering / tiltak er betinget av hvordan de til sammen demper risiko.
	1 (innen 29. november):
Mulighet for å skru av KI-funksjonalitet for lærere i Mylab på organisasjonsnivå.

Lærer må erklære om KI har vært involvert i utforming av tilbakemeldingen i Mylab. 

Eksempelvis ved å implementere en toggle eller sjekkboks i nærheten av «send»-knappen som skrus av og på for å merke om KI har vært involvert.

2 (innen 1. februar):
Fra og med 1. februar vil lærer måtte lage et utkast/disposisjon med stikkord før KI-generert utkast til tilbakemelding kan genereres. Utkastet som KI-en genererer må allerede redigeres før det kan sendes til elev. Det opplyses også tydelig om at dette er et utkast som støtte til lærers faglige kompetanse.

	LearnLab har implementert en bryter for å skru på erklæring om at KI er brukt. Dersom «generer tilbakemelding» brukes, så skrus bryteren automatisk på. Den kan også skrus på manuelt.

Leverandøren har implementert en funksjon for at de, på forespørsel fra skoleeier/skole, kan skru av KI-funksjonalitet i MyLab.

Vi vurderer dette tiltaket som tilfredsstillende.

	Rettferdighet / automatisert beslutning: risiko for at lærer ikke åpner, gjennomgår og reflekterer over elevens arbeid, før KI brukes til å generere forslag til tilbakemelding / vurdering

	Leverandøren endrer det tekniske oppsettet, slik at lærer må åpne elevarbeidet og bekrefte at lærer anser de ulike kompetansemål som oppnådd, eventuelt med forslag fra KI på hvor dette fremgår i teksten.

	Nødvendig for å sikre at læreren har tilstrekkelig eierskap til tilbakemeldingen og åpenhet om hvem som har forfattet tilbakemelding.
 
Nødvendig for å sikre at verktøyet fungerer som støtte og ikke foretar selvstendige beslutninger.
 
Tiltakene må ses i sammenheng med hverandre og at endelig vurdering / tiltak er betinget av hvordan de til sammen demper risiko.

	Se tekniske tiltak beskrevet over.

I tillegg vil Learnlab tilby følgende organisatorisk tiltak:

På forespørsel fra skoleeier vil Learnlab gjennomføre kurs for ledere og/eller digitalpedagoger på skoler som ønsker tilgang til KI-funksjonalitet for lærere i Mylab.

Kurset vil dekke risikoer knyttet til bruk av KI i utdanningssektoren, herunder risikoene som er identifisert i dette dokumentet, samt forsvarlig bruk og god KI praksis. 

I disse tilfellene vil KI-funksjonalitet for lærere i Mylab ikke skrus på før Learnlab blir informert om at alle lærere som skal bruke KI i Mylab har fått informasjonen fra kurset. Enten direkte fra Learnlab, eller gjennom videreformidling fra ledere/digitalpedagoger.

	Viktig at behandlingsansvarlig implementerer egne egnede tiltak, både teknisk og organisatorisk.

	Riktighet: risiko for at lærer justerer oppgaveparameterne og kompetansemål underveis i oppgaveperioden, og at dette ikke hensyntas når lærer bruker KI for å generere forslag til tilbakemelding / vurdering

	Som tiltaket over, så må elevarbeidet åpnes og gjennomgås og oppgaveparameter og kompetansemål eventuelt justeres før maskinell analyse igangsettes.
	Nødvendig for å sikre at læreren har tilstrekkelig eierskap til tilbakemeldingen og åpenhet om hvem som har forfattet tilbakemelding.
 
Nødvendig for å sikre at verktøyet fungerer som støtte og ikke foretar selvstendige beslutninger.
 
Tiltakene må ses i sammenheng med hverandre og at endelig vurdering / tiltak er betinget av hvordan de til sammen demper risiko.

	Se tekniske tiltak beskrevet over.

I tillegg vil Learnlab tilby følgende organisatorisk tiltak:

På forespørsel fra skoleeier vil Learnlab gjennomføre kurs for ledere og/eller digitalpedagoger på skoler som ønsker tilgang til KI-funksjonalitet for lærere i Mylab.

Kurset vil dekke risikoer knyttet til bruk av KI i utdanningssektoren, herunder risikoene som er identifisert i dette dokumentet, samt forsvarlig bruk og god KI praksis. 

I disse tilfellene vil KI-funksjonalitet for lærere i Mylab ikke skrus på før lederne og/eller digitalpedagogene har videreformidlet informasjonen fra kurset til sine medarbeidere som skal bruke KI-funksjonalitet i Mylab.

	LearnLab har implementert funksjon for at elevarbeid må åpnes, før det kan genereres tilbakemelding med KI.
Vi vurderer dette tiltaket som tilfredsstillende.

Organisatorisk tiltak:
Lærer må ha nødvendig kompetanse til å forstå og å endre oppgaveparametrene i LL, dersom de faktisk endret seg i perioden elevene jobbet med oppgaven, da dette medfører en endring i kontekst i forhold til hva «Learny» har som forutsetning for å analysere arbeidet til elevene og gi tilbakemelding.

	Åpenhet:
Usikkerhet rundt hvordan input til KI vektes i Learny for elev, og bias i modellen. Manglende forklarbarhet. Kan få konsekvenser for elevens læring ved at tilbakemeldingen fra Learny er basert på faktorer som eleven eller læreren ikke har nødvendig innsyn i.
 
Usikkerhet hvordan input til KI vektes i Learny for lærer, og bias i modellen. Manglende forklarbarhet. Kan få konsekvenser for lærerens vurdering av elevens ved at tilbakemeldingen fra Learny er basert på faktorer som læreren ikke har nødvendig innsyn i.

	Organisatorisk:
Systemledetekstene som sendes fra LearnLab til KI-modell gjøres tilgjengelig for behandlingsansvarlig. Behandlingsansvarlig kan utforme overordnede beskrivelser som informasjon til de registrerte, nødvendig for å ivareta sitt ansvar og de registrertes rettigheter og friheter.

Teknisk: 
Det implementeres funksjonalitet i LearnLab som gir brukeren overordnet informasjon om vesentlige elementer i systemledeteksten som ligger til grunn for inndata til KI-modellen.
	Nødvendig for å ivareta åpenhet, gjennom god informasjon til de registrerte og som grunnlag for utvikling av nødvendige rutiner og kompetanse. 

Nødvendig for at brukerne skal være i stand til å overprøve Learny og dermed kunne ivareta egne rettigheter og ansvar. 
	Learnlab implementerer en funksjon som gir brukeren oversikt over vesentlige elementer i systemledeteksten som ligger til grunn for KI-modellens inndata.
Learnlab sørger for å holde denne oppdatert og tilgjengelig for brukere i applikasjonene. Denne informasjonen skal være enkelt tilgjengelig i Mylab og Colab, som har de mest avanserte KI-funksjonene i skjæringspunktet mellom lærer og elev.
	LearnLab implementerer en funksjon som gir brukeren en overordnet innsikt i faktorer som påvirker responsen, slik de definerer det.
Behandlingsansvarlig får tilgang til systemledetekstene fra LearnLab.




Skjermbilder av innførte tiltak i Learny for lærer «Generer utkast til tilbakemelding»: 
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Learning goals: gi eksempler pa dagsaktuell forskning og drafte hvordan ny kunnskap genereres giennom samarbeid o kritisk
tilncerming il eksisterende kunnskap, beskrive kroppens immunforsvar og hvordan vaksiner virker, og gjore rede for hva vaksiner
betyr for folkehelsen, gi eksempler pa dagsaktuell forskning og drofte hvordan ny kunnskap genereres giennom samarbeid og kritisk
tilncerming il eksisterende kunnskap, beskrive kroppens immunforsvar og hvordan vaksiner virker, og gjore rede for hva vaksiner
betyr for folkehelsen:

Hei Testelev,

Takk for at du delte dine tanker om vaksiner. Du har klart & formidle din personlige mening pa en tydelig méte, og det er bra at du
viser evne til kritisk tenkning.

Jeg vil imidlertid oppfordre deg til & utforske dette emnet mer vitenskapelig. Oppgaven var & skrive en faktatekst om vaksiner,
inkludert deres historie og bruksomrader, samt eventuelle ulemper. Selv om du har berart noen av disse punktene, mangler det
vitenskapelige fakta og forskning.

For eksempel kan du undersake hvordan vaksiner fungerer i kroppen var ved 4 stimulere immunforsvaret til & produsere antistoffer
mot sykdommer. Du kan ogsé se pa historien til vaksinasjon og dens betydning for folkehelsen globalt.

Nér det gjelder ulempene med vaksiner, er bivirkninger et relevant tema som du allerede har nevnt. Men husk at alle medisinske
behandlinger har potensielle bivirkninger, s& dette er ikke unikt for vaksiner.

Husk ogsa at mens personlige meninger er verdifulle i mange sammenhenger, nar vi skriver en faktatekst skal vi basere oss pa
verifiserbar informasjon fra troverdige kilder.

Fortsett med den gode innsatsen!




