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Forord

KS gjennomferer i samarbeid med KRD FoU-prosjektet ” Styrking av administrasjonssjefens
internkontroll og risikovurdering”. KPMG har i denne rapporten gitt svar til fase 1 i dette prosjektet.

Rapporten gir konkrete eksempler og innspill pad hvordan kommuner kan lgse og giennomfere
internkontrollaktiviteter, i tillegg til beskrivelser av hva som er god praksis pa utvalgte omrader
innenfor kommunal virksomhet.

Vi vil takke for tilliten ved at vi ble tildelt oppdraget. Det har veert et spennende oppdrag og vi hdper
var rapportering gir et godt grunnlag for videre arbeid og utvikling innenfor feltet.

Vi vil ellers legge til at samarbeidet med KS, primeert gjennom rddgiver Jon Anders Drgpping og
spesialrddgiver Morten Strand, og KRD gjennom seniorrddgiver Martin Hill Oppegaard og
seniorradgiver Fredrik Rivenes har vaert sveert nyttig for oss. Det samme gjelder informasjonsdeling,
innspill, kommentarer mv. fra de kommmuner som vi har veert i kontakt med gjennom dette oppdraget.

Rapporten er etter en innledning bygd opp i fem underkapitler til kapittel 2 — en praktisk tilnaerming til
internkontroll:

kapittel 2.1 fokuserer péd internkontroll i styring og styringssystem

kapittel 2.2 fokuserer péd internkontroll i avvik og avvikshandtering

kapittel 2.3 fokuserer pa internkontroll i anskaffelser og informasjonssikkerhet
kapittel 2.4 gir en kort oppsummering av fellestrekk ved eksemplene

kapittel 2.5 gir oppsummerende svar til ni problemstillinger slik disse ligger i oppdragsmandatet.

| delkapitlene presenteres ulike lasninger og systemer fra norske kommuner. Vi presenterer ogsa
utvalgte prinsipper og hensyn som KPMG oppfatter at det er viktig & vektlegge, disse fremgar av
egne tekstbokser.

| vedlegg fremkommer:

neermere om begreper og sammenhenger.
oppsummering av resultater fra sparreundersgkelse.
praktiske eksempler fra kommuner.

Oslo 18. mars 2011

Ragnar Torland Ole Willy Fundingsrud
Partner Senior manager
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Sammendrag

KS gjennomfarer i samarbeid med KRD FoU-prosjektet " Styrking av administrasjonssjefens
internkontroll og risikovurdering” og denne rapporten gir svar til fase 1 i dette prosjektet (i fase 2 skal
rapporten fra fase 1 bearbeides til et mer kortfattet og praktisk rettet idéhefte rettet mot folkevalgte,
kontrollutvalg og administrative ledere i kommunene). | rapporten er det seerlig fokusert pa
internkontroll pa fire omréader; styring og styringssystem, avvik og avvikshandtering, anskaffelser og
informasjonssikkerhet.

| prosjektet er det gjennomfart en landsdekkende sperreundersakelse rettet mot alle kommuner og
fylkeskommuner. | tillegg er det gjennomfert dybdeintervjuer med ni kommuner; en fylkeskommune
og 8 kommuner. Kommunene representerte innbyggertall fra vel 2000 til over 50000 og var
geografisk spredt, fra Vestfold til Troms. Det har og veert gjennomfart intervjuer med utvalgte
organisasjoner og statlige virksomhet, som Norges kommunerevisorforbund og Klagenemda for
offentlige anskaffelser.

| oppdragsmandatet var det listet ni problemstillinger. Disse besvares i rapporten som en helhet hvor
det er vektlagt & sammenstille eksempler, praksiser og pragmatiske rutiner for arbeidet med
internkontroll i kommuner og fylkeskommuner. | besvarelsen er det et giennomgéaende fokus pa 1)
hva har kommunen oppnadd, 2) hvordan har den gjort dette, og 3) hva er god praksis pa omradet. |
tillegg er KPMG sine oppfatninger om god praksis er beskrevet i egne tekstbokser.

Internkontroll blir i "85 tilrddingar for styrkt eigenkontroll i kommunane ” definert som:

...prosesser, systemer og rutiner som utformes og giennomferes av de som har overordnet
ansvar for styring og kontroll og av andre medarbeidere, for a gi rimelig sikkerhet for at
enheten nar sine mal med hensyn til palitelig okonomisk rapportering, effektiv drift, samt
overholdelse av gjeldende lover og forskrifter. Administrasjonssjefens internkontroll brukes
for d beskrive det ansvaret og de oppgavene som ligger til administrasjonssjefen etter
kommuneloven § 23 nr. 2.

Etter kommunelovens ordlyd er det ikke direkte satt formelle form- eller innholdskrav til
internkontrollen, ei heller at den skal vaere skriftlig dokumentert. Ser en til ulovfestede prinsipper om
god forvaltningsskikk og god praksis for internkontroll, er det neerliggende & tolke kommuneloven § 23
nr. 2 i retning av at "betryggende kontroll” innebaerer et internkontrollsystem som er etterprovbart og
som bidrar til at man er i stand til & fere en kontroll med virksomheten. Men dette innebaerer ikke at
det er satt krav til systemets oppbygning og innretting.

| "kommmune-Norge” viser var datainnsamling at det er ulike lgsninger for gjennomfaring av
internkontroll. Generelt uteves det mye positivt arbeid med internkontroll i kommunene, men arbeidet
gjennomferes i for stor grad fragmentert og usystematisk. Dette medfarer at internkontrollen ikke blir
dokumentert og fullstendig. Vart datamateriale viser at kommunene oppfatter at de er kommet lengst
i etablering av god internkontroll innenfor gkonomiomradet; klare rutinebeskrivelser, rutiner for
arbeidsdeling, avviksrapportering, arlig giennomgang av rutiner. Undersgkelsen viser ogsé at
oppfelgingen av at ulike kontrolltiltak reelt sett gjiennomferes og virker, ikke har hatt en tilstrekkelig
prioritet i kommunene.

Ved etableringen av et internkontrollsystem er det viktig at dette er et system som er i utvikling og gir
praktisk nytteverdi. Det innebaerer at det falges opp og vedlikeholdes, slik at systemet er tilstrekkelig
tilgjengelig og har effekt. Kontinuerlige aktiviteter og prosesser er suksessfaktorer for en levende
internkontroll. | rapporten gis det eksempler pa verktay som arshjul og plan for kontinuerlige
aktiviteter, eksempelvis gjennom systematiske oppfalginger av brukerundersgkelser og evaluering av
maéloppnaelse. Flere kommuner rapporterer ogséa internkontroll pa gitte parametere til politiske fora pa
en god mate. Det rapporteres bade i forkant av tiltaksgjennomfering og det rapporteres pa resultat av
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tiltak. | rapporten gis det ogsé eksempler pad organisering og roller i tilkknytning til internkontroll for &
sikre fokus og oppdateringer innenfor omradet.

Vi ser ogsa at det er en sammenheng mellom de kommuner som har etablert gode systemer og de
aktiviteter som er gjennomfert for forankring av systemene i organisasjonen. Selve prosessen for &
etablere internkontroll er vesentlig da det er denne som gir grobunn for bevissthet og forankring hos
medarbeiderne. Uten en inkluderende prosess kan internkontrollen oppleves som fremmed og
utilstrekkelig. Denne prosessen er langt pa vei uavhengig av kommunestarrelsen.

Rapporten gir eksempler pa gode lgsninger for internkontroll som fungerer i praksis. Flere av disse
losningene er konseptuelt forholdsvis enkle, men suksesskriteriet for kommunen har veert en
helhetlig innfering og giennomfaring. Det er en betydelig grad av overfaringsverdi mellom kommuner
innenfor dette omradet, og de eksemplene som er vist i rapporten kan gi positive effekter ved & spres
til andre kommuner.

Av prosjektets innhentede data fremgar det en sammenheng mellom det & gjennomfaere
systematiske risikovurderinger og kommunenes oppfatning av kvaliteten i internkontrollen.
Risikovurderinger danner et godt grunnlag for god internkontroll og vurderingene bar settes i system.
For at dette skal fungere i praksis, vil det veere fordelaktig & dele risiko og kontrollbegrepet i to
hovedperspektiver; det strategiske perspektivet og det operasjonelle perspektivet. Det bar
gjennomfgares risikovurderinger innenfor begge perspektivene. Risikovurderinger i strategisk
perspektiv ma knyttes til mal pa ulike niva fra et ledelsesperspektiv. Hensikten her er & gi ledelsen
oversikt over de mest kritiske risikoer knyttet til virksomhetens mal. Risikovurderinger knyttet til
operasjonelt perspektiv ma knyttes til lspende aktiviteter og prosesser/ngkkelprosesser. Hensikten
her er a gi en oversikt over risikoen innenfor de omradene som er mest kritiske for kommunens
lzpende aktiviteter og tjenesteproduksjon.

Grunnlaget for en god internkontroll bygger pa en helhetlig og systematisk tilneerming til kommunens
virksomhet. | rapporten vises det konkrete eksempler pa kommmuner som har etablert en helhetlig
systematikk for internkontroll. Det vises bl.a. eksempel pa en kommune som har oppnadd god og
helhetlig kontroll giennom & begynne med utvikling av et styringssystem - hva skal kommunen gjere
og hvordan skal de gjennomfere — for sd & utvikle et kvalitetssystem som dokumenterer og beskriver
hva, hvordan, hvem og nér i forhold til etterlevelse av regelverk og egne resultatmal. Pa den maten
skapes det ogsa en sammenheng mellom kommunens overordnede planer (strategisk niva) og de
praktiske aktivitetene i kommunen (operasjonelt niva).
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1 Innledning

God kommunal egenkontroll er en viktig del av god virksomhetsstyring i en kommune.
Administrasjonssjefens internkontroll, som en del av egenkontrollen, er med pé & sikre kvalitet og
effektivitet i kommunens tjenesteproduksjon, etterlevelse av lover og regler, samt forebygging av
ugnskede hendelser. Internkontroll er pa denne maten ogsa viktig for & ivareta kommunens
omdsmme .

P& oppdrag fra Kommunal- og regionaldepartementet (KRD) la en arbeidsgruppe i desember 2009
frem rapporten " 85 tilrddingar for styrkt eigenkontroll i kommunane” (KRD 2009). Rapporten
inneholder en rekke anbefalinger for & styrke kommunenes egenkontroll, og oppsummerer dette i tre
hovedanbefalinger:

internkontrollen til administrasjonssjefene i kommunene ma utvikles og styrkes

det ma veere en god forstaelse av rollene og godt samspill mellom akterene i egenkontrollen, det
vil si kommunestyret, kontrollutvalget, administrasjonssjefen og revisjonen

kompetansen hos revisjonen og i sekretariatet ma veere hgy, og ber sikres

Rapporten fra KRD anbefaler at kontrollutvalgene og administrasjonssjefene i det videre
utviklingsarbeidet bar se pa hva andre kommuner gjer nar de skal utvikle sin egen kommunes
egenkontroll.

KS gjennomfarer i samarbeid med KRD FoU-prosjektet " Styrking av administrasjonssjefens
internkontroll og risikovurdering”. Formalet er & inspirere og gi retning til arbeidet med & utvikle og
styrke internkontrollen i den enkelte kommune. Denne rapporten gir svar til fase 1 i dette prosjektet.

| trdd med mandatet er det vektlagt & sammenstille eksempler, praksiser og pragmatiske rutiner for
arbeidet med internkontroll. | presentasjonen av dette er det et gjennomgaende fokus pa 1) hva har
kommunen oppnéadd, 2) hvordan har den gjort dette, og 3) hva er god praksis pd omradet. KPMG sine
oppfatninger om god praksis er beskrevet i egne tekstbokser i de ulike avsnittene i rapporten under
overskriften "Prinsipper og hensyn”. Rapporten inneholder ikke helhetlige kartlegginger og
utredninger av konsepter og metodikker for internkontroll.

Eksemplene, rutinene og praksisene er sammenstilt primeert ut i fra administrasjonssjefens
perspektiv. Dette er gjort ved to hovedtilnaerminger:

status for internkontrollen i kommunene er kartlagt gjennom en sparreundersgkelse til
administrasjonssjefene i alle kommuner, samt gjennom intervjuer og samtaler med
organisasjoner og enheter med tilknytning til kommunal egenkontroll.

intervjuer med et utvalg kommuner hvor det er innhentet eksempler pa praksis og rutiner.

Det er og har i en periode veert stort fokus pé internkontroll i kommuner. 85 tilrddingar for styrkt
eigenkontroll i kommunane er nevnt. Som grunnlag for og til denne ble det gjennomfert flere
kartlegginger og analyser av internkontroll, og felles for mye av materialet rundt internkontroll, er at
dette har veert relativt teoretisk fundert?.

Denne rapporten gir primaert konkrete eksempler og innspill pa hvordan en kan lgse og gijennomfgre
internkontrollaktiviteter. Dette blir til en viss grad sett i lys av teoretiske faringer, men rapporten er

T | det videre nyttes "kommune” som fellesbetegnelse pa kommuner og fylkeskommuner. "Administrasjonssjef” nyttes som fellesbetegnelse for administrasjonssjef,
radmann og byrad.

2 | vedlegg 1 er det tatt inn referanse til et utvalg av aktuell litteratur og materiale knyttet til internkontroll i kommuner.
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farst og fremst et dokument til pragmatisk hjelp og inspirasjon. Fire omrader innenfor kommunal
virksomhet er belyst; styring, avvikshandtering, offentlige anskaffelser og informasjonssikkerhet.

| fase to av FoU prosjektet vil denne rapporten bearbeides til et mer kortfattet og praktisk rettet
idéhefte primeert rettet mot administrasjonssjefen, og kontrollutvalget i kommunen.

1.1 Kommuneloven 88 20 og 23

Det er kommunestyret som har det overordnede kontrollansvaret for den kommunale virksomheten
og det gér to kontrollinjer fra kommunestyret. Den ene linjen gar fra kommunestyret til
administrasjonen, ved administrasjonssjefen. Den andre kontrollinjen gar fra kommunestyret til
kontrollutvalget®.

Kommunens gverste administrative leder har et ansvar for a8 etablere og felge opp at kommunen har
et tilfredsstillende internkontrollsystem.

Kravet om internkontroll i norske kommuner er hjemlet i kommuneloven & 23 annet ledd:

“Administrasjonssjefen skal pase at de saker som legges fram for folkevalgte organer, er
forsvarlig utredet, og at vedtak blir iverksatt. Administrasjonssjefen skal serge for at
administrasjonen drives i samsvar med lover, forskrifter og overordnede instrukser, og at den
er gjenstand for betryggende kontroll.”

| kommuner som er styrt etter en parlamentarisk styringsmodell, har by- eller kommuneradet
tilsvarende ansvar, jf. kommuneloven § 20 nr. 2:

“Kommuneradet og fylkesradet skal pase at de saker som legges fram for folkevalgte
organer, er forsvarlig utredet og at de vedtak som er truffet blir iverksatt. Kommuneradet og
fylkesrddet skal serge for at administrasjonen drives i samsvar med lover, forskrifter og
overordnede instrukser, og at den er gjenstand for betryggende kontroll. ”

| tillegg til kommuneloven stiller en rekke lover og forskrifter krav om at kommuner skal ha
internkontroll innenfor starre eller mindre deler av virksomheten. Spesielt gjelder dette innenfor
fysiske miljg, tjenestetilbud og ansettelsesforhold.

| lovforarbeidene? (Ot.prp.nr.70 (2002-2003) kap. 4.3) fremgar at det er i trad med allment aksepterte
lederprinsipper at en leder av en virksomhet etablerer rutiner og system som skal bidra til & sikre at
organisasjonen nar de malene som er satt, og at formuesforvaltningen er ordnet pé forsvarlig mate.
Administrasjonssjefen har et selvstendig ansvar for & fere kontroll med kommunen sin virksomhet.
Det er ledelsen i en organisasjon som har ansvaret for a etablere et tilfredsstillende
internkontrollsystem. Internkontroll blir definert i videste forstand som en prosess, satt i verk og
gjennomfart av virksomheten sine ledere og ansatte med formal & sikre méaloppnéaelse pé falgende
omrader:

malrettet og effektiv drift
palitelig ekstern rapportering

virksomhet i trdd med gjeldende lover og regler

% Fra KRD (2011) Veileder Kontrollutvalgsboken - om kontrollutvalgets rolle og oppgaver

* Fra Ot.prp.nr.70 (2002-2003) kap. 4.3
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1.2 Kort om status for internkontroll i kommunene

Undersakelser av internkontroll i kommunene viser at det er stor variasjon nar det gjelder hvor langt
kommunene er kommet i etableringen av en helhetlig internkontroll og risikostyring. Det
fremkommer ogsé at det er valgt ulike lasninger for internkontroll. Videre ettersper kommunene
verktey, gode rad og eksempler pa gjennomfering av risikovurderinger og utvikling av internkontroll.®

Basert pa eksisterende kunnskap om status for internkontroll i kommmunene blir det i rapporten "85
tilrddingar for styrkt eigenkontroll i kommunane” blant annet anbefalt:

at kommunene i mindre grad ber basere seg pa uformell kontroll

at kommunene i sterre grad ber benytte risikovurderinger i styringen av virksomheten og for &
definere innretning p& og omfang av kontrollaktiviteter

at internkontrollen i starre grad ber dokumenteres

| forbindelse med dette prosjektet er det gjennomfert en spgrreundersakelse overfor alle koommuner
og fylkeskommuner. Denne viser at det giennomferes ulike internkontrolltiltak i kommunene og at
det for tiden arbeides mye pd omradet med & finne hensiktsmessige lgsninger. Dette fremkommer
ogsa i de intervjuene som er gjort med et utvalg kommuner i forbindelse med utarbeidelsen av denne
rapporten. Det er dessuten flere kommuner som falger opp rapporten "85 tilradingar for styrkt
eigenkontroll i kommunane, ” enten i form av konkrete endringer eller i form av rapportering til politisk
niva i kommunen.

Samtidig bekrefter sparreundersgkelsen at det er stor variasjon i hvor langt man har kommet i
arbeidet med & etablere en helhetlig og dokumentert internkontroll. Fglgende resultater fra
sparreundersgkelsen belyser dette:

23,5 % av kommunene sier at administrasjonssjefens internkontroll i svaert stor eller stor grad
bygger pa systematiske risikovurderinger/-analyser.

12,7 % svarer at de fullt ut giennomferer systematiske og dokumenterte vurderinger av risiko opp
mot kommuneplanens mal.

det varierer i hvilken grad kommunene har tydelig og dokumentert organisering av
kontrollhandlinger nar det gjelder roller, oppgaver og arbeidsdeling. 56,4 % har i svaert stor eller
stor grad organisering ift. roller, 53,4 % ift. oppgaver og 50 % ift. arbeidsdeling.

internkontrollen innen gkonomiforvaltning fremstar som noe mer utviklet enn innenfor
anskaffelsesomradet og personopplysninger. Eksempelvis har 82,9 % av kommunene klare
rutinebeskrivelser innenfor gkonomiforvaltningen, mens tilsvarende tall p& anskaffelsesomradet er
66,8 % 0g 72 % innenfor personopplysninger.

det gjenstar en del pa & etablere en systematisk internkontroll innenfor blant annet offentlige
anskaffelser, gkonomistyring og hndtering av personopplysninger. Eksempelvis har 41,5 % av
kommunene ikke arlig giennomgang av rutiner pa anskaffelsesomradet, tilsvarende tall innenfor
personopplysninger er 31 %.

Det er mange kommuner som finner det vanskelig, og ikke minst ressurskrevende, a etablere en
helhetlig internkontroll. Det oppfattes som utfordrende & etablere en helhetlig internkontroll i
sammenheng med mal- og resultatstyring og @vrige ledelses- og styringsprosesser i kommunene.
Samtidig er det imidlertid vel 20 kommuner som i spgrreundersgkelsen trekker frem nettopp det
helhetlige systemet for internkontroll som vellykket i sin kommune — og at dette er et hensyn som er
vektlagt i arbeidet.

5 Se blant annet Internkontroll i norske kommuner (Agenda 2008) og Internkontroll i kommuner (PWC 2009). Rapporten 85 tilrddingar for styrkt eigenkontroll i
kommunane (KRD 2009) bygger blant annet pa disse to rapportene.
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Sparreundersokelsen ble sendt elektronisk til samtlige kommuner og fylkeskommuner i Norge. 221
kommuner svarte, noe som gir en svarprosent pa 49. Da dette var en elektronisk undersgkelse, har vi
ingen klar formening om hvorfor kommuner ikke har deltatt. Fra utsendt pilotundersgkelse ble vi gjort
oppmerksom pad at kommuner mottar svaert mange spgarreundersekelser og at det i hektiske perioder
er vanlig 8 prioritere bort denne type gjeremal. Ved utsendelse mottok vi tilbakemeldinger om 15 e-
postadresser som var feil. For 13 av disse ble adressen rettet opp og kommunen fikk pa ny tilsendt
undersakelsen. Sparreundersgkelsen 1& ute i 3 uker, og det ble sendt 3 purringer.

Det kan stilles sparsmal ved hva frafallet har hatt av betydning for mottatte resultat. Seks av svarene
er fra fylkeskommuner (utgjer svarprosent pa 31), noe som gjer at fylkeskommunene er noe
underrepresentert sett i forhold til svarprosenten for kommuner. | forhold til objektive kriterier som
kommunestarrelse og geografisk plassering/spredning, gjenspeiler respondentkommunene en god
bredde. Det er videre ikke grunnlag for & trekke konklusjoner i retning av at det er overvekt av
kommuner med god eller darlig internkontroll som har svart, men det kan ikke utelukkes at
utvalgsskjevhet pa grunn av frafall kan ha hatt innvirkning pa svar.

1.2.1  Om utvalg av omrader og kommuner

Prinsipper og hensyn

For at arbeid med internkontroll og risikostyring skal fungere over tid i en
virksomhet, ma det settes i system og sees i sammenheng med hvordan
virksomheten styres, ledes og kontrolleres. For at dette skal veere handterbart
i praksis bar risiko og kontrollbegrepet vaere i 2 hovedperspektiver:

m Det strategiske perspektivet: | det strategiske perspektivet er det
viktigste & kvalitetssikre at virksomheten tar de riktige valgene i sine mal-
og strategiprosesser og at det finnes oppfalgings- og styringssystemer i
den forbindelse. Denne delen av internkontrollen tilligger de sentrale
lederne i kommunen a gijennomfare. Risikostyring og internkontroll
gjennomfgres som en integrert del av planprosessene og oppfelgingen av
disse.

= Det operasjonelle perspektivet: | det operasjonelle perspektivet er det
viktigst & vurdere risikoene for at virksomheten gjennomfgrer sine
aktiviteter og arbeidsprosesser pa en utilstrekkelig mate. Internkontrollen

| samrad med oppdragsgiver er det plukket ut omrader innenfor kommunal virksomhet som
prosjektet har fokusert pa. Innenfor det strategiske perspektivet er styring av virksomheten og det
etablerte styringssystemet seerlig vektlagt. Innenfor det operasjonelle perspektivet er det fokusert pa
avvik og avvikshandtering, etterlevelse av regelverket for offentlige anskaffelser og
informasjonssikkerhet.

Valg av omrader er gjort ut i fra flere hensyn:

m omrader som er sentrale for kommunal virksomhet / internkontroll
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omrader som ble identifisert fra respondenter i sparreundersokelsen som seerlig utfordrende

omrader som ble pekt pa av intervjurespondenter i forbindelse med kartlegging av aktuelle
omrader

omrader som oppdragsgiver og KPMG vurderte som utfordrende for internkontroll

omrader som det potensielt var kommuner som hadde gode erfaringer medvedrgrende verktey og
rutiner for god internkontroll

| alt er det plukket ut 9 kommuner® for naermere intervju. Utvalget ble sammen med oppdragsgiver
gjort med bakgrunn i:

type svar gitt i sparreundersgkelsen; kommuner som eksplisitt opplyste om praksiser og verktay
for internkontroll som fungerer godt

tips/rad fra eksterne parter om kommmuner med god praksis innenfor internkontroll
oppdragsgiver og KPMGs erfaring pa kommuner med god praksis innenfor internkontroll

gnske om bredde i forhold til geografi og sterrelse (antall innbyggere)

Et hovedformal med dette prosjektet har vaert & beskrive gode eksempler péd internkontroll. Potensielt
gode eksempler har falgelig veert styrende for hvilke kommmuner som ble plukket ut for
dybdeintervjuer. Alle forespurte kommuner har stilt opp til intervju. Fakta og eksempler fra kommuner
i denne rapporten er verifisert av kommunen.

5 Innbyggertall (avrundet) pr. januar 2010 i kommuner vi referer til: Asker 54 600, Larvik 42 400, Strand 11 200, Heray 8 300, Stange 19 100, Gulen 2 300, Lerenskog 32
700, Harstad 23 200, Buskerud fylkeskommune 257 600.
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2 En praktisk tilnaerming til
internkontroll

| denne delen av rapporten gar vi neermere inn pa ulike lgsninger og systemer for hvordan en del
norske kommuner har innordnet sin internkontroll i praksis. Lasningene og systemene er relatert til
omradene styring, avvikshandtering, anskaffelser og informasjonssikkerhet.

| trdd med mandatet er omradet styring mest vektlagt. Inn under dette omradet gis det omtale og
eksempler fra flere underpunkt/temaer som er vektlagt i undersekelseskommunene’. Dette er
underpunkt som etter var vurdering ogséa fremstar som vesentlige for a sikre internkontrollen i en
kommune, uten at de presenterte omradene ma oppfattes som uttemmende.

De presenterte eksemplene er ikke n@dvendigvis eksempler pad beste praksis, men etter var
vurdering fremstar det i kommunene flere praksiser som kan karakteriseres som god praksis. Felles
for disse lgsningene er at de oppfattes & fungere godt i den enkelte kommune i dag og kan sees pa
som gode eksempler. | den forbindelse er det viktig & inkludere at selve implementeringen av den
gode lgsningen kan vaere vel s& viktig som selve lgsningen, og at det er den praktiske
giennomfaringen av lgsningen som tilslutt avgjer hvor god den er. KPMG har ikke etterprevd hvordan
lzsningene fungerer i praksis i den enkelte kommune.

Tabell: oversikt over kommuner og omréder for god praksis.

Avviks- Anskaffelser Informasjons-

Styring |1 dtering sikkerhet

Organisering av anskaffelser. E-handel; god

Buskerud FK X og effektiv internkontroll.

Struktur og prosess for anskaffelser >
Lerenskog X kobling mellom rutiner og organisasjon +
kompetanseopplaering.

Parametre for hva som er avvik. Kobling

Stange X X styringssystem og informasjonssikkerhet.

Rapportering pa internkontroll +
Strand X operasjonalisering mellom strategisk og
operativt niva.

Systematikk i koblingen styringssystem og

Harstad X kvalitetssystem.

Rapportering pa og rundt internkontroll.
Heroy X Systematikk.
Asker X X Totalaktivitet er satt i system.

Totalaktivitet er satt i system.
Larvik X X Informasjonssikkerhet del av gvrig
internkontroll, aktualisert i alle prosesser.

Enkelt og funksjonelt system for

Gulen X - . . .
administrasjonssjefens oppfelging.

" Mer utfyllende beskrivelser pa det enkelte omrade er gitt i vedlegg.
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2.1 Omrade 1: Styring

Prinsipper og hensyn

Internkontroll er ikke noe som skjer pa side av @vrige prosesser og avrig
styring i kommunen. Internkontroll er en integrert del av virksomhetsstyringen
0og ma ses i sammenheng med organisasjon, malhierarki og styringsprosesser
i kommunen.

Det er valgt ulike lgsninger for organisering av internkontroll i norske
kommuner, bdde med henhold til om det er dedikerte organisatoriske enheter
som tilrettelegger for kontrollarbeid, omfang av formalisering, om det er
etablert et helhetlig system for hele kommunen eller pa enkeltomrader.

-

Systematikk for helhetlig internkontroll

Felles for Asker og Larvik kommune er at de har mange virksomheter og at administrasjonssjefen
derigjennom har et betydelig kontrollspenn. Kommunene har oppnadd & etablere en systematikk som
tilrettelegger for en helhetlig og god internkontroll, noe som avhjelper kontrollspennet og som sann
sett er sentrale for administrasjonssjefens ansvar for internkontroll. Sentralt for hvordan de har
etablert systematikken, er kvalitetssystemet som omfatter alle kommunens virksomheter, og
beskriver ansvar og oppgaver fra averste niva og ned til prosesser, prosedyrer, rutiner bade for
gjennomfaring og rapportering. Systemet er bygget opp rundt iso-sertifiseringer. Dette stiller krav til
lepende internrevisjoner og revisjoner fra sertifiseringsfirma i tilknytning til resertifisering. Dette er
viktige kilder til oppmerksomhet rundt kontinuerlig forbedring.

| Asker kommune er det et samlet styringsverktay som omfatter blant annet:

balansert malstyring

|
m felles ledelsessystem (kvalitetssystem)
m avvikssystem (Askerdialogen)

[

bruk av ngkkeltall og benchmarking med andre kommuner

Kommunen har etablert balansert malstyring, og har plandokumenter med 75 ulike indikatorer man
styrer etter. Ledelsessystemet inneholder planer og indikatorer, og fungerer som et verktoy for &
folge opp dette. Planprosessene innebeerer at det er etablert ettarsplaner, firedrsplaner og
langtidsplaner pa 10 ar. Oppfelgingen av de lgpende aktivitetene i lgpet av aret er innarbeidet |
arshjulet, og planer og resultatoppfelging nar det gjelder balansert malstyring er integrert i arshjulet:
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Handlingsprogram vedtas Lederavtaler/virksomhetsplaner/BMS

Hering formannskapets Revidering av serviceerklaeringer

Innstilling til HP “a\
A_\Q'a ‘('7'- BMS oppfelgingssamtale ifm arsresultat
Dialogmate med velforbund/fellesrad % .
7 HP-seminar formannskapet
<
Radmannens forslag HP, Dialogmeoter
inkludert BMS-malekart
Eierstyringsdag
Investeringsseminar HP P
. 'fZ A, Arsrapport— og regnskap
Oppstart kommuneplanrullering @,/ P\)‘
(hvert 4. ar) 4 \Q,\)Q' HP-seminar/
temameldinger (hvert 4. ar) komiteene
Halvarsrapport/
oppfelgingssamtale BMS Strategiske mal og rammer for HP

Internkontroll-strukturen bestar av flere elementer. Ledelsessystemet med prosedyrer, rutiner og
operasjonaliserte mal er strukturelle elementer. Oppfelging gjennom ordinaere rapporteringer kommer
i tillegg til fokus péa kontinuerlig forbedring pa grunnlag av avvikssystemet. Det bestar av avvik meldt
inn fra innbyggerne, avvik meldt inn internt og avvik som fglge av resultatoppfaelging av planer. Det
gjennomfares dessuten internrevisjoner, og avvik legges inn i avvikssystemet. Ogsa eventuelle avvik
fra Kommunerevisjonen og tilsyn legges inn i avvikssystemet og felges opp der. Kommunen har ogséa
en egen kvalitetssjef som sitter sentralt i rddmannens stab. Denne har som ansvar & falge opp og
vedlikeholde ledelsessystemet.

Ogsa Larvik kommune har et kvalitetssystem basert pa iso-sertifiseringer og som inneholder
kommunens overordnede mal, mal operasjonalisert til tjenestested, krav til oppfelging gjennom
lzpende rapportering, og kontinuerlig forbedring pa grunnlag av meldinger lagt inn i avvikssystem (fra
innbyggere, fra intern oppfelging og avdekking av avvik, fra internrevisjoner, tilsyn osv). lfalge
kommunen er kvalitetssystemet det viktigste verktoyet for a sikre at radmannen har kontroll. Den
viktigste oppfelgingen av kommunens internkontroll skjer gjennom de arlige giennomgangene som
rddmannen har med tjenestestedene. Det er imidlertid ogsa andre sentrale elementer i
internkontrollen:

Ledelsens gjennomgang: Arlig rapporterer enhetslederne til radmannen om resultater i sin enhet.
Her fanges det opp problemstillinger, innspill til videre forbedringer etc. Gjennomgangen
inneholder ogsa en gjennomgang av status pa avvikshandtering.

@konomirapportering: Manedsrapportering og tertialrapportering til politisk niva. Ogsa disse
prosessene er beskrevet i kvalitetssystemet. Informasjon til rapportene rapporteres direkte til
radmannen og handteres i WebSak.

Tertialrapportering: Kvalitetssystemet fokuserer pa enhetene og er stort sett bygd opp etter disse.
Resultatmal som gér pa tvers av enhetsstrukturen gar derfor utenom kvalitetssystemet. Det er
etablert rutiner for & fange opp dette i forbindelse med tertialrapporteringen.

Sentrale funksjoner i sentraladministrasjonen knyttet til miljg, HMS, gkonomi og kvalitet.
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System for styring og kvalitet - ytterligere om sammenhenger

Harstad kommune har oppnadd & etablere en veldig klar kobling mellom styringssystemet og
kvalitetssystemet. Styringssystemet, som bygger pa balansert malstyring, blir direkte underbygget av
kvalitetssystemet som dokumenterer hvordan styringsmal og lovverk skal etterleves. Avvik blir
rapportert. For & fa til denne systematikken, startet kommunen med operasjonalisering av mal ned til
enhetenes driftsplaner, for sd & dokumentere/utvikle prosedyrer, rutiner, sjekklister mv. inn i
kvalitetssystemet.

Et fellestrekk for flere kommuner er at de har etablert et ledelses/kvalitetssystem som bygger pa
sertifiseringer etter ISO-standarder. For Asker kommune er kvalitetssystemet basert pa a koble
sammen ledelses- og virksomhetsstyringssystemet og et avvikssystem. Elementene i
kvalitetssystemet representerer de overordnede ledelsesprosessene. Systemet inneholder
overordnede mal og prosessen for planlegging oppfelging og rapportering gjennom éret. | tillegg er
det etablert mer konkrete krav til oppfelging — bl.a. ved arlig/halvarlig giennomgang av omradet med
hver enkelt tjenesteleder. Dette innebaerer ogséa vurdering av behov for endringer/justeringer.

Kvalitetssystemene inneholder alle rutiner og prosedyrebeskrivelser, samt en integrert del der avvik
og hendelser meldes inn og handteres.

For Larvik kommune er kvalitetssystemet det viktigste verktayet for & sikre at rddmannen har kontroll.
Den viktigste oppfalgingen av kommunens internkontroll skjer giennom de arlige gjennomgangene
som rddmannen har med tjenestestedene.

Som en del av styringssystemet i Harstad kommmune ligger kvalitetssystemet som for hver av
aktivitetene i styringssystemets prosesser har etablert sjekklister/dokumentasjon for HYEM som har
ansvar for HVA og til hvilken TID oppgavene skal gjiennomfeares. Kvalitetssystemet er primeert etablert
som en del av kommunens etterlevelse av lov- og forskriftskrav, samt egne resultatmal. Alle
vesentlige styringsdokumenter er elektronisk samlet og er organisert i to hovedgrupper, 1) felles
dokumenter / rutiner / reglementer mv. og 2) dokumenter / rutiner / reglementer mv. per
tienesteomrade. Styringsdokumenter omfatter planer, reglementer, prosedyrer, stillingsbeskrivelser
og instrukser. Som del av kvalitetssystemet ligger og dokumentasjon av delegert myndighet etter
hver enkelt seerlov, samt overgripende lovgivning.

Det er kommunens erfaring at kvalitetssystemet samlet ogsa fungerer som et system for
internkontroll. Rent praktisk opplyser kommunen at de i utviklingen av sitt helhetlige styringssystem
begynte til heyre i figuren nedenfor, for sa & jobbe seg mot venstre®:

8 Figuren er hentet fra Internkontroll i kommuner (PwC 2009) som ble brukt som et grunnlag fpr 85 tilrédingar ( KRD 2009) | rapporten vises det til at det er flere veier
til god internkontroll og det anbefales at kommuner “ma gjere seg opp ei meining om kva for tenking som har prega arbeidet med internkontroll i kommunen til no, og
vurdere om andre modellar eller retningar vil have betre for utviklinga framover”. | rapporten blir ulike teoretiske rammeverk for styring med egenskaper illustrert.
Kryssene indikerer styrker ved de ulike rammeverkene; styrker slik disse ble vurdert i 85 tilradingar.
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Ved & begynne til hayre, begynte kommunen med HVA skal de gjore, for sa & jobbe med HVORDAN,
og dokumentasjonen av dette som ligger i kvalitetssystemet.

... hva er den gode praksis?

Felles for eksemplene ovenfor er at de gjenspeiler en systematisk og helhetlig tilrettelegging for
internkontrollen og at kvalitetssystemet er sentralt for systematikken. Etter var vurdering er dette
gode eksempler pa at internkontroll er del av kommunens gvrige prosesser og styring;
internkontrollen er integrert i styringen av kommunen og det pa en planmessig méate. Maten Harstad
kommune har konkretisert kvalitetssystemet pa, gijennom eksempelvis prosessbeskrivelser og
sjekklister, er etter var vurdering en god praksis i seg selv, da dette gir god dokumentasjon og rom for
forutsigbarhet i styringen av kommunen og enkeltprosesser.

Kobling mellom strategisk og operativt niva

Styring og handtering av sammenhengen mellom overordnede mal og daglige operasjonelle
aktiviteter er et sentralt og utfordrende felt. Det & skape og felge opp sammenhengen mellom disse
to nivaene kan veaere en utfordring, noe som gir styringsproblemer i forhold til det overordnede og det
operative perspektivet.

Strand kommune har oppnaddd en direkte kobling mellom strategisk og operativt nivad hvor
internkontrollen utgjer en vesentlig del. Hver virksomhet i kommunen utarbeider en driftsplan som
operasjonaliserer budsjettet. Ogsa driftplanene vedtas politisk, og virksomhetene rapporterer tilbake
til strategisk nivé/politiske fora (kommunestyre og formannskap) pa oppfelgingen av driftsplanene.

Driftsplanene, som i realiteten er virksomhetsplaner, evalueres administrativt.

Kommunen sitt felles styringssystem er basert pa en prosesstankegang for fortlepende & ha kontroll
med sammenkoplinger av prosesser samt prosessenes kombinasjon og samspill. Det er etablert en
egen handbok som dokumenterer felles system for & sikre at internkontrollsystemet blir etablert,
vedlikeholdt og etterlevd. Oppbygningen av innholdet i internkontrollhandboken falger strukturen for
en forbedringssirkel der hovedprosessene planlegging, giennomfaering, maling & analyser og
kontinuerlig forbedring er illustrert i forbedringssirkelen (PDCA - plan, do, check, act). Sirkelen er
videre koblet til styringsmodellen EFQM som danner totalrammen for styringssystemet og strukturen
i internkontrollhdndboken:
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Kommuneledelsens trygghet pa at det som "skal gjeres blir gjort” bygger pa tre hoveddimensjoner:

internkontrollsystemet med rapportering
dialog og kultur mellom strategisk ledelse og virksomhetsansvarlige

tilsyn, eksterne og interne

Det er ikke en direkte kobling mellom kommuneplanens samfunnsdel og driftsplanene. | realiteten er
dette to separate prosesser, og kommunen er usikker pd om det er enskelig med en direkte kobling;
kommuneplanen er overordnet og her legges inn “@nsker”. Driftsplanene, som operasjonaliserer
budsjett, ma realitetsorientere seg til skonomien, og i disse er det lite rom for tiltak og virksomhet
som gar utover lov- og forskriftskrav.

| samspillet mellom administrasjon og politikk er budsjettet styrende for administrasjonen, mens
ansvaret for ivaretakelse av lov- og forskriftskrav er styrende for politikken. Administrasjonen styrer
og prioriterer innenfor budsjett, og der de ikke evner a etterleve lov- og forskriftskrav meldes dette til
politiske fora. Dette er ogsa styrende for rapporteringen innenfor internkontroll. Prioriteringen er
fundert i kommunens internkontrollsystem.

Kommunen har tilsatt egen kvalitetssjef som sitter pa hgyt niva i organisasjonen og som deltar i
kommunens ledelse. Denne stillingen, som er organisert i egen stab, har internkontroll og kvalitet
som sin primaere oppgave.

Ogsa Harstad kommune har via balansert malstyring som styringssystem fatt til & operasjonalisere
strategiske faringer ned pa et operativt niva. Innenfor fire valgte fokusomrader, brytes overordnede
politiske mal og strategier ned i mal, delmal, kritiske suksessfaktorer og tiltak pa 1) kommuneniva
gjennom virksomhetsplanen og 2) enhetsniva gjennom driftsplaner.

[llustrasjon av "balansert styringsbilde” for Harstad kommune:

Kommunene har 39 enheter som alle lager driftsplaner innenfor politisk vedtatte budsjettrammer.
Radmannen godkjenner driftsplaner. Det rapporteres til kommunestyret pr. tertial pa driftsplaner opp
mot virksomhetsplan og driftsplaner. Virksomhetsplanen har et fire ars perspektiv, men blir arlig
revidert. Det er pd denne maten kommunen har etablert et styringssystem som skal hensynta bade
det strategiske og operasjonelle nivaet i kommunen.
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... hva er den gode praksis?

Som det fremgar, er det i eksemplene etablert en sammenheng mellom strategisk og operativt niva
gjennom struktur for mal og tiltak. Dette gir mulighet for en gjennomgaende internkontroll ved at
denne er satt i sammenheng med mal- og tiltakshierarkiet i koommunene. For Strand og Harstad er
dette gjort pa noe forskjellig méate, noe som etter var vurdering harmonerer med et vesentlig prinsipp;
det er viktig at den enkelte kommune velger lzsninger som er tilpasset kommunens
styringsprosesser, malsettinger og egenart.

Kontinuerlig aktiviteter opp mot internkontroll

Hergy kommmune har oppnadd en gjennomgaende forutsigbarhet knyttet til ansvar og roller innenfor
internkontrollen. Det fremstar som klart hva som skal rapporteres til hvilken tid og til hvem. Disse
kontinuerlige aktivitetene opp mot internkontroll "tvinger” medarbeidere til & fokusere pd egen
virksomhet opp mot malene med denne ved at status for virksomheten jevnlig rapporteres.

Hergy kommune bygger pa prinsippene i balansert malstyring, og styringshjulet uttrykker
styringssystemet. De sentrale elementer i styringshjulet har alle innbakte internkontroller ved
kontinuerlige aktiviteter opp mot mal for fire hovedfokusomrader®, herunder:

budsjett, inneholder ogsd mal og tiltak. Budsjettarbeidet tar til i juni med budsjettskriv pr. avdeling.
Innen oktober gis det fra avdelinger innspill pd rammene i budsjettskrivet.

arsplan. Med utspring i vedtatt budsjett lager hver stab- og resultatenhet arsplan. Denne vedtas
politisk. Arsplanen brytes igjen ned av mellomledere til egne planer. Arsplanen fungerer som
malekort og det lages mal innenfor fokusomradene.

tertialrapportering pa de fire hovedfokusomradene, samt rapportering opp i mot:
reguleringsplaner,
oppfelging av alle politisk vedtatte saker i kommunestyre og formannskap,
avvik pa tjenesteyting,
status pa prosjekt,
alle bygge- og anleggsprosjekt
prosjekt i virksomheten; bade administrativt vedtatte og politisk vedtatte.

lederevaluering, arlig av alle ledere. Skjer etter felles mal og har fokus pa malkortet til den enkelte
leder. Alle ledere har egen:

formal- og stillingsinstruks
oversikt over delegert myndighet
malkort

9 @konomi, organisasjon, brukere og lokalsamfunn
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... hva er den gode praksis?

Eksempelet fra Hergy illustrerer at god internkontroll bestar av kontinuerlige aktiviteter og prosesser,
noe som gir en levende internkontroll. Hvilke aktiviteter og prosesser er sa de rette? Etter var
vurdering vil det kunne variere fra kommune til kommune, men det vil veere aktiviteter som
underbygger formalet med internkontroll:

aktiviteter knyttet til vurdering av risiko som underbygger kontroll pd omrader en har ansvar for
fortlapende rapportering og evaluering som sikrer og kontrollerer at mal blir nadd
kontrolltiltak som gjer det mulig & unngd ugnskede hendelser og

aktiviteter som underbygger prioritering av hva som gjeres
Sikkerhet for gjennomfgring av vedtak og oppgaver

| Gulen kommune, med vel 2000 innbyggere, har administrasjonssjefen fatt etablert en sikkerhet for
gjennomfering av vedtak og oppgaver. Administrasjonssjefens visshet om at vedtak og oppgaver
gjennomfgres, ligger i en oversikt over alle vesentlige funksjoner og gjeremal, som i sin tur er tildelt
ansvarsperson og tidsfrist. Denne planen er basis for administrasjonens rapportering til
formannskapet og utgjer sammen med rutiner for gjeremal, samt iboende kunnskap om
organisasjonen, en viktig del av kommunens internkontroll. Administrasjonssjefen rapporterer politisk
péa status opp mot vedtak og oppgaver.

Regnearket er bygd opp rundt prioriterte oppgaver innenfor ulike sektorer. Frist og ansvar for
gjennomfgring av oppgavene er fastsatt ( det kun tatt inn eksempler for forste halvar, jfr. vedlegg for
helhet):
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Prioriterte oppgaver for
rddmannsavdelinga 2011 Ansvarleg P/T Januar Februar Mars April Mai Juni
Budsjett/gkonomi:
Gjennomgang og
rapportering,

investeringsregnskap HHA FS 120511
Arsmelding HHA/MWK 15.03.
Oppgave fra fs/ks? FS 0102 FS 170311 FS 12051 FS 090611

Organisasjon:
Oppgave fra
admutv/formannskap/ks MSM/MWK
Administrasjon/it/samfunns
utvikling:

Implementere
skuleadministrativ
program/+ FEIDE (SYS IKT) |KBR P X
Helse/omsorg:
Aktivitetar/oppstart brukarar
med spes behov IRS/BHH P X X
Utarbeide plan for
helsemessig og sosial
beredskap KBR/IRS T X X X
Oppvekst/skule:
Kvalitetsrapport til skuleeigar
drafting i kommunestyret

(arleg) KBR

Plan:

Lage temaplan for landbruk i

Gulen, oppstart innh/fokus HTV KS 140411
Tiltak i

investeringsbudsjettet
Sprinkling Byrknes bu- og

omsorgssenter KAR P X X
Tiltak etter Geodataplan
(scanning + FBK-B) KAR/RUM p HPU 28 KSxx/02.11

... hva er den gode praksis?

Gulen er en liten kommune malt i innbyggertall, og den etablerte internkontrollen for gjiennomfaring
av vedtak og oppgaver tjener som et godt eksempel pa at kommunene har tilpasset sin internkontroll
til kommunens egenart. | kommuner med vesentlig sterre innbyggertall og kontrollspenn for
administrasjonssjef, kan Gulens praksis ha begrensninger, men i sma kommuner er det var vurdering
at den vil gi en sikkerhet for & underbygge gjennomfaring av vedtak pa en kontrollert mate.

Verdier, holdninger, kompetanse i forhold til styring og internkontroll

| Strand kommune vektlegges, i tillegg til internkontrollhdndboken og rapportering, kultur og
moteplasser for dialog for & skape en helhetlig forstdelse for virksomheten pé tvers av sektorer.
Strategisk ledelse (rddmann, kommunalledere og stabsledere) har faste mater og det er faste mater
mellom strategisk ledelse og virksomhetsledere, som i sin tur har faste mater med sine enheter. |
tillegg har rédmann faste mater med politisk ledelse. Dette er/har veert viktig for vertikal kontroll og
informasjon; det er med og sikrer at det er en helhet og red trdd mellom det strategiske og
operasjonelle nivaet i kommunen.

Rent organisatorisk fremhever kommunen at kommunalledere i “linjen” styrker faglig kvalitet i
tjenesteproduksjonen, og at de fungerer sammen med virksomhetslederne som en direkte kobling
mellom strategisk og operativt niva. | s& mate er det vesentlig at virksomhetslederne har reelt ansvar
og myndighet, at dette ikke er lagt til kommunalsjefene, for at koblingen skal kunne fungere.

| Hergy kommune fokuserer styringssystemet pa hovedfokusomradene som er bygd ut med malkart
for hvert omrade. Mélkartet blir brutt ned i arsplaner for den enkelte leder og mellomleder. Denne
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systematikken er tilpasset organisasjonen ved at det er faste kontaktpunkt og samlinger mellom
ledergruppen og mellomledere. Dette for @ bygge felles kultur og ivareta behov for koordinering.

... hva er den gode praksis?

Bevissthet, forankring og formidling av internkontroll og dens aktiviteter er vesentlig for at den skal
kunne fungere i praksis og bli oppfattet som relevant. Eksemplene fra Strand og Hergy synes
fornuftige og relevante for & etablere bevissthet, og derigjennom sette verdier og forankre viktigheten
av internkontrollen. | tillegg vil faste kontaktpunkt bidra til at tiltak, aktiviteter, ansvar, myndighet blir
kommunisert og fokusert i organisasjonen, noe som er vesentlig for & underbygge at internkontroll er
noe mer enn nedtegnede skriftlige rutiner i en handbok.

Risikovurderinger som grunnlag for styring og internkontroll

23,5 % av kommunene sier i den gjennomfarte sparreundersgkelsen at administrasjonssjefens
internkontroll i sveert stor eller stor grad bygger pa systematiske risikovurderinger/-analyser. Tallet
harmonerer med det som er KPMGs erfaringer; det giennomfegres risikovurderinger/-analyser, men
disse gjennomferes i mindre grad systematisk nar det gjelder bla. frekvens og hvilke omrader som
vurderes.

Data fra sparreundersgkelsen viser at de kommunene der administrasjonssjefens internkontroll i stor
grad bygger pa systematiske risikovurderinger /-analyser, gjennomgaende har en tydeligere og i
sterre grad dokumentert organisering ift. kontrollhandlinger (roller, oppgaver, arbeidsdeling,
rapportering om avvik) enn de som ikke har systematiske risikovurderinger.

Sperreundersokelsen viser ogséa at det er en sammenheng mellom det @ ha systematiske
risikovurderinger og i hvor stor grad det er etablert en internkontroll innen omradene anskaffelser,
handtering av personopplysninger og ekonomistyring. Vi antar at risikovurderingene har medfert en
storre bevissthet rundt risiko og behov for kontroll innenfor de aktuelle omradene.

Asker har etablert en systematikk knyttet til giennomfaring av risikovurderinger i de enkelte
tienestestedene. Dette gjennomferes av tjenestestedet selv og deretter diskuteres dette med
radmannen. | disse diskusjonene er det gjennomgang av risikoomrader, vurderinger av risikoer og
tiltak for & unnga/redusere risikoer som er tema. Til grunn for tjenestestedets risikovurdering, og
deretter rddmannens oppfelging av dette, har Asker utarbeidet en mal for gjennomfering av
risikovurdering.
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Prinsipper og hensyn

Systematiske risikovurderinger er en del av en helhetlig prosess for risikostyring og
intern kontroll. Risikovurderinger kan gijennomfares med felgende perspektiver:

m Strategisk niva, dvs. risikovurderinger knyttet til mal pa ulike niva. Dette
innebzerer & identifisere de viktigste mal og risikoer fra et ledelsesperspektiv.
Tilneermingen gir ledelsen oversikt over de mest kritiske risikoer knyttet til
virksomhetens mal. Som eksempel kan nevnes utarbeiding av strategisk plan,
der det gjeres en vurdering av risiko knyttet til virksomhetens overordnede,
langsiktige mal.

m Prosjekter, dvs. risikovurderinger i investeringsprosjekter og @vrige prosjekter.
Risikovurderingene skal gijennomfares bade i forbindelse med;

Den metodiske gjennomferingen av risikovurderingen er identisk for prosjekter som
for linje-/ driftsaktiviteter.

m Prosessniva, dvs. risikovurderinger knyttet til prosesser/ngkkelprosesser, som:

prosjektinitiering
konseptvalgvurdering
forprosjekt

prosjektgiennomfaringen, og som en integrert del av den lgpende
prosjektstyringen

KPMG
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| Strand kommune har alle virksomheter krav til & giennomfare risikovurderinger innenfor egen enhet.
Det er etablert felles opplegg for vurderinger og handlingsplan:

| Harstad kommune utvikler alle kommunale enheter maélkart over felles mal som uttrykker
resultatmal (hva som skal oppnas), suksessfaktorer (hva de skal lykkes med) og indikatorer (hva de
skal male og hva som er gnsket resultat). Innbakt i utviklingen av dette ligger det risikovurderinger for
hva som er mulig & fa til. | forlengelsen av mélkartene beskrives rammebetingelser, utfordringer og
tiltak.

... hva er den gode praksis?

Systematiske risikovurderinger gir grunnlag for bedre internkontroll. | Asker har en malstruktur, det er
laget hjelpemidler for gjennomfaering av risikovurdering, ledelsen deltar i risikovurderingen, det
etableres tiltak ut i fra risikovurdering og tiltakenes effekt vurderes. Dette er god praksis for
gjennomfering av risikovurdering.
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Det er samtidig viktig at systematiske risikovurderinger giennomferes badde opp mot mal og
prosesser. Ovenfor er det vist eksempler pd hvordan kommuner har koblet et strategisk og operativt
niva; for ytterligere a skape et best mulig grunnlag for internkontrollen, ber risikovurdering
gjennomfares pa begge nivaer. Ut i fra var erfaring er det ikke spesielt utbredt med risikovurdering pa
begge niva, som oftest giennomfaeres disse pé et strategisk niva eller pa et operativt niva.
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Etablering av tiltak og kontroller

Prinsipper og hensyn

Kontrolltiltak og -aktiviteter etableres pa grunnlag av risikovurderinger.
Kontrollaktiviteter kan bade dekke hele virksomheten og gjelde i alle
prosesser, samt veere knyttet til enkeltprosesser. Kontrollaktiviteter som er
sektor- og prosessovergripende er for eksempel etiske regelverk,
fullmaktsmatriser, delegasjons- og fullmaktssystem, system for lederavtaler,
overordnede rutiner og prosedyrer.

Pa et mer operativt niva er kontrollaktivitetene knyttet til enkelte prosesser

Som vist er det i Asker en kobling mellom risikovurdering og tiltak ut i fra vurderingen. | Strand
kommune er det ogsa en klar kobling mellom risikovurdering og tiltak. Risikovurderingen av

virksomhetene pd enhetsniva blir etterfulgt av handlingsplaner for tiltak. Der det er identifisert risiko

for inntreffelse av uensket hendelse, der settes det inn tiltak for & utjevne risikoen:

... hva er den gode praksis?

Eksemplene viser at det er en god kobling mellom risikovurdering og tiltak. Etter var vurdering er
Asker sin vurdering av tiltakenes forventede effekt en ytterligere god praksis.
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Formidling, gjennomfgring, rapportering og oppfalging av internkontroll

Prinsipper og hensyn

Informasjon om resultater og méloppnaelse er en viktig del av et styringshjul.
En hensiktsmessig rapportering og oppfelging er tilpasset risiko og viser
oppnadde resultater. Videre gjennomfares det korrigeringer dersom det er
behov for dette pa bakgrunn av denne informasjonen.

| tillegg til tradisjonell skonomirapportering ber det rapporteres pa
internkontroll. Rapporteringen ber bade inneholde en status i forhold til
sentrale risikoer og status i forhold til gjennomfaring av sentrale

r

Bade Hergy og Strand kommune har en systematisert og planmessig rapportering opp mot
internkontroll.

| Hergy kommune rapporteres maloppnaelse til kommunestyret og formannskap hvert tertial pa de
fire hovedfokusomradene. | tillegg gis det for hvert tertial statusrapport for:

m reguleringsplaner, antall inngadende og behandlede byggesaker, samt kart og oppmalingssaker

m oppfelging av alle politisk vedtatte saker i kommunestyret og formannskap. Vedtak blir oppdatert
hver 4. méaned

m avvik pa tjenesteyting
m status pa prosjekt:

— alle bygge- og anleggsprosjekt; grunnlaget for prosjektet, status, avvik og eventuelle utfyllende
kommentarer,

— prosjekt i virksomheten; bade administrativt vedtatte og politisk vedtatte

For hver av de 3 tertialrapportene skrives oppsummering og herunder status for gjennomfarte
tiltak/justeringer og anbefalte tiltak/justeringer. Rapporteringen er lik for alle resultatenheter og
stabsenheter. Jfr. vedlegg for eksemplifisering av rapportering.

Strand kommune har arshjul for rapportering, en samlet arsplan med frister for hvilken type
rapportering til hvilken tid. Dette gar ned péa virksomhetsniva, 30 virksomheter og 5 staber.

Det er obligatorisk maneds- og tertialrapportering for virksomheter og stab. Det blir rapportert pa
felles mal som har parametre for ekonomi og internkontroll; det rapporteres i forhold til
internkontrollhdndboken og driftsplanene. Ved avvik skal det beskrives tiltak for & kunne opprettholde
budsjettrammen; det skal beskrives tiltak opp mot kvalitet, volum og gkonomi (og i den rekkefalgen).
Manedsrapporten gar til radmann, mens tertialrapporten gér til kommunestyre og formannskap, i
tillegg til rddmannen.
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Utdrag for arshjulet for rapportering:

Den spesifikke rapporteringen pa internkontroll er pa gitte parametre:

Parametrene for internkontroll som det rapporteres p3, er knyttet til et utvalg av aktivitetene som
ligger i internkontrollhdndboken. Disse er i utgangspunktet ikke blitt bygd pd en systematisk
risikovurdering, men er hentet ut i fra erfaringsbaserte vesentlighetspunkt. Dette er imidlertid i
utvikling og per i dag har alle virksomheter krav til & vurdere egen enhet mht. risiko/vurdere aktiviteter
ved egen enhet.
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| Harstad kommune rettes styringssystemet inn mot & beskrive krav til resultater i
tjenesteproduksjonen - bade nar det gjelder kvantitet, produktivitet og kvalitet. Det rapporteres til
kommunestyre og formannskap pa blant annet resultatmal’®:

... hva er den gode praksis?

Strand sin eksplisitte rapportering av internkontroll fremstar som god, bade ut fra at det
gjennomfgres en rapportering pa internkontroll og at det rapporteres péa repeterende parametre som
bygger pa en gjennomtenking av utfordringene innenfor de ulike omradene.

Eksemplene ovenfor er etter var vurdering uttrykk for god praksis knyttet til informasjon om resultater
og maloppnaelse. Ikke minst ved at det i rapporteringen er en giennomgaende rad trad for hva,
hvordan og hvorfor det rapporteres. Sammenholdes rapporteringen med den risikovurdering som
gjennomfgres i Strand og Harstad, stadfestes var vurdering av god praksis.

Kommunene er i den gjennomferte sperreundersakelsen spurt om hvor ofte administrasjonssjefen
rapporterer til formannskapet og kommunestyret om internkontroll. Under halvparten av
respondentene rapporterer ikke fast til de respektive politiske fora. Etter var vurdering er dette en
relativt lav andel.

Ressursbruk

Bade Asker kommune og Larvik kommune erfarer at det er nedvendig a ha et giennomgaende
system for internkontroll, men legger vekt pa at ISO-sertifisering bare er én losning. Det er
ressurskrevende & etablere systemet og bli ISO-sertifisert, men nar systemet forst er etablert, mener
de dette er et godt system for internkontroll, og at det vil ha en effektiviseringsgevinst pa sikt.

Flere kommuner har kvalitetssjefer, selv om det varierer hvor stor andel av arbeidsoppgavene dette
utgjer for disse. Noen har det som fulltidsoppgave (eks. Asker), mens andre har det som deloppgave
(eks. i Larvik har en person en halv stilling til dette). | Strand er det dedikert en full stilling til
internkontroll, kvalitet og HMS, mens Gulen kommune i stgrre grad har internkontroll som en lgpende
oppgave integrert i den daglige drift for lederne. Dette er ogsa tilfelle for Hergy der ressursbruken
som de ulike lederne méa nedlegge er en bevisst satsning i kommunen.

10 Malene skal vaere malbare og stabile over tid (for & kunne felge en utvikling). Indikatorene bygges opp pé valgte kvalitetsomrader samt rundt nokkeltall fra KOSTRA. |
malekartet finnes bade objektive og subjektive kvalitetsindikatorer, sistnevnte krever regelmessige tilbakemeldinger i form av sperreundersekelser.
Sammenligningsmuligheter og kontinuitet sikres pa denne maten.
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Etter var erfaring er det et utbredt syn i mange kommuner, at utvikling og raffinement av
internkontroll og styring er ressurskrevende og at kommunen ikke har tilstrekkelig med ressurser.
Dette er et syn som bar vurderes i lys av at det er svaert ressurskrevende & komme i den situasjon at
kommunen ma bedrive utstrakt grad av "brannslukking”, eksempelvis i etterkant av at feil har
oppstatt eller ved eksterne tilsyn.

Kommuner bar vurdere egen ressursbruk helhetlig opp mot det & etablere og vedlikeholde systemer
for & kunne bruke ressurser effektivt. Prosesser og aktiviteter som i stgrre grad blir giennomfert pa
gnsket mate farste gang er effektivt.

For & etablere og vedlikeholde kontrollsystemer, er Harstad kommune sin tilneerming god. Her har
kommunen startet opp med utvikling av et styringssystem, for sa & utvikle rutiner for etterlevelse av
regelverk og egne mal. Denne systematikken vil vil kunne fglges uavhengig av kommunens ressurser
og starrelse, men tempoet i utviklingsarbeidet kan tilpasses kommunens egen kapasitet, egenart og
egne utfordringer. Det er ikke gitt at alle kommuner méa ha egen kvalitetssjef, men etter var vurdering
er det gitt at kommunen ma ha en systematikk i sin tilneerming og her fremstar Harstad som et godt
eksempel.

2.1.1  Samspill med kontrollutvalget og kommunens revisor i forhold til styring og
internkontroll

Prinsipper og hensyn

En god egenkontroll krever at det er et godt samspill mellom kommunestyret,
kontrollutvalget, administrasjonssjefens internkontroll og kommunerevisjonen.
Roller og oppgaver ma veere avklart og forstatt.

)

Av sparreundersgkelsen gar det fram at det i starre grad er et samspill mellom administrasjonssjefen
og kommunens revisor nar det gjelder internkontroll (37,7 % i sveert stor/stor grad), enn det det er
mellom administrasjonssjefen og kontrollutvalget (25,5 % i svaert stor/stor grad). Dette er i samsvar
med var generelle oppfatning.

De kommunene som i stor grad har et samspill mellom administrasjonssjefen, revisjonen og
kontrollutvalg nar det gjelder internkontroll, oppfatter dette som nyttig i sveert stor/stor grad; 66,7 %
for administrasjonssjef — revisjon og 49,8 % for administrasjonssjef — kontrollutvalg.

Fra respondenter til dette oppdraget blir det blant annet pekt pa viktigheten av forstaelse for
hverandres roller og ansvar. Aktgrene i kommunal egenkontroll jobber for det samme, og for
kommunerevisor og kontrollutvalg ma rolleforstdelsen ligge i bunn. Der hvor roller og ansvar er
forstatt hos akterene, der fungerer samspill og relasjoner bedre. For & skape slik forstaelse er
oppleering helt sentralt.
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Videre tilbakemeldinger er ogsé at:

Bade ordferer og administrasjonssjef er sentrale for samspillet i egenkontrollen; deres “velvilje”
relatert til kontrollutvalgets ansvar og kontrolloppgaver styrker kontrollutvalget.

Kontrollutvalgets sekretariat er viktig. Alle andre politiske utvalg har en stab/sekreteer og
kontrollutvalget er ogsa avhengig av profesjonelle stattespillere, eksempelvis i forhold til
oppfalging av saker i utvalget.

Det er en erfaring at det er betydelig forskjell pa kontrollutvalg med tre vs. fem medlemmer. |
utvalg med tre medlemmer er det utfordringer med henhold til dynamikk, diskusjon og sérbarhet
ved fraveer. | tillegg er varamedlemmer i rekke & foretrekke fremfor personlige varamedlem; ikke
minst nar det gjelder utvalgets kontinuitet i forhold til pAgadende saker.

.. hva er den gode praksis?

Etter var vurdering er det sentralt med den gode praktiske rolleforstdelsen mellom de sentrale
akterene; revisor, kontrollutvalg og administrasjon.

2.2 Omrade 2: Avvik og avvikshandtering

Sperreundersgkelsen viser at mange kommuner finner etablering av et system for avviksregistrering
og — handtering som spesielt utfordrende. Dette gjelder hva som rapporteres som avvik, hva som er
avvik, hvem som skal rapportere avvik, og nar og hvordan dette skal gjeres.

Samtidig er det mange kommuner som har etablert et system for registrering av ugnskede
hendelser:

100,0 %
1 | sveert stor grad
80,0%
2 | stor grad
60,0 % '
38,5% 3 | I middels grad
40,0% 31,2%
4 .
19,5% | liten grad
20,0% - 8.6% .
] [ 1,8% 0.5% 5  Isveertliten grad
v 6 Vet ikke
1 2 3 4 5 6

I hvilken grad er det etablert et system for registrering av ugnskede hendelser?

Innenfor de tre omradene det blir spurt spesielt om i sperreundersagkelsen, varierer det hvorvidt det
er etablert rutiner for rapportering av avvik. Av undersgkelsen framgikk det falgende svarprosent fra
respondentene pa spersmalet om rutiner er etablert for a rapportere avvik:

anskaffelser: 36,4 %
handtering av personopplysninger: 53,5 %.

gkonomistyring: 74,9 %.
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| likhet med flere kommuner har Stange kommune integrert avvikshandtering i et elektronisk
kvalitetssystem som dokumenterer annen?? melding, handtering og lukking av avviket. | tillegg har
kommunen definert ulike parametre for avvik.

Stange kommune har internkontroll integrert i et kvalitetssystem som alle ansatte har tilgang til. |
systemet ligger blant annet avvikshandtering, rutiner og prosedyrer, innmeldingssystem og
oppfelging av internkontroll. Prosedyren for melding av hendelser, avvik og skademelding ligger i
kvalitetssystemet pd samme mal som andre prosedyrer. Denne inneholder ogsa definisjoner av hva
som er & oppfatte som avvik. Dette gjennom & operasjonalisere fire grupper for hva som er a oppfatte
som avvik:

Meldepliktige hendelser: Relatert til lovverk er det spesifisert gitte hendelser som alle eller
bestemte yrkesgrupper har plikt til & melde.

Awvik: En hendelse eller aktivitet som bryter med bestemmelsene i lov, forskrift, interne
prosedyrer eller andre direkte styrende dokumenter som vedtak o.l. | tillegg kommer hendelser
som vurderes som uforsvarlig (jfr. forsvarlighetsprinsippet) nar det gjelder tjenesten som uteves.
Awvik knytter seg til kommunens, eller ansattes handlinger. Handlinger/hendelser forarsaket av
brukere kan ikke regnes som avvik.

Uenskede hendelser: Hendelser som vurderes som farlige/uheldige opp mot intensjonen i
tjienesten. Ugnskede hendelser trenger ikke vaere avvik dersom den ikke direkte berarer en
skriftlig regel. Hver enkelt ansatt méa vurdere om hendelsen har et omfang og karakter som gjer at
det er en meldeverdig hendelse.

Meldeverdige hendelser: Hendelser som har en karakter eller omfang som gjer det relevant
melde, i motsetning til hendelser som er "detaljer' som ikke vil gi noen gevinst eller ha noen
hensikt & melde. Generelt er det policy for at det er bedre & melde for mange hendelser da
underrapportering ikke er gnskelig.

| Her@y kommune brukes kvalitetslosens modul for avvikshandtering for & dekke behovet for
rapportering av ugnskede hendelser, merknader og personskader. Dette gjeres elektronisk og felger
organisasjonen i den enkelte avdeling. Avvik knyttes til en avvikskategori; henholdsvis HMS,
organisasjon/internt, tjeneste/bruker.

Hva som utgjoer et awvik, er definert som en uensket hendelse relatert til kvalitet. Kommunen har
bevisst ikke valgt & knytte avvik direkte til brudd pa rutiner og prosedyrer. Dette av hensyn til at alle
ansatte ikke kjenner alle rutiner/prosedyrer. Om avviket utgjer et brudd pa rutiner/prosedyrer, vil veere
en vurdering for nsermeste leder som mottar avviksmeldingen.

... hva er den gode praksis?

Etter var erfaring har mange kommuner systemer for avvikshandtering, noe som er positivt. Men
samtidig er forstdelsen og defineringen av hva som er et avvik, ikke like giennomgaende. | s& méte
vurderer vi eksempelet fra Stange som godt ved at kommunen har operasjonalisert relativt detaljert
hva som er & forsta som et avvik. Avvikshandteringen i Stange viser ogsa en god praksis ved at den
som melder avviket far tilbakemelding pa resultat fra avviksbehandlingen.
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2.3 Omrade 3 og 4: Anskaffelser og informasjonssikkerhet

Internkontroll er sentralt for alle deler av en kommunes virksomhet, og det vil ofte vaere
hensiktsmessig & etablere et helhetlig system i kommunen.

Ovenfor har vi gatt giennom hovedelementene i et helhetlig internkontrollsystem nar det gjelder
styring og avvik. | denne delen ser vi naermere pé internkontroll pa to andre vesentlige omrader:
Anskaffelser og informasjonssikkerhet. Under anskaffelser er det fokusert pa etterlevelse av

Prinsipper og hensyn

Regelverket for offentlige anskaffelser er omfattende og komplekst, men noen
grunnleggende hensyn mé kommunen ivareta uavhengig av type anskaffelse og type
prosess:

m likebehandling av tilbydere
m gjennomsiktighet i prosessene

m etterprovbarhet av prosessene

God internkontroll er knyttet til & legge et grunnlag for & kunne etterleve regelverket pa en
effektiv méte:

m dokumenter
m prosedyrebeskrivelser

regelverk.
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2.3.1 Anskaffelser

Mange kommuner har arbeidet mye med & etablere en god internkontroll p& anskaffelsesomradet —
bade for a sikre etterlevelse og effektive innkjgp. DIFI arbeider dessuten for tiden med & etablere
veileder og veiledningsmateriale for internkontroll i anskaffelser, bade i statlige og kommunale
virksomheter.

Den gjennomferte sperreundersakelsen bekrefter at mange har etablert internkontroll og har hatt
fokus pa anskaffelsesomradet, men det er samtidig 1/3 av respondentene som opplyser at de ikke
har klare rutiner pa anskaffelsesomradet og neer en halvpart som ikke har klare rutiner for
arbeidsdeling. Etter var vurdering er dette ikke tilfredsstillende. Det er videre var erfaring at rutiner f
gjennomfering av anskaffelser legger et godt grunnlag for god kontroll, men at mange kommuner
opplever utfordringer knyttet til etterlevelsen av rutinene. Det er eksempelvis ikke systematikk
knyttet til stikkpravekontroller av om rutiner etterleves, eller analyser av rutiners relevans og
effektivitet. Av sparreundersgkelsen gar det ogsa frem at 41,5 % av kommunene ikke har rutiner fo
arlig giennomgang av egne rutiner.

or

r

Klageorganet for offentlige anskaffelser (KOFA) opplyser at ut i fra innkomne klagesaker i 2010, er det
visse omrader som fremstar som gjengangere med henhold til hvor kommunene "“trar feil” i forhold

til regelverket:

kvalifikasjonskrav og tildelingskriterier.

Kvalifikasjonskrav stilles opp ulovlig, de kan veere uproporsjonale og det stilles krav om
spesielle sertifikater mv.

Sammenblanding av tildelingskriterier og kvalifikasjonskrav og kriterier som diskriminerer
leverandgrer.

avvisningsreglene. Feilaktig avvisning av tilbud og leverandgrer.

endringer av konkurransegrunnlaget, eventuelt at konkurransegrunnlaget ikke etterleves i
prosessen/evalueringen. Strider mot grunnleggende krav i regelverket mht. likebehandling og
forutberegnelighet.

gjennomsiktighet og etterpravbarhet i prosessen:
Mangelfull protokollfering.

Manglende begrunnelse for tildeling badde ved farste begrunnelse og begrunnelser etter
anmodning — begrunnelser mangler ofte substans.

| folge KOFA ser de ikke tendenser i innkomne saker opp i mot:

spesielle sektorer innenfor kommunen som gér igjen,
at kommunestgrrelse har noe a si for regeletterlevelsen, eller

at geografisk plassering har noe & si for etterlevelsen av regelverket
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1

Rapporten "85 tilrddingar...” inneholder en rekke anbefalinger for internkontroll pa
anskaffelsesomradet:

e kommunen bgr ha tydeligere retningslinjer for anskaffelser som blant annet skiller mellom
rammeavtaler, direkte anskaffelser og avrop pa rammeavtaler. Retningslinjene bgr ogsa ha
belgpsgrenser for a skille mellom ulike typer anskaffelser.

e ansvar og roller i anskaffelsesprosessen ma defineres tydelig. Seerlig er det viktig & veere
tydelig pa hvilke anskaffelser som kan gjares av resultatenhetene selv, og hvilke som skal
gjeres av staben. Det ma ogsa defineres i hvilke tilfeller staben skal involveres underveis.

e ansvaret for anskaffelsesprosessen bar veere tydelig. Det vil si ansvaret for policy og
rutiner sa vel som ansvaret for kontroller for a sikre etterlevelse av prosesskrav og avtaler
som kommunen har inngatt.

e kommunen bgr lage et system for oppbevaring av rammeavtaler, og avtalene ma veere
tilgjengelige.

e kommunen bgr lage et system for kontraktsoppfalging som kan handtere endringsordre og
tilleggsarbeid. Dette omradet bgr ha szrskilte krav til kontrollaktiviteter som reduserer
risikoen til et akseptabelt niva.

e kommunen ma ha kontrollaktiviteter knyttet til bestilling, varemottak og utbetaling for &
redusere risikoen for korrupsjon, misligheter og budsjettoverskridelser. Kommunen bgr
blant annet ha rutiner for kontroll av fakturaer mot kontraktsvilkar, bestilling og faktisk
levering. Arbeidsdeling ma sikres.

Omfanget av og kompleksiteten i innkjepene varierer blant annet med sterrelsen pad kommunen.
Derfor varierer ogsé systemet for internkontroll pd omréadet.

Organisering, ansvar og roller

Prinsipper og hensyn

Etterlevelse av regelverket for offentlig anskaffelser kan veere krevende,
seerlig for desentrale organisasjoner. Det forutsetter tilstrekkelig kompetanse
pa omradet. Selve organiseringen og anvendelsen av ngkkelkompetansen er
et vesentlig forhold i denne sammenheng.

/)

Ut i fra vare intervjuer vedrerende internkontroll pa anskaffelsesomradet, fremstar bade Larenskog
kommune og Buskerud fylkeskommune positivt ved & ha oppnadd strukturerte
anskaffelsesprosesser. Dette er gjort via en kobling mellom organisasjonen og rutiner; det er bla.
etablert sjekklister og rutinebeskrivelser opp i mottype anskaffelse, hvem som kan gjennomfare
hvilken type anskaffelse og hvordan anskaffelser skal giennomferes. Herunder ogsa rutiner for
bistand fra innkjgpsfaglig kompetanse. | Buskerud kommune er det og péa utvalgte avtaler obligatorisk
a bruke e-handel, noe som gir gevinster i form av gkt kontroll med bla. leverandgrer, varer, priser og
dokumentasjon.
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For & sikre god internkontroll, har samarbeidsorganet Innkjepsfunksjonen i Buskerud, Telemark og
Vestfold (BTV innkjop) klart definerte oppgaver, herunder:

deltakelse i sterre anskaffelsesprosesser, herunder inngéaelse av rammeavtaler pa forbruksvarer
og tienestekjop — ndr rammeavtaler er utarbeidet inviteres andre kommuner til & bli med

administrasjon av felles avtaleportefolje

radgivning, oppleering og kompetanseheving innen innkjgpsomradet. Det ligger blant annet ute pa
internett, rutiner, prosedyrer og praktiske veiledninger til innkjgpsinstruksen
(http://innkjop.btvregion.no/)

innfering av egnede IT-systemer for styring av innkjop og logistikkvirksomheten
utvikle og vedlikeholde innkjgpsweb for samarbeidet.

e-handel

leverandegrutvikling

deltakelse/administrasjon av innkjgpssamarbeidet

| noen tilfeller koordiner enheten ogsé starre innkjop pa tvers av kommunene, men dette uteves ofte
i de respektive kommunene. Innkjopstienesten har ulik rolle avhengig av om den fungerer overfor
kommunene i fylket (rddgivende) eller i egen fylkeskommune og dens administrasjon. Alle innkjep
over kr 500 000 som gjennomferes av fylkeskommunens administrasjon, skal innom
innkjgpsseksjonen for kvalitetssikring. Noen anskaffelser skiller seg likevel ut, eksempelvis
investeringsprosjekter innen teknisk sektor, bygg og anlegg. Her bistar innkjepsseksjonen med den
merkantile prosessen, mens fagenhetene selv gjennomfarer vurdering av tiloud. Innkjgpsseksjonen
folger ogsa opp gyldighet pd avtalene som er inngatt.

Larenskog kommune har ogséa sentralisert sin anskaffelseskompetanse via en innkjepskoordinator
hvis sentrale oppgaver er:

a bidra til & sikre kompetanse og informasjon hos de som gjennomfarer anskaffelser bade i forkant
0Qg underveis i prosessene,

a sikre tilstrekkelig kompetanse og oppfoelging av krav i sterre anskaffelsesprosesser enten som
kvalitetssikrer eller som ansvarlig for inngaelse av rammeavtaler,

a folge opp at anskaffelser faktisk er giennomfert etter kravene (etterkontroll)

Larenskog kommune har etablert en klar og tydelig oversikt over nar innkjepskoordinator skal /kan/ber
bista med kvalitetssikring i anskaffelsene.

Retningslinjer for anskaffelser er omfattende og oppdateres jevnlig. Dette krever at man er oppdatert
pa omradet nar man gjennomfgrer anskaffelser, samtidig som rutiner, prosedyrer og maler kan
forenkle en del arbeidsoppgaver, gitt at dette er lett tilgjengelig og oppdatert.

BTV Innkjep har en sentral rolle med henhold til & sikre at det foreligger informasjon om regelverk, i
tillegg til oversikt over hvilke rammeavtaler som er aktive pa de ulike omradene. P4 BTVs nettside
oppdateres lgpende informasjon om regelverk, rammeavtaler og eventuelt rutiner, maler osv. som
gjelder for dette omradet:

Slik er det ogsa i Lerenskog der en sentral innkjepskoordinator for anskaffelser sikrer at det foreligger
tilgjengelig materiale knyttet til anskaffelser.

Krav til og praktisk tilrettelegging gjennom elektroniske systemer, og fokus pa kontroll og
oppfalging
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| BTV innkjgp har man jobbet mye med & videreutvikle tjenestene sine. Dette er gjort giennom
prosjektene "bedre innkjgp” og "e-handel”. Dette innebaerer at flere ting etter hvert gjennomfares pa
nettet, og er bedre tilrettelagt. Bl.a. har de sett pa disse temaene:

tvunget bruk av fakturabehandlingssystemet ved alle typer innkjop - Gir kontroll og statistikk pa
hva som kjgpes, noe som farer til at man kan forhandle priser pad enkeltprodukter.

standardisering av varesortiment - Gir oss mulighet til & forutsi volumet pa det vi skal kjgpe, noe
som farer til at vare forhandlere konkret kan forhandle om disse enkeltproduktene med sine
produsenter.

reduksjon av antall leveranderer - Gir bedre volum og bedre oversikt i vare systemer. Feerre
leverandgrer & forholde seg til, og forhandle bedre betingelser med.

inngaelse av bedre avtaler — sikre forutsigbarhet og bedre priser og betingelser.

samordning av likeartede innkjgp — sikre samordning og gkt forhandlingsstyrke pga. okt starrelse i
volum pé innkjapet.

redusere antall innkjopere.
styrke kontrollerfunksjonen.

hyppige kontroller bade internt og i fakturabehandlingssystemet for & avdekke om innkjopere i FK
gjer de riktige innkjgpene og om vare leverandgrer gir de avtalte betingelser.

innfaring av elektronisk faktura i Basware IP — raskere fakturabehandling og sikring av prosessen
(inkludert okt sporbarhet).

leverandgrutvikling - Bedre oppfalging av etablerte og fremtidige leveranderer.

Ifalge BTV Innkjep har de erfart at det er store besparelser & hente pd gjennomgangen av
rammeavtaler.

Gjennomfgring av anskaffelser gjennom e-handelslgsning

Buskerud fylkeskommune startet med e-handel i 2001. | fylkeskommunen er dette obligatorisk &
bruke i alle virksomheter pa utvalgte avtaler fra ferste april 2010. Innkjopsseksjonen bistdr med 4
etablere og oppdatere system for e-handel. BTV innkjep omtaler flere fordeler ved bruken av e-
handel: bl.a.

kontroll med leverandgrer og riktig bruk av rammeavtaler — sentralisert oppdatering av avtaler med
leverandarer

kontroll med typer varer — sentralisert oppdatering av katalogene mht. produkter
kontroll med priser og mulighet til & sgke mellom produktene

kigp innen avtaler som er forhandlet pa pris

spor og oversikt over alle kjgp som er giennomfert

okt lojalitet til avtaler (bare mulig & bruke gyldige valgalternativer)

Ovennevnte punkter er viktige punkter mht. internkontroll med anskaffelser. | tillegg kommer
muligheten til tilgangsstyring og automatiserte kontroller som ledd i elektronisk bestilling,
fakturabehandling osv.

| Buskerud fylkeskommune er det ogséa fokus pa a felge opp lojaliteten til at de ansatte faktisk bruker
e-handelslgsninger. Dette folges opp av egen controller pd gkonomiomradet.
... hva er den gode praksis?

| forhold til anskaffelser har det her veert fokusert pa internkontroll opp mot ivaretakelse av
anskaffelsesregelverket. Internkontroll handler da i vesentlig grad om & sikre at anskaffelser

m © 2011 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with 32

KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved.



gjennomferes i trdd med regelverket slik dette ligger i lov og forskrift. | sd mate fremstar eksemplene
ovenfor som gode. De er gode ved at det er en struktur for anskaffelsesprosessene som kobler
organisasjon og rutiner giennom sjekklister og rutinebeskrivelser. Det er i tillegg systematisert
hvordan oppdatering av relevant informasjon skal skje.

I tillegg giennomfarer bade Buskerud og Lerenskog en etterkontroll av at anskaffelsesrutinene de
facto blir fulgt. Dette er et viktig element i det & ha en god og relevant internkontroll. Struktur og
rutiner for anskaffelsesproseser legger et grunnlag for ivaretakelse av lovkrav og egne malsettinger,
men uten etterkontroll vil tryggheten for ivaretakelsen ikke vaere fullgod. Det er ogsa gjennom
etterkontroll og dialog at struktur og rutiner vil kunne bli forbedret.
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2.3.2 Informasjonssikkerhet

En viktig del av informasjonssikkerhet er handtering av personopplysninger og personvern.
Kommunene er i sparreundersgkelsen spurt spesielt om handtering av personopplysninger, i hvilken
grad det foreligger klare rutinebeskrivelser for handtering av personopplysninger:

100,0 %
1 Ja
80,0 % 72,4%
2 Delvis
60,0% -
40,0 % 3 Nei
! 24,0%
20,0% - 4 Vet ikke
| . 2’8 % 0,9 %
0,0% - S
1 2 3 4

For handtering av personopplysninger i kommunen, foreligger det klare rutinebeskrivelser?

Det at over % av kommunene ikke har eller i delvis grad har klare rutinebeskrivelser er ikke
tilfredsstillende.

| Larvik er det lagt vekt pad at informasjonssikkerhet ikke utelukkende omfatter informasjonstekniske
lasninger, men ogsa fysisk tilgjengelig informasjonsutveksling og rutiner knyttet til behandling av
dokumenter etc. Kommunen har satt opp felgende kriterier for informasjonssikkerheten:

rutinene for arbeidet med informasjonssikkerheten skal veere tilgjengelige og enkle a forst3,
felge og vedlikeholde.

informasjonssikkerheten skal motvirke avbrudd i kommunens aktiviteter og beskytte kritiske
driftsprosesser fra konsekvensene av storre feil eller katastrofer.

brudd pa retningslinjene for informasjonssikkerhet defineres og behandles som avvik.

Fokuset pa informasjonssikkerhet er vesentlig i mange sammenhenger. Forankring i ledelsen, i tillegg
til egne internrevisjoner og revisjoner av sertifiseringsinstans er med péa a holde hay bevissthet pa
dette temaet. Dette gar igjen i flere sammenhenger. Bl.a. uttrykker de at kommunen ma sile en del
informasjon som kommer via mailkorrespondanse for & sikre at sensitiv informasjon blir behandlet pa
riktig méate nar det gjelder svar pa mail, og arkivering.

| forhold til informasjonssikkerhet er Larvik kommune ISO-sertifisert (2701) og informasjonssikkerhet
er ogsa integrert i kvalitetssystemet. ISO-sertifiseringen sikrer at det er fokus pa dette omradet, at
systematikken er godt beskrevet og at det giennomfares revisjoner. Kommunens informasjons-
sikkerhetspolicy omfatter:

beskyttelse av informasjonens tilgjengelighet
konfidensialitet

kvalitet/integritet

Informasjonspolicyen skal bidra til & utnytte IKT slik at man far en bedre og sikrere forvaltning av den
informasjon kommunen besitter enn hva som oppnas ved manuelle lgsninger. | tillegg skal ansatte ha
en tilstrekkelig grad av bevissthet og holdninger til informasjonssikkerhet, samtidig som opplaering i
informasjonssikkerhet skal veere en del av kommunens kontinuerlige opplaeringstiltak og rutiner for
oppleering av nyansatte.
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| Stange kommune er informasjonssikkerhet en del av styringssystemet, og det er lagt opp et eget
ikon "IKT og informasjonssikkerhet”.

Delingen som fremgar av illustrasjonen, 1) ansatte, 2) ledelse og strategi og 3) teknologi, er etter var

vurdering hensiktsmessig. Kommunens sikkerhetsstrategi harmonerer med
personopplysningsforskriften'" og inneholder folgende elementer:

lovgrunnlag,

formal med informasjonsbehandlingen,

mal for informasjonssikkerheten,

akseptkriterier,

strategi for informasjonssikkerhet (organisatoriske, fysiske og teknologiske tiltak),

autorisasjon,

organisering,

oppleering,

risikovurdering,

kontroll (avvikshandtering, sikkerhetsrevisjon, ledelsens gjennomgang, lgpende risikovurderinger),

vedlegg med definisjoner.

Kvalitetssystemet har felgende informasjonsinndeling:

informasjonssikkerhet for ansatte,
internkontroll og sikkerhetsledelse,
teknisk sikkerhet,

annen sentral informasjon.

1 2000-12-15, nr. 1265
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Det er utarbeidet en sjekkliste for ledere for a kunne kontrollere og attestere i forhold til kontroll.

KONTROLL-OMRADE OK? AVVIK - Beskrivelse TILTAK FRIST ANSVARLIG

Alle IKT-brukere har brukeravtale

Léserutiner og ngkler

Plassering av skriver m.h.t.
dokumentinnsyn

Passordhandtering

Personopplysninger pa papir
handteres forsvarlig

Mobile lagringsmedier handteres
forsvarlig (minnepenner mv)

Fysisk sikring av av PC-er,
printere og andre nettverksenheter

Kontroll med besgkende

Prosedyrer for Sletting / retting

Beredskap ved avbrudd

Beskrevet ansvar og myndighet
knyttet til sikkerhet

Klager behandles forsvarlig

Akseptkriterier for egne
behandlinger er etablert

Oppleering av ansatte er
gjennomfart tilfredsstillende

Alle er kjent med hvordan finne
dokumenter og melde hendelser i
EQS

Awvik og hendelser meldes og
behandles forsvarlig

Evt behov for andre prosedyrer el.

Jfr. vedlegg for neermere beskrivelse.

... hva er den gode praksis?

Et fellestrekk for begge de omtalte praksisene er at internkontroll relatert til informasjonssikkerhet er
del av det ordinzere styrings- og internkontrollsystemet, herunder ledelsesforankring,
avvikshandtering, dokumenterte rutiner og prosedyrer og etterkontroll. Etter var vurdering er det
positivt da dette er med pa & forhindre at informasjonssikkerhet er/blir en teknikalitet forbeholdt IKT-
miljger i kommunen. Etter var erfaring ber internkontroll opp mot informasjonssikkerhet vaere tuftet
pa de samme prinsipper som ellers i kommunen, og pa samme mate som andre sektorer/omrader
veere tilpasset de spesielle seeregenheter som gjelder for sektoren/omradet.
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2.4 Oppsummering av fellestrekk ved eksemplene

| "kommune-Norge" er det ulike lasninger for organisering av internkontroll. Som det fremgér av
rapporten er det kommuner som har etablert helhetlige styringssystemer og kvalitetssystemer hvor
det ligger innebygd systematiske kontrollfunksjoner, og hvor systematikken er underbygget av ISO-
sertifisering. Det er og kommuner som bygger péa erfaringsbasert systematikk hvor
internkontrollfunksjoner er oppsummert og dokumentert i regneark/sjekklister som understotter det
operative arbeidet

Det er viktig at den enkelte kommune velger lgsninger som er tilpasset kommunens
styringsprosesser, kommunens malsettinger, risikoer og utfordringer. Det vil veere forskjeller i en
kommune pa 250 000 innbyggere og en pa 2000 innbyggere. | tilpassede l@sninger observerer vi en
suksessfaktor knyttet til helhetlig systematikk og struktur for internkontroll; en viktig arsak til at ulike
kommuner har lykkes, er at internkontrollen er etablert i henhold til en helhetlig struktur og at det
finnes personer som har ansvar for a iverksette og vedlikeholde denne strukturen.

Selve prosessen for & etablere et system for internkontroll er i seg selv vesentlig. Dette er knyttet til
sentrale suksessfaktorer for god internkontroll; medarbeiderne. Prosessen gir grobunn for bevissthet
og forankring hos medarbeiderne i kommunen, som er vesentlig for at internkontrollen skal fungere |
praksis og vesentlig for at internkontrollen oppleves som relevant, tilstrekkelig og effektiv. Denne
prosessen er etter var vurdering langt pa vei uavhengig av kommunestarrelsen.

En tredje suksessfaktor er ogséa knyttet til prosess, en god internkontroll bestar av kontinuerlige
aktiviteter og prosesser som til sammen gir en levende internkontroll, i motsetning til internkontroll
gjennomfart som et skippertak i forbindelse med eksempelvis drsregnskapet eller drsmeldingen. Som
vist til bruker kommunene ulike verktay for systematisering av aktiviteter og prosesser, men det er
ikke verktayet i seg selv som er malet, men gjennomfgringen av planlagte kontrollaktiviteter.

2.5 Oppsummerende svar til problemstillingene

Av oppdragsbeskrivelsen til dette FoU-prosjektet gar frem at rapporten skal bidra til & gi svar til ni
listede problemstillinger. Svar til problemstillingene gér frem av rapporten som en helhet, men
nedenfor er det i trdd med oppdragmandatet gitt oppsummerende svar til problemstillingene.

Svarene gjenspeiler i hovedsak god praksis og gode eksempler fra respondentkommuner. | tillegg er
det tatt inn svar fra sperreundersekelsen, lovforarbeider og teori rundt internkontroll. Vi har ogsa
inkludert utvalgte erfaringer som KPMG har knyttet til giennomfaring av god internkontroll.

Hva betyr det a ha "betryggende kontroll” etter kommuneloven § 23 nr. 2?

Av lovforarbeidene fremgar at det er i trdd med allment aksepterte lederprinsipper at en leder av en
virksomhet etablerer rutiner og system som skal bidra til & sikre at organisasjonen nar de malene som
er satt, og at formuesforvaltningen er ordnet pa forsvarlig mate. Rddmannen har et selvstendig
ansvar for & fore kontroll med kommunen sin virksomhet. Det er ledelsen i en organisasjon som har
ansvaret for 8 etablere et tilfredsstillende internkontrollsystem.

Internkontroll blir definert i videste forstand som en prosess, satt i verk og gijennomfert av
virksomhetens ledere og ansatte med formal & sikre maloppnéelse péd felgende omrader:

malrettet og effektiv drift
palitelig ekstern rapportering

virksomhet i trdd med gjeldende lover og regler
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Etter kommunelovens ordlyd er det ikke direkte satt formelle form- eller innholdskrav til
internkontrollen, ei heller at den skal vaere skriftlig dokumentert. Forarbeidene gir en overordnet
anvisning pa hva "betryggende kontroll” innebeerer. Ser en til ulovfestede prinsipper om god
forvaltningsskikk og god praksis for internkontroll, er det nzerliggende a tolke kommuneloven § 23 nr.
2 i retning av at "betryggende kontroll” innebeerer et internkontrollsystem som er etterprovbart og
som bidrar til at man er i stand til & fare en kontroll med virksomheten. Men dette innebaerer ikke at
det er krav satt til systemets oppbygning og innretting.

I hvilken utstrekning ma administrasjonssjefens internkontroll bygge pa risikovurderinger,
og pd hvilken mate kan disse gjennomfores?

Av utsendt sperreundersgkelse svarer 23,5 % av respondentene at administrasjonssjefens
internkontroll bygger pa systematiske risikovurdering/-analyser. 57,9 % svarer i middels grad.

52 % av respondentene svarer at det gjennomfgres vurderinger av risiko opp mot kommuneplanens
mal, men at dette ikke gjeres fullt ut systematisk og dokumentert.

Tallene gir etter var vurdering uttrykk for dagens praksis; det utgves internkontroll i kommmuner, men
dette gjennomfares i betydelig grad fragmentert og usystematisk. Det fremgar ogséa av
sperreundersgkelsen at det er en sammenheng mellom det & gjennomfaere systematiske
risikovurderinger og i hvor stor grad kommunene oppfatter at det er etablert en god internkontroll
innen eksempelvis omraddende anskaffelser og gkonomistyring.

| kommuneloven er det ikke fgringer som palegger internkontroll bygd pa risikovurderinger. Samtidig
er det en anbefaling i 85 tilrddingar at risikovurdering skal ligge til grunn for internkontrollen. Dette er
ogsa lagt til grunn i COSO-rammeverket for internkontroll.

Risikovurdering gjennomferes pa flere mater, eksempelvis ser en i Harstad kommune en mer
implisitt risikovurdering i form av at hvert mal i koommunen er gjenstand for en vurdering opp mot
kritiske suksessfaktorer for & kunne ha maloppnaelse. | Asker kommune gjennomferes
risikovurderinger pa hvert tjenestested, og tverrgdende risikoer diskuteres/fanges opp av
kommunaldirekterene. | Strand kommmune gjennomfares risikovurdering i enhetene pa prosessniva.

Det er KPMGs oppfatning at risikovurdering danner et bedre grunnlag for god intern kontroll og ber
settes i system. For at dette skal fungere i praksis, erfarer vi at det vil vaere fordelaktig & dele risiko og
kontrollbegrepet i to hovedperspektiver:

Det strategiske perspektivet: | det strategiske perspektivet er det viktigst & kvalitetssikre at
virksomheten tar de riktige valgene i sine mal- og strategiprosesser og at det finnes oppfalgings-
og styringssystemer i den forbindelse. Denne delen av internkontrollen tilligger de sentrale
lederne i kommunen a giennomfare. Risikostyring og internkontroll giennomferes som en
integrert del av planprosessene og oppfelgingen av disse.

Det operasjonelle perspektivet: | det operasjonelle perspektivet er det viktigst & vurdere risikoene
for at virksomheten gjennomfarer sine aktiviteter og arbeidsprosesser pa en utilstrekkelig mate.
Internkontrollen gjennomfares som en del av det lgpende kvalitetssikringsarbeidet og
gjennomfgres gjerne av de som til daglig arbeider innenfor de aktuelle prosessene.
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Perspektivene kan illustreres gjennom risikomatrisen:

Risikovurderinger knyttet til strategisk risiko méa knyttes til mal pa ulike niva fra et ledelsesperspektiv.
Hensikten her er & gi ledelsen oversikt over de mest kritiske risikoer knyttet til virksomhetens mal.

Risikovurderinger knyttet til operasjonell risiko méa knyttes til lapende aktiviteter og
prosesser/nakkelprosesser. Hensikten her er a gi en oversikt over de omradene som er mest kritiske
for kommunens lgpende aktiviteter og tjenesteproduksjon.

Hvordan kan konkrete kontrolltiltak og systemer for internkontroll utformes? Hva er gode
verktoy?

| utsendt sparreundersgkelse er det spesielt to verktay/tiltak som fremheves fra kommuner som
spesielt vellykket:

kvalitetssystemet, enten helhetlig for kommunen eller pad enkeltomrader.
avvikssystemet / avviksrapporteringen.

Fra undersgkelsen gar det ogsa frem at av de hensyn som flest kommuner har vektlagt i arbeidet
med utviklingen av internkontroll, sd fremstar helhetlig kvalitetssystem og risikostyring som
dominerende.

P& spersmal om det er omrader som oppfattes som seerlig vanskelig/utfordrende, er det stor
variasjon i hvilke enkeltomrader som trekkes frem. Helhetlig kvalitetssystem, avviksrapportering og
anskaffelser blir pekt pa av flere respondenter, men generelt fremstar kommunens kapasitet til a
jobbe med internkontroll som en utfordring.

Etter var vurdering er en helhetlig systematikk, inkludert et kvalitetssystem, i internkontrollarbeidet
helt vesentlig og kommuner som har utfordringer her, vil kunne ha betydelig lsering fra kommuner
med gode praksiser. Gode praksiser er redegjort for i rapporten, herunder:

Harstad kommune erfarer at ved etablering av system for internkontroll, s& har kommunen hatt
suksess ved & begynne med utvikling av et styringssystem - hva skal kommunen gjere og hvordan
skal de gjennomfare — for sa & utvikle kvalitetssystemet som dokumenterer og beskriver hva,
hvordan, hvem og nér i forhold til etterlevelse av regelverk og egne resultatmal. Harstad opplever
at dette er en god start i arbeidet med internkontroll, en start som i betydelig grad vil kunne
fungere uavhengig av kommuners starrelse.
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Kommunene er bevisste pé at det vil vaere ulike virkemidler som vil fungere for kommunene
avhengig av starrelse. Samtidig som ansvarsomradene er like, vil omfanget av oppgaver variere.
To av de starre kommunene vi har intervjuet, har etablert gode ledelses/kvalitetssystem basert pa
iso-sertifiseringer. Kvalitetssystemet omfatter alle kommunens virksomheter, og beskriver ansvar
og oppgaver fra gverste niva, og ned til prosesser, prosedyrer, rutiner bade for giennomfering og
rapportering. | disse kommunene uttrykker man at kvalitetssystemene er sveert nyttige for
internkontrollen. Dette saerlig av hensyn til at det er mange virksomheter, og et betydelig
kontrollspenn, og da er det viktig for ridmannen & ha et system som tilrettelegger for helhetlig
god internkontroll.

Eksempel pd konkrete kontrolltiltak som oppleves & fungere sveaert godt er Heray sin
tertialrapportering pa alle anleggsprosjekt; rapportering pa fremdrift, skonomi og eventuelle avvik.
Det rapporteres til politisk niva pa fast mal og denne praksisen fungerer godt nar det gjelder
kontinuerlig fokus pa kontroll. | tillegg terialrapporteres det ogsa pa fremdrift i alle politiske vedtak,
noe som ogsa tvinger frem kontinuerlig fokus pa kontroll.

Flere kommuner trekker frem ISO baserte systemer som grunnlag for god kontroll. Det er KPMGs
oppfatning at ISO er en av flere systematikker som kan virke godt. Vi oppfatter det som sentralt for at
internkontroll og risikostyring skal fungere over tid at den settes i system og sees i sammenheng
med hvordan virksomheten styres, ledes og kontrolleres. Det vesentlige er & etablere et
kontrollopplegg som hensyntar risiko pa strategisk og operasjonelt niva.

Strategiske risikoer omfatter det kontrollsystemet som kommunen har etablert for & sikre at
kommunen nar sine sentrale malsettinger. | forhold til risikomatrisen i figuren over under spgrsmal 2,
er vi da gjerne i den delen som indikerer hayt behov for fokus og kontroll. Kontrollsystemet bar bygge
pa en overordnet risikovurdering relatert til kommunens malsettinger. Var erfaring i dag er at
kommuner i stor grad har etablert et oppfelgingsopplegg for denne type risikoer gjennom ulike typer
av malesystemer (for eksempel balansert malstyring) og lederoppfelging, men at det varierer i hvilken
grad dette er helhetlig og fullstendig, samt at kvaliteten i den praktiske giennomfgringen kan variere.

De operasjonelle risikoene ligger i de lgpende aktivitetene som kommunen gjennomfarer. Dette
omfatter et bredt spekter av aktiviteter og tjenester bade knyttet til sikring av verdier/penger og
levering av kommunens tjenester. Var erfaring er at det er viktigst a identifisere og fokusere pa de
aktivitetene/omradene hvor eventuelle svakheter i internkontrollen vil ha sterst grad av ugnsket
konsekvens.

For disse omradene oppfatter vi at kommunene ma ha definert et kontrollsystem (hvor ISO kan veere
et alternativ).Var oppfatning er at det innenfor alle operasjonelle aktiviteter der eventuelle svakheter i
internkontrollen vil ha hgy konsekvens, sa méa det vaere etablert et kontrollsystem. Dette
kontrollsystemet skal minimum bygges opp gjennom:

utforming av kontroller giennom:

dokumenterte rutiner pd omradet som angir de
sentrale kontrollene

klar organisering av roller og oppgaver,
herunder ngdvendig arbeidsdeling opp mot
sentrale kontroller

ugnskede hendelser ber benyttes som grunnlag
for laering. Dette gjor at ugnskede hendelser bar
registreres (som grunnlag for konstruktiv leering —
ikke vekt pa sanksjoner)

leder av omradet méa gjennom rapportering og
egen involvering veere klar over status pa
gjennomfgringen av sentrale kontroller
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minimum &rlige gjennomganger for & vurdere om kontrollene er tilstrekkelige

Hvordan kan kommunen utforme internkontrollen i forhold til anskaffelser?

Av utsendt sperreundersakelse svarer nzer 1/3 del av respondentene at det ikke foreligger klare
rutinebeskrivelser for giennomferingen av offentlige anskaffelser. 57,3 % svarer at det foreligger
klare rutiner for arbeidsdeling. Etter var vurdering er det ut i fra et internkontrollsynspunkt ikke
tilfredsstillende & ikke ha klare rutiner for giennomfaering og arbeidsdeling nar det gjelder offentlige
anskaffelser.

Ifelge 36,4 % av de som svarte pa sparreundersgkelsen foreligger det rutiner for rapportering av
avvik. 18,9 % av respondentene svarer at det foreligger rutiner for arlig gjennomgang av rutiner. Etter
var vurdering er dette relativt lave tall.

| Buskerud fylkeskommune finnes den anskaffelsesfagligkompetanse i samarbeid med fylkene
Vestfold og Telemark. BTV Innkjgp har formidlet tilgjengelig og oppdatert informasjon om
anskaffelser pa nettet. Her foreligger ogséa prosedyrer, maler og veiledninger som skal brukes ved
gjennomfaringen av anskaffelser, og slik bidra til god kontroll med gjennomfgringen av anskaffelsene.

Arbeidsdeling er et vesentlig element for & sikre internkontroll. Det gjelder bade organisering av
nokkelkompetanse og fullmaktsmatriser relatert til hvilke anskaffelser som de enkelte
tjienestestedene kan gjennomfeare (eks. iht. belgpsgrenser). | Lerenskog er det bl.a. laget klare
rutinebeskrivelser i anskaffelseshédndboken for i hvilke sammenhenger anskaffelsesfaglig
nokkelkompetanse skal brukes, dvs. i hvilke sammenhenger denne kan/bar/skal brukes til &
kvalitetssikre prosessene.

| kommunene Asker og Larvik er det etablert et sentralt avvikssystem som skal fange opp alle avvik i
kommunen, herunder anskaffelser. Dette medferer at det foreligger oversikter og spor opp mot avvik
og avvikshandteringen av disse. | Buskerud fylkeskommune gjennomfgres det konkrete kontroller av
- giennom stikkpraver fra egen controller - i hvilken grad e-handelslasningen blir brukt. . Begge disse
kontrollsystemene/aktivitetene er etter var vurdering eksempler til etterfalgelse ved at de fokuserer
pa etterkontroll, noe som er viktig for internkontrollen pa dette omradet.

Det er KPMGs erfaring at det i flere kommuner er laget gode rutiner og maler som vil sikre
etterlevelse av Lov om offentlig anskaffelser, hvis disse fglges. Samtidig ser vi at det varierer hvor
godt rutinene etterleves, ofte basert pa manglende kjennskap til rutiner og systemer. Det er derfor
vesentlig med en systematikk nar det gjelder lgpende oppfelging, opplaering og etterkontroll for at
rutiner mv. faktisk etterleves, samtidig som dette kan gi grunnlag for at struktur og rutiner vil/kan
forbedres. For at dette skal kunne gjennomfares i praksis vil det veere behov for en
anskaffelsesfunksjon med tilstrekkelig kapasitet og kompetanse.

Hvordan kan administrasjonssjefens styring og ledelse av kommunale virksomhetsledere
gjennomferes pa en mate som gir optimal internkontroll?

Av utsendt sperreundersakelse svarer 91,3 % av respondentene at administrasjonssjefens styring og
ledelse av virksomhetsledere i sveert stor/stor/middels grad er en del av internkontrollen. For & sikre
god internkontroll, har vi sett flere gode enkelteksempler innenfor omradet. Det tidligere omtalte
eksempelet fra Harstad kommune gir et godt eksempel pa struktur i malsettinger og oppfelging. Vi
har ogsa tidligere omtalt Strand kommune med en kontinuerlig handlingsplan for aktiviteter i
handboken for internkontroll. Handlingsplanen er todelt, forbedringsomrader og dokumentasjon.

KPMG oppfatter at en kommune vil ha behov for en helhetlig modell for & kunne opprettholde god
internkontroll over tid. Samtidig erfarer vi at det i varierende grad er etablert en helhetlig oppfelging av
virksomhetsleder, inkl. internkontroll. Eksemplene nevnt over kan i den sammenhengen sees pa som
god praksis.
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Figuren nedenfor viser et eksempel pa en styringsmodell der virksomhetsstyring, risikostyring og
internkontroll inngér.

Modellen tar utgangspunkt i styringssyklusen i forbindelse med planlegging, formidling,
gjennomfering og rapportering. | alle disse fasene er det sentrale aktiviteter som skal giennomfores.
Disse aktivitetene ma defineres som en del av kommunens styringssystem. | de aktivitetene som
defineres ma det legges inn aktiviteter knyttet til:

risikostyring — se naermere omtale under sparsmal 2 i dette kapittelet

internkontroll — se neermere under spersmal 3 i dette kapittelet

Det er var erfaring at kommunene vil kunne styrke ledelsen og oppfelgingen av internkontroll
gjennom bruk av denne type modeller.

Hvordan kan internkontrollsystemet folges opp, og hvordan kan systemet vedlikeholdes?

Ved etableringen av et internkontrollsystem er det viktig at dette er et system som er i utvikling og
som brukes. Det innebaerer at det folges opp og vedlikeholdes, slik at systemet er tilstrekkelig
tilgjengelig og har effekt. Av utsendt sperreundersgkelse oppgir 41% av respondentene at det ikke
gjennomfares arlig gjennomgang av rutinene for offentlige anskaffelser. 31% av respondentene
svarer at det ikke gjennomfgres arlig gjennomgang av rutinene for handtering av personopplysninger.
P& gkonomiforvaltningen svarer 18% at det ikke gjennomfgres arlig gjiennomgang av rutinene. Etter
var vurdering er dette tall som ikke gir et tilstrekkelig vedlikehold av internkontrollsystemet.

| de kommuner vi har intervjuet er det noen fellestrekk — som etter var vurdering er positive — nar det
gjelder oppfelging og vedlikehold av internkontrollsystemet:
i oppfelgingen av avvik vurderes behovet for presisering/utvikling av rutiner

brukerundersakelser nyttes aktivt for & forbedre tjenestetilbudet, herunder forbedre underliggende
prosesser for tjenestetilbudet

i flere kommuner med balansert malstyring, rapporteres og evalueres maloppnaelsen manedlig,
og etterlevelsen av vedtatte tiltak inngar. Dette gir rom for fortlgpende forbedringer.
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| Strand kommune er det etablert en god praksis for oppfelging og forbedring av internkontrollen som
er systematisert rundt fem hovedpunkt:

erfaringsoverfaring; registrering og rapportering av avvik, forbedringer, korrigeringer og
forebyggende tiltak

ledelsens gjennomgang; ansvarsforhold og utferelse

systemrevisjon; pa alle niva i kommunen

tilsyn; av tjenestesproduksjon, HMS, elektriske anlegg og utstyr

vurdering av risiko; to ganger pr. ar innenfor hver virksomhet

Alle hovedpunktene er enna ikke fullt utviklet i hele organisasjonen, men danner likevel rammen for
forbedring av internkontrollen i kommunen.

| rapporten "85 tilrddingar for styrkt eigenkontroll i kommunane" star de tre egenkontrollaktgrene
sentralt; administrasjonssjefen, kontrollutvalget og revisor. Aktgrene kan settes inn i en anerkjent
modell for styring og kontroll som bygger pa prinsippet om 3 forsvarslinjer:

1., 2. og 3. forsvarslinje har ulike roller og ansvar. Det daglige ansvaret for giennomfgring av god
kontroll ligger i 1. forsvarslinje. Det er de som utferer de lgpende oppgavene som har ansvaret for
god kvalitet og internkontroll. 2. forsvarslinje har en sentral funksjon for koordinering, planlegging,
oppfelging og utviklingen av risikostyring og internkontroll, herunder assistere @vrige ledere med
gjennomfgring av prosesser for risikostyring og internkontroll i samsvar med etablert rammeverk.

3. forsvarslinje vil besta av revisjonen som skal evaluere om kommunens kontrollsystemer fungerer. |
en slik modell vil 2. forsvarslinje vaere sentral i oppfelgingen av kontroll. | dette ligger:

vedlikeholde prinsipper og retningslinjer for internkontroll
fremme kompetanse og gi veiledning innenfor internkontroll i hele virksomheten

sarge for at avdelingene falger veiledning og krav gitt i policy og prinsipper for internkontroll

falge opp og stille krav til at de ulike enheter har rutiner innenfor alle sentrale omrader, at disse er
oppdatert, og at ledelsen har satt gjennomfering og oppfelging i system

utvikle rapporteringsrutiner, maler, verktey for kontroll
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felge opp rapporteringsprosessen i henhold til risiko- og virksomhetsstyringen
a holde seg oppdatert om utviklingen av fagomradet internkontroll
evaluere og videreutvikle rammeverket for internkontroll

gi veiledning og trening i internkontroll

Som omtalt i kapittel 2.1 er det kommuner som har dedikert personer og ressurser til & ivareta mye
av det ansvaret som ligger i 2. forsvarslinje, eksempelvis Asker og Strand kommune. Etter var
vurdering vil dette veere ngdvendig for & sikre et fokus og oppdatering av et internkontrollsystem.

Hvordan kan revisjonen av administrasjonssjefens internkontroll bygge opp under denne?

Av utsendt sparreundersgkelse svarer 80 % av respondentene at det i sveert stor/stor/middels grad er
et samspill mellom administrasjonssjefen og revisjonen nar det gjelder internkontroll. 66,7 % av
respondentene oppfatter samspillet som sveert/stor grad nyttig. Etter KPMGs erfaring er det spesielt
forvaltningsrevisjon av kommuners internkontroll som kan gi verdifulle innspill og anbefalinger til
administrasjonssjefen.

Fra respondenter til dette oppdraget blir det pekt pa at det er vesentlig med forstaelse for rollene til
egenkontrollaktarene; revisjon, administrativ internkontroll, kontrollutvalg. Der hvor roller og ansvar er
forstatt, der fungerer samspill og relasjoner bedre enn der de ikke er forstatt. Veien til forstaelse er
oppleering.

Revisjonen/revisor utgjer den 3. forsvarslinjen for styring og kontroll, jfr. modell under sparsmal 6.
Revisors rolle og ansvar vil bygge opp under administrasjonssjefens internkontroll ved at revisor gir
kommunestyret og kontrollutvalget sikkerhet for at risikoer styres i samsvar med de forutsetninger
administrasjonssjefen har etablert pa en effektiv mate. Dette skjer bade gjennom
forvaltningsrevisjonen og regnskapsrevisjonen. | denne sammenhengen er det viktig at revisjonen
skjer i et forbedringsperspektiv slik at den kan gi administrasjonssjefen et nyttig korrektiv. Et godt
samarbeid og god kommunikasjon vil da veere viktig.

Hvilken rolle spiller administrasjonssjefens internkontroll i kommunens ovrige
egenkontroll, for eksempel i forhold til kontrollutvalget?

Av utsendt sperreundersakelse svarer 74,8 % av respondentene at det i sveert stor/stor/i middels
grad er et samspill mellom administrasjonssjefen og kontrollutvalget nar det gjelder internkontroll.
49,8 % av respondentene oppfatter samspillet som sveert/i stor grad nyttig.

Fra respondenter til dette oppdraget blir det blant annet pekt pa:
Der hvor kontrollutvalgets leder sitter i kommunestyret, opplever en ofte en bedre tilknyting
mellom kontrollutvalg (KU) og kommunestyre. Det kan dog veere noe personavhengig.

Relasjonen mellom KU og administrasjon varierer. Det er rAddmenn som gir uttrykk for at KU er til
god hjelp i internkontrollen, og da gjerne gjennom forvaltningsrevisjon.

For KU kan det vaere hensiktsmessig & kalle inn administrasjonssjefen for a kaste lys over saker og
rapporter. | etterkant av en slik praksis oppleves at administrasjonssjefen finner KU-arbeidet nyttig.

Det er ogsd KU som har fast praksis pa & invitere enheter fra kommunen for informasjon i ca.
hvert 3. mate.

Informasjon mellom KU og administrasjon kan veere viktig for en bedre internkontroll, eksempelvis
i forlengelsen av statlige tilsyn, informasjon om oppfelgingen av eventuelle avvik.

Hvordan kan administrasjonssjefen rapportere til kommunestyret om sin internkontroll?

Av utsendt sperreundersakelse svarer 42 % av respondentene at de ikke har fast rapportering til
kommunestyret om internkontroll. 28,3 % rapporterer kvartalsvis. Tallene er naer identisk for
rapportering til formannskap.
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Flere kommuner rapporterer pd en god mate internkontroll pa gitte parametre. Det rapporteres bade i
forkant av tiltaksgjennomfering og det rapporteres pa resultat av tiltak:

| en kommune rapporteres hva som er vurdert & veere kritiske suksessfaktorer for maloppnéaelse.

| en kommune rapporteres det pa oppfalging av alle politiske vedtak og det rapporteres pa
fremdrift i alle vedtatte prosjekt. | rapporteringen gis det kommentarer pa eventuelle avvik og
justerende tiltak som er iverksatt/planlagt iverksatt.

| en kommune fremlegges enhetenes driftsplaner for politisk godkjenning i farste kvartal;
driftsplaner som er operasjonalisering av budsjettet. Oppfalgingen av driftsplanene rapporteres
videre utover aret, tertialmessig.

| en annen kommune rapporteres det kvartalsmessig pa gitte parametre for internkontroll,
eksempelvis antall avvik/forbedringsmeldinger, sykefravaer, personskader, revisjoner og tilsyn. |
rapporteringen inngar ogsa tiltak for & kunne opprettholde kvalitet, volum og @gkonomi innenfor gitt
budsjettramme.

Det er KPMGs erfaring at det minimum éarlig ber rapporteres pa risikovurderinger og internkontroll til
kommunestyret. | denne rapporteringen ber det fokuseres pa:

Prosessen knyttet opp mot risikostyring og internkontroll. Det ber her veere en helhetlig
rapportering som tar utgangspunkt i de omradene som kommunen betrakter som viktigst for god
kontroll. Innenfor disse omradene ber det rapporteres pa:

| hvilken grad det er gjennomfart risikovurderinger som forutsatt

| hvilken grad det finnes dokumenterte rutiner med tilstrekkelig arbeidsdeling og dokumenterte
kontroller

Hvordan ledelsen fglger opp at kontrollene giennomfares i praksis

En redegjerelse av hvordan kontrollene har fungert i rapporteringsperioden

Handteringen av sentrale risikoer. Det ber rapporteres pa hva som er vurdert som de sentrale
risikoene i rapporteringsperioden og hvordan disse er og vil bli handtert
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Vedlegg 1 Sentrale begreper og sammenhenger

Det er flere rammeverk for og definisjoner av risikostyring og internkontroll. Denne rapporten gar ikke
i detalj i det teoretiske rammeverket, men bygger pa ledende praksis innenfor offentlige
virksomheter, samt de grunnleggende elementene i COSO-rammeverket. ' Nedenfor defineres noen
sentrale begreper. Definisjonene bygger pa forstaelsen i Kommunal- og regionaldepartementets
rapport " 85 tilrddingar for styrkt eigenkontroll i kommunane” og COSO-rammeverket.

Definisjoner

Virksomhetsstyring

Virksomhetsstyring omfatter alle ledelses- og styringsprosesser som gjennomfares i en kommmune for
a etablere og operasjonalisere virksomhetens mal og strategier. Mal- og resultatstyring / balansert
malstyring er det dominerende styringsprinsippet i norske kommuner.

Egenkontroll

Egenkontroll er den kontrollvirksomhet kommunene og fylkeskommunene driver overfor egen
virksomhet med utgangspunkt i bestemmelsene i kommuneloven om kontrollutvalg, revisjon
(kommunerevisjon) og administrasjonssjefens internkontroll.

Internkontroll

Internkontroll er prosesser, systemer og rutiner som utformes og gjennomfares av de som har
overordnet ansvar for styring og kontroll og av andre medarbeidere, for a gi rimelig sikkerhet for at
enheten néar sine méal med hensyn til palitelig skonomisk rapportering, effektiv drift, samt
overholdelse av gjeldende lover og forskrifter. Administrasjonssjefens internkontroll brukes for &
beskrive det ansvaret og de oppgavene som ligger til administrasjonssjefen etter kommuneloven
§23nr. 2.

Risiko

Risiko kan forstds som summen av hvor sannsynlig en hendelse er, og de konsekvensene hendelsen
kan fore til. En risikovurdering forutsetter at det fastsettes mal for virksomheten og aktivitetene.
Risiko for ikke & oppna fastsatte mal kartlegges og analyseres, og danner grunnlag for hva
virksomheten velger & gjere for & kontrollere risikoene.

Risikostyring
Prosess integrert i mal- og resultatstyringen som:

er utformet for & kunne identifisere, vurdere, handtere og falge opp risiko, slik at risikoen er
innenfor akseptert niva

giennomfares av virksomhetens ledelse og @vrige ansatte

anvendes i fastsettelse av strategi og planer og pa tvers av virksomheten, for & gi rimelig grad av
sikkerhet for virksomhetens oppnéelse av sine malomrader

1 COSO: The Committee of Sponsoring Organizations (COSO) is a voluntary private-sector organization. COSO is dedicated to guiding executive management and
governance entities toward the establishment of more effective, efficient, and ethical business operations on a global basis. It sponsors and disseminates
frameworks and guidance based on in-depth research, analysis, and best practices. www.coso.org - COSO ERM (2005): Helhetlig risikostyring - et integrert
rammeverk (COSO ERM). COSO (Norsk oversettelse av COSO ERM, 2004).
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Internrevisjon

Internrevisjon er en evalueringsfunksjon etablert innenfor en enhet, som blant annet gjennomgar,
vurderer og overvaker at den interne kontrollen er effektiv og tilstrekkelig. De etablerte internasjonale
standardene for internrevisjon vektlegger internrevisjonens uavhengighet og objektivitet. Sett fra
stastedet til eksternrevisor er internrevisjonen en del av internkontrollen.

Sammenhengen mellom virksomhetsstyring, risikostyring og internkontroll

Administrasjonssjefens internkontroll er en del av egenkontrollen i kommunen, og er sammen med
risikostyring viktige elementer i den samlede virksomhetsstyringen. Internkontroll og risikostyring er
integrert i en kommunes virksomhetsstyring (illustrert i figuren nedenfor).

| 85 tilrddinger vises det til at det er flere veier til god internkontroll, og det anbefales at kommuner
"ma gjere seg opp ei meining om kva for tenking som har prega arbeidet med internkontroll |
kommunen til no, og vurdere om andre modellar eller retningar vil heve betre for utviklinga
framover”. | rapporten blir ulike teoretiske rammeverk for styring med egenskaper illustrert:

Kryssene indikerer styrker ved de ulike rammeverkene; styrker slik disse ble vurdert i 85 tilradingar?.

Risikostyring og internkontroll bidrar til 8 identifisere risikoer som kan true maloppnaelsen i
kommunen og kommunale foretak. Handteringen av risikoer som identifiseres i risikostyringen,
forutsetter et tilstrekkelig godt utbygd og dokumentert system for internkontroll.
Internkontrollsystemet skal tilpasses den risikoen som er knyttet til det enkelte mal, prosess eller
funksjon man skal ha kontroll med, og bidrar til & sikre at mélene nas, og at lover og regler etterleves.

2 Vurdert av PwC: Internkontroll i kommmuner, 2009.
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Hovedelementer i risikostyring og internkontroll

Risikostyring og internkontroll ma tilpasses virksomhetens egenart og risiko. Dette gjelder ogsa
kommunene. De har ulik organisering, ulike styringssystemer, ulik intern ansvarsfordeling osv. Videre
er det hensiktsmessig & se internkontroll som en kontinuerlig prosess for & forbedre kvalitet |
tjenester og sikre effektiv ressursbruk i kommunen. Selv om Igsninger, systemer og tilneerminger
varierer, kan det stilles en del allmenne krav til et helhetlig system for internkontroll i en kommune:

internkontroller virker pa tvers av sektorene og legger grunnlaget for en reell enhetlig administrativ
ledelse i kommunen

internkontrollen er ikke noe som skjer pa siden av gvrig virksomhet, men er en integrert del av
styrings- og arbeidsprosessene

internkontrollen er koblet sammen med annet arbeid i kommunen som tar sikte pa a sikre kvalitet,
handtere risiko og nd mal. Internkontrollen henger ogsd sammen med @vrig organisasjonsutvikling

internkontroll er systematisk arbeid; det er ikke en engangsforeteelse eller tidsavgrenset prosjekt

| en helhetlig tilneerming til internkontroll, inngdr dessuten en del faste hovedelementer. Disse
skisseres i avsnittene nedenfor. Tilnaermingen til prinsippene og metodikken for internkontroll og
risikostyring, er i all hovedsak den samme i offentlig og privat sektor. Som i offentlig sektor er
risikostyring og internkontroll integrert i den helhetlige styringen av et privat selskap
(virksomhetsstyringen). Det er likevel viktig 8 veere oppmerksom pa at en del forhold gjer etablering
av internkontroll i offentlig sektor annerledes enn i privat sektor. Dette gjelder for eksempel det
politiske nivaet. Videre vil type mal veere ulikt, ulikt regelverk etc. Det er ogsa viktig & veere
oppmerksom pa at kommunene har en sveert vid oppgaveportefalje, sammenliknet med de fleste
private virksomheter.

Styrings- og kontrollmilje i kommmunen (organisering, roller, ansvar, kompetanse, verdier og
holdninger)

De prinsipielle forholdene for & sikre internkontroll ligger her: Organisasjon med tydelige roller og
ansvar, rammeverk for systemer og kontroller, tilstrekkelig kompetanse og gode holdninger innen
internkontroll i kommunen. Internkontrollen ma ses i sammenheng med organisasjonsutvikling,
utvikling av malhierarki og styringsprosesser i kommunen.

Risikovurdering

Internkontrollen ber, som nevnt, tilpasses den enkelte kommunes risiko og egenart, samt endres og
utvikles over tid. Vurdering av risiko gir et godt grunnlag for utvikling av kommunens egenkontroll og
internkontroll. | rapporten "85 tilrddingar... ” anbefales det at administrasjonssjefene bgr basere den
videre utviklingen av internkontrollen pa en risikoanalyse. Risikovurderinger danner grunnlag for en
robust internkontroll, innretning av kontrollmiljget og etablering av konkrete kontrolltiltak.
Risikovurderingene vil bidra til & prioritere mellom de ulike kontrolltiltakene, og veere med pa & sikre
en effektiv internkontroll. Risikovurderinger knyttet til et helhetlig system for internkontroll vil matte
gjennomferes pa flere nivder og i en rekke enheter i en kommune. Det er derfor en fordel om
risikovurderinger giennomfares med en felles metodikk, blant annet for & kunne se resultater pa tvers
0g aggregere informasjonen.

Kontrollaktiviteter

Kontrolltiltak og -aktiviteter etableres pa grunnlag av risikovurderinger. Kontrollaktiviteter kan bade
dekke hele virksomheten og gjelde i alle prosesser, og veere knyttet til enkeltprosesser.
Kontrollaktiviteter som er sektor- og prosessovergripende er for eksempel etiske regelverk,
fullmaktsmatriser, delegasjons- og fullmaktssystem, system for lederavtaler, overordnede rutiner og
prosedyrer.Pa et mer operativt niva er kontrollaktivitetene knyttet til enkelte prosesser eller deler av
disse prosessene. Ett konkret eksempel er en rutine for at to personer skal ha vurdert en sak eller et
vedtak for & unnga saksbehandlingsfeil.
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Informasjon og kommunikasjon

Velfungerende informasjonssystemer er en del av internkontrollen. Systemene skaffer informasjon
om drift, gkonomi, overholdelse av lover og regler, eksterne hendelser og eksterne forhold — til bruk i
styring og beslutninger. En del av et system for internkontroll er effektiv kommunikasjon i
organisasjonen, der ledelsen kommuniserer internkontrollen tydelig, der hver enkelt forstar sin rolle i
kontrollsystemet og som en del av helheten. Ansatte ma ogsa ha muligheten til & formidle viktig
informasijon til ledelsen.

Overvéaking og oppfelging

Systemet for internkontroll ber felges opp. Dette kan gjeres gjennom kontinuerlig overvakning og ved
enkeltstdende gjennomganger. Som en del av dette, falges det opp om kontrollene gjennomfares
som forutsatt, og om regler og prosedyrer falges. En viktig del av dette er at eventuelle svakheter og
avvik rapporteres til ledelsen.
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1. OM SPORREUNDERSYKELSEN

Sparreundersgkelsen ble sendt elektronisk til samtlige kommuner og fylkeskommuner i Norge. 221 kommuner
svarte. Dette gir en svarprosent pa 49.

En gjennomgang av de innkomne svarene viser at blant dem som har svart er det en god bredde mht. geografi
og starrelse pa kommunene.

6 av de 221 kommunene som har svart er fylkeskommuner.

Sperreundersgkelsen |a ute i 3 uker, og det ble sendt 3 purringer. Vi mottok automatiske tilbakemeldinger om
ca. 15 mailadresser som var feil. For 13 av disse ble adressen rettet opp, og kommunen fikk tilsendt
undersgkelsen.

Sparreundersgkelsen inneholdt 20 spgrsmal om administrasjonssjefens internkontroll, hvorav 15 var lukkede.

Formalet med undersgkelsen har veert a fa informasjon om status for arbeidet med internkontroll i kommunene,
samt a velge ut omrader a fokusere spesielt pa i prosjektet og i kommuner som kan bidra med gode eksempler
innenfor disse omradene.
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. HOVEDKONKLUSJONER/OPPSUMMERING

m Det er etablert internkontroll i kommunene, men det er fa kommuner som har etablert en fullt
ut systematisk og dokumentert internkontroll. Mange av kommunene finner nettopp det a
etablere en helhetlig internkontroll vanskelig. Videre oppfattes det som utfordrende a etablere
og sette dette i sammenheng med mal- og resultatstyring og a@vrige prosesser i kommunene.

m Avvikssystem og avviksregistrering oppfattes av mange kommuner som spesielt utfordrende.

m  Samtidig fremkommer det i spgrreundersgkelsen at en del kommuner har etablert et helhetlig
internkontrollsystem og et avvikssystem som fungerer.

m Spgrreundersgkelsen viser ogsa at mange kommuner for tiden arbeider med a etablere et
internkontrollsystem.

= Internkontrollen innen gkonomiforvaltning fremstar som mer utviklet enn innen for eksempel
anskaffelsesomradet ogsa nar det gjelder personopplysninger.

© 2011 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with 4
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3. HELHETLIG INTERNKONTROLL

Det fremkommer i spgrreundersgkelsen at det er utfordrende for kommunene a etablere en helhetlig
internkontroll. Samtidig er det nettopp dette som mange peker pa som vellykket i sine kommuner — og hensyn
som er vektlagt i arbeidet med internkontroll.

Svarene pa de lukkede spagrsmalene i undersgkelsen bekrefter inntrykket av at internkontroll ikke er fullt ut
etablert i kommunene:

23,5 % av kommunene sier at administrasjonssjefens internkontroll i sveert stor eller stor grad bygger pa
systematiske risikovurderinger/-analyser

« 12,7 % svarer at det fullt ut gjennomfagres systematiske og dokumenterte vurderinger av risiko ift.
kommuneplanens mal

*  Det varierer i hvilkken grad kommunene har tydelig og dokumentert organisering ift. kontrollhandlinger nar
det gjelder roller, oppgaver og arbeidsdeling

«  Sparsmalene knyttet til kommunenes internkontroll pa omradene anskaffelser, skonomistyring og
handtering av personopplysninger viser ogsa at det gjenstar en del pa a etablere en helhetlig
internkontroll. Rutinebeskrivelser er i stor grad pa plass, mens det er noe svakere nar det gjelder rutiner for
arbeidsdeling, rapportering av avvik, samt arlig giennomgang av internkontrollen.

Det synes ikke a vaere noen sammenheng mellom starrelsen pa kommunene og hvordan de
svarer pa disse spagrsmalene. Det fremkommer ingen klare forskjeller mellom store og sma
kommuner.
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Avvikssystem/-reqistrering

En viktig del av en internkontroll er avvikssystem og avviksregistrering . Dette oppfattes av mange kommuner
som spesielt utfordrende. Det som papekes er spgrsmal knyttet til hva som skal avviksrapporteres, hva som er
avvik, hvem som skal rapportere avvik, nar og hvordan det skal gjares.

Samtidig ser vi av spgrreundersgkelsen at mange kommuner trekker frem dette som nettopp noe de er gode
pa.

58 % svarer at de i sveert stor eller stor grad har etablert et system for registrering av ugnskede hendelser.

Innenfor de tre omradene det blir spurt spesielt om i spgrreundersakelsen varierer det hvorvidt det er etablert
rutiner for rapportering av avvik:

- Anskaffelser: 36,4 % svarer ja pa at slike rutiner er etablert.
- Handtering av personopplysninger: 53,5 %.
- @konomistyring: 74,9 %.
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Systematiske risikovurderinger som en del av internkontrollen

Analyser av data fra spgrreundersgkelsen viser at de kommunene der administrasjonssjefens internkontroll i
stor grad bygger pa systematiske risikovurderinger/-analyser, giennomgaende har en tydeligere og i starre
grad dokumentert organisering ift. kontrollhandlinger (roller, oppgaver, arbeidsdeling, rapportering om avvik)
enn de som ikke har systematiske risikovurderinger.

Sperreundersgkelsen viser ogsa at det er en sammenheng mellom det & ha systematiske risikovurderinger og i
hvor stor grad det er etablert en internkontroll innen omradene anskaffelser, handtering av personopplysninger
og gkonomistyring.
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4. SAMSPILL OG RAPPORTERING

Samspill

Det fremkommer av spgrreundersgkelsen at det innen internkontroll i starre grad er et samspill mellom
administrasjonssjefen og revisjon enn mellom administrasjonssjefen og kontrollutvalget.

Videre viser analysene at de kommunene som i stor grad har et samspill mellom administrasjonssjef, revisjon
og kontrollutvalg, i stor grad oppfatter et slikt samspill som nyttig.

Rapportering

Kommunene er i spgrreundersgkelsen spurt om hvor ofte administrasjonssjefen rapporterer til formannskapet
og kommunestyret om internkontroll. Fordelingen pa disse to sparsmalene er relativt lik:

- 43,4 % svarer at de aldri eller ikke fast rapporterer til kommunestyret
- 47,8 % svarer at de aldri eller ikke fast rapporterer til formannskapet

Det er i stor grad de samme kommunene som aldri eller ikke fast rapporterer til kommunestyret som til
formannskapet.

Det ser ikke ut til & veere en sammenheng mellom stgrrelsen pa kommunene og hva de svarer pa disse
spgrsmalene.
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5. SPESIELLE OMRADER

Anskaffelser, gkonomistyring og handtering av personopplysninger

Som omtalt ovenfor er kommunene spurt sezerskilt om internkontrollen innenfor omradene anskaffelser,
gkonomistyring og handtering av personopplysninger.

Det fremgar av undersgkelsen at kommunene i stgrre grad har etablert en mer robust internkontroll innenfor
gkonomistyring enn innenfor de to andre omradene.

For alle de tre omradene er det et klart flertall av kommunene som sier de har etablert klare rutinebeskrivelser.
En noe mindre andel svarer at det foreligger klare rutiner for arbeidsdeling og rapportering av avvik. Videre
synes det i liten grad a bli gjennomfart arlig giennomgang av rutinene (med unntak av gkonomistyring).

Omrader kommunene finner utfordrende

Det er stor variasjon mellom kommunene hva de svarer pa spgrsmalene om hvilke omrader de finner
utfordrende innen internkontroll, men det er fgrst og fremst momenter knyttet til selve systemet som
fremheves.

Det er mange kommuner som synes det er utfordrende a etablere et helhetlig system for internkontroll i hele
kommunen, sett i lys av at kommunene har komplekse og omfattende oppgaver og knappe ressurser til a
arbeide med internkontroll.

Som nevnt ovenfor er det mange som opplever avviksregistrering/-rapportering som vanskelig.

Samtidig er det mange kommuner som svarer at de har et godt system for internkontroll i form av
kvalitetssystem innen hele eller deler av kommunens virksomhet.
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Omrader kommunene mener de er gode pa

Det er stor variasjon i hvilkke omrader kommunene mener de har god internkontroll, men gkonomi og regnskap
er et omrade mange trekker fram. Dette bekreftes ogsa av svarene pa de lukkede spgrsmalene knyttet til
gkonomistyring (se omtale ovenfor).

Mange kommuner fremhever ogsa enkeltomrader innen tjenesteproduksjon, men det er stor variasjon i hvilke
omrader som trekkes fram.
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KPMG

cutting through complexity ™

VEDLEGG:
Resultater fra
spgrreundersgkelse



1. I hvilken grad bygger administrasjonssjefens internkontroll pa

systematiske risikovurderinger/-analyser?

Prosent
100,0 %

90,0 %

| sveert stor grad

| stor grad

| middels grad

| liten grad

80,0%

| sveert liten grad

70,0%

60,0 %

57.9%

o | |~ W IN|RE

Vet ikke

50,0%

40,0 %

30,0%

20,0%

21,7%

10,0%

154%

1.8%

2,3%

0,9%

0,0%

Denne undersgkelsen
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2. Gjennomfgres det vurderinger av risiko i1 forhold til kommuneplanens

mal?

Prosent
100,0 %

90,0%
80,0%
70,0%
60,0 %
50,0%
40,0 %
30,0%
20,0%
10,0%

0,0%

Ja, i form av
systematiske og
dokumenterte
vurderinger

Ja, men ikke fullt ut
systematisk og
dokumentert

Nei, men risiko i forhold
til virksomhetsplanen

Nei, men risiko i forhold
til budsjettet

52,0% :
Nei
Vet ikke
0 14,0%
12,7% 9.5% 10,9 %
]
1 2 3 4 5 6

Denne undersgkelsen

© 2011 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with
KPMG International Cooperative (‘KPMG International”), a Swiss entity. All rights reserved.
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3. Evalueres maloppnaelse for malene i kommuneplanen?

Prosent 1 Ja, i form av
100.0 % systematiske og
dokumenterte
90,0% evalueringer
2 Ja, men ikke fullt ut
systematisk og
0,
80,0% dokumentert
3 Nei, men i forhold til
70,0% virksomhetsplanen
4 Nei
60,0 % 56,2%
5 Vet ikke
50,0 %
40,0 %
30,0%
20,0% 16,9% 16,4%
9,6 %
10,0%
0,9%
0,0% -
1 2 3 4 5
Denne undersgkelsen 219
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4,
4.1 1 hvilken grad er det i kommunen en tydelig og dokumentert

organisering ift. kontrollhandlinger nar det gjelder - Roller

Prosent 1 | sveert stor grad
100,0 %

2 | stor grad

90,0 % 3 | middels grad
4 | liten grad

0,

80,0% 5 | sveert liten grad
6 Vet ikke

70,0%

60,0 %

50,0% 45,0%

40,0%

32,7%
30,0%
20,0%
11,4%
9,1%
10,0%
14% 0,5%
0,0% ]
1 2 3 4 5 6
Denne undersgkelsen 220
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4.2 1 hvilken grad er det i kommunen en tydelig og dokumentert

organisering ift. kontrollhandlinger nar det gjelder - Oppgaver

Prosent
100,0 %

| sveert stor grad

90,0%

| stor grad

80,0%

| middels grad

| liten grad

| sveert liten grad

70,0%

60,0 %

o O |W DN |

Vet ikke

50,0%

40,0 %

452%

38.8%

30,0%

20,0%

8,2%

10,0%

0,0%

1

Denne undersgkelsen

219
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4.3 | hvilken grad er det i kommunen en tydelig og dokumentert

organisering ift. kontrollhandlinger nar det gjelder - Arbeidsdeling

Prosent
100,0 %

| sveert stor grad

90,0%

| stor grad

80,0%

| middels grad

| liten grad

| sveert liten grad

70,0%

60,0 %

o O |W DN |

Vet ikke

50,0%

40,0 %

9
42,2% 40,4%

30,0%

20,0%

7,8%

8,7%

10,0%

0,0%

0,5%

0,5%

Denne undersgkelsen

218
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5. I hvilken grad er det etablert et system for registrering av ugnskede

hendelser?

Prosent 1 | sveert stor grad
100,0 %

2 | stor grad

90,0 % 3 | middels grad
4 | liten grad

0,

80,0% 5 | sveert liten grad
6 Vet ikke

70,0%

60,0 %

50,0 %

38,5%
40,0%
31,2%
30,0%
19,5%
20,0%
8,6%
10,0%
1.8% 05%
0,0% [
1 2 3 4 5 6
Denne undersgkelsen 221
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6. | hvilken grad er administrasjonssjefens styring og ledelse av

kommunale virksomhetsledere en del av internkontrollen?

Prosent 1 | sveert stor grad
100,0 %

2 | stor grad

90,0 % 3 | middels grad
4 | liten grad

0,

80,0% 5 | sveert liten grad
6 Vet ikke

70,0%

60,0 %

50,0 %

39,1% 39,5%

40,0%

30,0%

20,0%

12,7%
10,0% 7,7%
0,9% 0,0%
0,0% S—
1 2 3 4 5 6
Denne undersgkelsen 220
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1.
7.1 For gjennomfgring av offentlige anskaffelser i kommunen, foreligger

det - klare rutinebeskrivelser?

Prosent
100,0 %

Ja

90,0%

Delvis

80,0%

Nei

AW N |

Vet ikke

70,0%

60,0% -

50,0% -

40,0% A

28,6 %

30,0% A

20,0% A

10,0%

0,0% -

4,6 %
0,0%

Denne undersgkelsen 217
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7.2 For gjennomfgring av offentlige anskaffelser i kommunen, foreligger

det - klare rutiner for arbeidsdeling?

Prosent
100,0 %

Ja

90,0%

Delvis

80,0%

Nei

AW N |

Vet ikke

70,0%

60,0 % 57.3%

50,0% -

40,0% A

352%

30,0% A

20,0% A

10,0%

0,0% -

7.0%

0,5%

Denne undersgkelsen 213
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7.3 For gjennomfgring av offentlige anskaffelser i kommunen, foreligger

det - rutiner for rapportering av avvik?

Prosent
100,0 %

Ja

Delvis

90,0% Nei

AW N |

Vet ikke

80,0%

70,0%

60,0 %

50,0%

44,4%

40,0% A

30,0% A

20,0% - 17.8%

10,0%
14%

0,0% -

Denne undersgkelsen 214
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7.4 For gjennomfgring av offentlige anskaffelser i kommunen, foreligger

det - rutiner for arlig gjennomgang av rutinene?

Prosent
100,0 %

Ja

Delvis

90,0% Nei

AW N |

Vet ikke

80,0%

70,0%

60,0 %

50,0%
41,5%
40,0 %

30,0%

20,0%

10,0%

0,0% -

Denne undersgkelsen 212
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8.
8.1 For handtering av personopplysninger i kommunen, foreligger det -

klare rutinebeskrivelser?

Prosent Ja

100,0 %

Delvis

90,0% Nei

AW N |

Vet ikke

80,0%

72,4%

70,0%

60,0 %

50,0%

40,0 %

30,0%

20,0%

10,0%

0,0%

Denne undersgkelsen 217
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8.2 For handtering av personopplysninger i kommunen, foreligger det -

klare rutiner for arbeidsdeling?

Prosent Ja

100,0 %

Delvis

90,0% Nei

AW N |

Vet ikke

80,0%

70,0%

60,0 % °8,7%

50,0% -

40,0% A

34,7%

30,0% A

20,0% A

10,0%

4,7%
1,9%

0,0% -

Denne undersgkelsen 213
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8.3 For handtering av personopplysninger i kommunen, foreligger det -

rutiner for rapportering av avvik?

Prosent Ja

100,0 %

Delvis

90,0% Nei

AW N |

Vet ikke

80,0%

70,0%

60,0 %

53,8 %

50,0%

40,0 %

30,0%

20,0%

10,0%

0,0%

Denne undersgkelsen 212
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8.4 For handtering av personopplysninger i kommunen, foreligger det -

rutiner for arlig gjennomgang av rutinene?

Prosent Ja

100,0 %

Delvis

90,0% Nei

AW N |

Vet ikke

80,0%

70,0%

60,0 %

50,0%

40,0 %

34,7%

30,0%

20,0%

10,0%

0,0%

Denne undersgkelsen 213
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9.
9.1 For gskonomiforvaltningen i kommunene, foreligger det - klare

rutinebeskrivelser?

Prosent Ja

100,0 %

Delvis

Nei

90,0%

AW NP

82,9 % .
Vet ikke

80,0% A

70,0% A

60,0% A

50,0% A

40,0% -

30,0% A

171%

20,0% A

10,0%

0,0% 0,0%

0,0% -

Denne undersgkelsen 216
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9.2 For gkonomiforvaltningen i kommunene, foreligger det - klare

rutiner for arbeidsdeling?

Prosent Ja

100,0 %

Delvis

90,0% Nei

AW N |

Vet ikke

80,0 % 77,6%

70,0% A

60,0% -

50,0% -

40,0% A

30,0% A

21,5%

20,0% A

10,0%

0,9% 0,0%

0,0% -

Denne undersgkelsen 214
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9.3 For gkonomiforvaltningen i kommunene, foreligger det - rutiner for

rapportering av avvik?

Prosent
100,0 %

Ja

90,0%

Delvis

80,0%

Nei

AW N |

Vet ikke

74,9 %

70,0% A

60,0% -

50,0% -

40,0% A

30,0% A

20,9%

20,0% A

10,0%

0,0% -

3,7%

0,5%

Denne undersgkelsen 215
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9.4 For gkonomiforvaltningen i kommunene, foreligger det - rutiner for

arlig gjennomgang av rutinene?

Prosent
100,0 %

Ja

90,0%

Delvis

80,0%

Nei

AW N |

Vet ikke

70,0%

60,0 %

50,0 % 46,0%

40,0 %

30,0%

20,0%

10,0%

0,0%

Denne undersgkelsen 213
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10. Hvor ofte rapporterer administrasjonssjefen til kommunestyret om

internkontroll?

Prosent 1 Manedlig
100,0 %
2 Kvartalsvis
90,0 % 3 Arlig
4 Ikke fast rapportering
0,
80.0% 5 | Aldri
6 Vet ikke
70,0%
60,0 %
50,0 %
42,0%
40,0%
0,
30,0% 283% 27.4%
20,0%
10,0%
0.9% 1.4% 0.0%
0,0% T ]
1 2 3 4 5 6
Denne undersgkelsen 219
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11. Hvor ofte rapporterer administrasjonssjefen til formannskapet om

internkontroll?

Prosent 1 Manedlig
100,0 %
2 Kvartalsvis
90,0% 3 Arlig
4 Ikke fast rapportering
0,
80,0% 5 Aldri
6 Vet ikke
70,0%
60,0 %
50,0% 45,5%
40,0%
30,0% 27.3%
20,0%
9,1%
10,0%
2,3%
. 0'0 %
0,0% I
1 2 3 4 5 6
Denne undersgkelsen 220
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12. I hvilken grad er det et samspill mellom administrasjonssjefen og

revisjonen i kommunen nar det gjelder internkontroll?

Prosent 1 | sveert stor grad
100,0 %
2 | stor grad
90,0% 3 | middels grad
4 | liten grad
0,
80,0% 5 | sveert liten grad
6 Vet ikke
70,0%
60,0 %
50,0 %
42,3%
40,0%
32,7%
30,0%
20,0% 15,5%
10.0% 5.0% 4,1%
[ ] ] il
0,0%
1 2 3 4 5 6
Denne undersgkelsen 220
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13. | hvilken grad oppfattes et slikt samspill som nyttig for

administrasjonssjefen?

Prosent 1 | sveert stor grad
100,0 %

2 | stor grad

90,0 % 3 | middels grad
4 | liten grad

0,

80,0% 5 | sveert liten grad
6 Vet ikke

70,0%

60,0 %

50,5 %

50,0 %

40,0%

30,0% 26,9%

20,0% -

10,09 4,6%

0,5% 1,4%
0,0% [l
1 2 3 4 5 6
Denne undersgkelsen 216
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14. | hvilken grad er det samspill mellom administrasjonssjefen og

kontrollutvalget i kommunen nar det gjelder internkontroll?

Prosent 1 | sveert stor grad
100,0 %

2 | stor grad

90,0 % 3 | middels grad
4 | liten grad

0,

80,0% 5 | sveert liten grad
6 Vet ikke

70,0%

60,0 %

49,3 %

50,0 %

40,0%

30,0%

(V)
20,0% 100 17,8%
10,0% ; 5,9%
0,0% [l
1 2 3 4 5 6
Denne undersgkelsen 219
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15. | hvilken grad oppfattes et slikt samspill som nyttig for

administrasjonssjefen?

Denne undersgkelsen

219

Prosent 1 | sveert stor grad
100,0 %
2 | stor grad
90,0 % 3 | middels grad
4 | liten grad
0,
80,0% 5 | sveert liten grad
70.0% 6 Vet ikke
60,0 %
50,0 %
40,0% 37.0%
34,2%
30,0%
20,0%
12.8% 11,0%
10,0%
3.2% 1,8%
0.0% . —
1 2 3 4 5 6
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16. Er det omrader innenfor kommunens virksomhet hvor du vil
fremheve internkontrollen som spesielt bra?

Enkelt kategorisering

» Det er stor variasjon i hvilke omrader kommunene 60
mener de har en god internkontroll pa 50
40
* Internkontroll innen gkonomi og regnskap 30
fremheves av mange som bra
20
_ 10
+ Mange kommuner fremhever ogsa omrader innen
tienesteproduksjon, men det er variasjon i hvilke 0 = —
o O)Q:QQ_‘>C)CQXI—EO)JO)%§®*6
omrader g;gggg%:%gég%gggggéé
g  TEr55528% FToaggst
g LT 5 355 8E5E2ES
T °g885 2 < Egg 8E 2
+ En del kommuner viser til at de har et omfattende I E843 o 3% 338 g
: _ o 2 Se Lz 8 3 3§ 9
kvalitetssystem; noen er ISO-sertifisert > S x = % oS5 g 2
% g 7 22
5 S0 £ 2
T T Nel
£
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17. Er det seaerskilte verktgy, konkrete kontrolltiltak og systemer for

Internkontrollen i din kommune som du vil fremheve som spesielt

Enkelt kategorisering

* Mange fremhever kvalitetssystemer som er i bruk 25
— enten helhetlig for kommunen eller pa

enkeltomrader 20

15

« Som en del av dette er det mange som viser til
avvikssystem/avviksrapportering (et omrade som
mange kommuner ogsa finner utfordrende, jf.
spgrsmal 19)

r

o) D o= > »c o X S o0 d o=185 0%
8% 23682552k 3 202352872
E> 25525 22T EQCFTESFEDO

T c = X — = 8 T .2 =
o c ®» £ € 3T O L T 92 2 o F ¢
@ Qo 2o € T > 0 2 X g c
2 - ﬁoEgExgg
0 -5 Re) “— [J]
[} Do QL © S n £ o= O

Q
3 °g88%45 9 < g% o E 2
= g = .= o X @ “® =]
o s 8w 3 o T X o O 5
> e v ¥ = [e) 7 I
x c £ s < X o 0 g 3
= Q o & > 20
2 g S s E
T =a E 2
T I RS
£
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18. Hvilke hensyn har kommunen vektlagt | arbeidet med utviklingen av

internkontroll?

* Det er tydelig at en del kommuner er i gang
med & etablere helhetlige
internkontrollsystemer og innfgre nye
systemer

« Mange viser til at de legger vekt pa enkelhet,
brukervennlighet, kompetanse og kultur

16
14
12
10

o N B~ O

Enkel kategorisering

Helhetlig kvalitetssystem og..

VAR
Helse

@konomi og regnskap

HMS, sykefraveer, personal,..

Plan, MRS, oppfalging av politiske..

Avviksrapportering

Revisjon
Skole og barnehage Ml

Teknisk

IKT

Anskaffelser

Eiendomsforvaltning

Informasjonssikkerhet og POL

Kompetanse og oppleering

Fokus pa internkontroll

Kapasitet

Compliance

Brukervennlighet

© 2011 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with
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19. Er det omrader innen kommunens internkontroll du/kommunen
finner seerlig vanskelige/utfordrende?

* Det er stor variasjon i hvilke enkeltomrader som Enkel kategorisering

trekkes fram
16
» Det er farst og fremst momenter knyttet til 14
internkontrollsystemet som fremheves: 12
« Kommunene viser til at man har for knappe 10
ressurser til internkontrollarbeidet 8
» Avvikssystemer/avviksrapportering er det mange 6
som opplever som vanskelig 4
2
* Flere synes det er utfordrende a etablere et .
helhetlig system — sett i lys av at kommunene har 8:’25 3 oc3oc 0 C 5222355 83
komplekse oppgaver E>2E 52522 S350 FE2RESD
2 o556 o &2 c S x §¢S E
23 ©8s 8 g 5858 EYETS
$ 8§58 5 f£25z: S
= € > °© 2 o S X o «® E
© s 8 un = o T X o o @
< STz ¢ 525 9
O ~ = n i [ 3
2 S 7 = S 85
5 G & g £
T S0 E L
T T Re)
£
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20. Kunne du tenke deg a delta pa en slik rundebordskonferanse?

Prosent 1 Ja
100,0 %
2 Nei

90,0 %

80,0 %

70,0 %

57.2 %

60,0 %

50,0 %
42,8 %

40,0 % A

30,0 % -

20,0 %

10,0 % -

0,0 % -

Denne undersgkelsen 215
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Vedlegg 3  Praktiske eksempler fra utvalgte kommuner
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Vedlegg 3.1 Eksempler innenfor styring og styringssystem

Eksempel fra Harstad kommune

Harstad kommune benytter balansert malstyring (BMS) som styringskonsept. De viktigste
dokumentene i styringssystemet er:

Den 4-arige virksomhetsplanen for kommunens virksomhet er oppbygd etter prinsippene til
BMS. Dokumentet ivaretar de formelle kravene til bdde gkonomiplan og arsbudsjett.

Arlige driftsplaner for den enkelte tjeneste- og stetteenhet. Disse er en nedbryting og
operasjonalisering av rammene og faringen fra den politisk vedtatte 4-arige
virksomhetsplanen, og utarbeides av den enkelte leder sammen med brukere og
medarbeidere. Driftsplanen bestar av presentasjon av virksomheten, felles giennomgéaende
og evt. unike resultatmal samt handlingsplan. Enhetenes driftsplan behandles og godkjennes
av rddmannen.

BMS rettes inn mot & beskrive krav til resultater i tjenesteproduksjonen - bade nar det gjelder
kvantitet, produktivitet og kvalitet

malene skal veere malbare og stabile over tid (for & kunne falge en utvikling)
indikatorene bygges opp pa valgte kvalitetsomrader, samt rundt ngkkeltall fra KOSTRA

i malekartet finnes bade objektive og subjektive kvalitetsindikatorer Sistnevnte krever
regelmessige tilbakemeldinger i form av sperreundersgkelser. Sammenligningsmuligheter og
kontinuitet sikres pa denne maten
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Denne beskrivelsen viser det valgte balanserte styringsbildet for Harstad kommune:

Kommunestyret har vedtatt at kommunens styring og resultatrapportering skal rette seg inn i
forhold til de fire ovennevnte fokusomrader. Styringssystemet og malekartet forutsetter bruker-
og medarbeiderundersgkelser for & fa tilbakemelding pa kvalitetsindikatorer. Nar det gjelder
bruker- og medarbeiderundersgkelser, giennomfgres de iht. egen plan. Brukerundersgkelser
gjennomferes, i prinsippet, annethvert ar.

Tegnforklaring:

E: Egenprodusert undersgkelse

B: Bedrekommune.no (KS)

S: Skoleporten (Utdanningsdirektoratet)

Som en del av styringssystemet ligger kvalitetssystemet, som for hver av aktivitetene i
styringssystemets prosesser har etablert sjekklister/dokumentasjon for hvem som har ansvar for
hva, og til hvilken tid oppgavene skal gjennomfares.
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Det rapporteres til politisk niva pa virksomhetsplan, blant annet pa resultatmal

Alle kommunale enheter utvikler malkart over felles mal som uttrykker:

resultatmal (hva som skal oppnas)
suksessfaktorer (hva de skal lykkes med)

indikatorer (hva de skal male, og hva som er gnsket resultat)

Innbakt i utviklingen av dette ligger det risikovurderinger for hva som er mulig & fa til.
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| kommunen er alle vesentlige styringsdokumenter elektronisk samlet og er organisert i to
hovedgrupper:

felles dokumenter/rutiner/reglementer mv.
dokumenter/rutiner/reglementer mv. per tjienesteomrade

Styringsdokumenter omfatter planer, reglementer, prosedyrer, stillingsbeskrivelser og instrukser.
Som del av kvalitetssystemet ligger ogsa dokumentasjon av delegert myndighet etter hver
enkelt saerlov, samt overgripende lovgivning. Kvalitetssystemet bygger pa ISO 9001:2000 og er
elektronisk basert. Systemet beskriver og dokumenterer hvordan styringsmal og lovverk skal
etterleves. Kvalitetssystemet er primeert etablert som en del av kommunens etterlevelse av lov-
og forskriftskrav, samt egne resultatmal. Systemet beskriver hva, hvordan, hvem, nér i forhold til
kommunale oppgaver. Som en del av systemet ligger ogsa avviksrapportering.

Kommunens egen systembeskrivelse av Kvalitetshandboken:

Innledning

Kvalitetssystemet i Harstad kommune bygger pa den internasjonale standarden ISO 9001:2000.
Folgende elementer/metoder i standarden er implementert i deler av organisasjonen, og vil bli
gradvis innfert i hele kommunen.

Balansert malstyring

Balansert malstyring er kommunens planleggings- og rapporteringssystem. Kommunens
virksomhet styres gjennom 4-arige virksomhetsplaner som rulleres hvert ar. Virksomhetsplanen
har resultatmal pa 4 fokusomrader; samfunn, organisasjon, tjenester/brukere og gkonomi.
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Tienestebeskrivelser og serviceerklaeringer

Kommunens tjenester skal beskrives i forhold til lovkrav, lokale politiske vedtak, profesjonelle
standarder og sedvane, slik at innbyggerne i Harstad vet hvilken kvalitet pa tjenestene som kan
forventes, i forhold til tilgjengelige ressurser. P& bakgrunn av tjenestebeskrivelsene skal det
utformes serviceerklaeringer som angir konkret hvilke krav kommunen kan og ikke kan
imatekomme, og hvilke krav kommunen stiller til bruker som forutsetning, for at kommunen kan
imgtekomme brukerkravene.

HMS-systemet

Kommunalt ansatte er organisasjonens viktigste ressurs og en forutsetning for god
tjenestekvalitet. HMS-systemet skal sikre at denne ressursen ivaretas og videreutvikles.
Arbeidsmiljsloven og sentralt avtaleverk definerer kravene til arbeidsmiljget. Gjennom arlige
medarbeiderundersgkelser skal enhetslederne og radmannen fa tilbakemelding om ansattes
opplevelse av arbeidsmiljget, og eventuelt iverksette forbedringstiltak. HMS-systemet skal ogsa
ivareta sikkerheten og det fysiske og psykososiale miljget til kommunens brukere i forbindelse
med kommunal tjenesteyting i samsvar med lov og forskrift. HMS-systemet er beskrevet i
kommunens IK-handbok.

Prosessgjennomgang

Sentrale prosesser i kommunen skal kartlegges og gjennomgas regelmessig. Prosessene
dokumenteres i form av skriftlige prosedyrer. Hensikten med prosessgjennomgangen er a
vurdere om prosessene er hensiktsmessige, og forer til gkt kvalitet pa tjenestene.
Prosessgjennomgang og utarbeidelse av skriftlige prosedyrer har vaert prioritert innen helse- og
sosialtjenestene.

Dokumentasjonssystemet

Dokumentasjonssystemet omfatter alle styrende dokumenter som beskriver sentrale prosesser i
organisasjonen. Styrende dokumenter er planer, reglementer, prosedyrer, stillingsbeskrivelser og
instrukser. Nye dokumenter skal legges inn i dataprogrammet EK (Elektronisk kvalitetshandbok),
og gjeres tilgjengelig for ledere og ansatte gjennom kommunens intranett Portalen. Systemet
skal s@rge for at dokumentene er oppdaterte til enhver tid. Noen styrende dokumenter er
organisert i kvalitetshandbgker som omfatter tjienesteomrader eller enkelte enheter. Forste
kapittel i kvalitetshandbgkene er felles for hele kommunen og gir overordnede retningslinjer for
kvalitetsarbeidet.

Forbedringsordningen

Kommunen har etablert et elektronisk system for registrering av forbedringsforslag og avvik for &
systematisere arbeidet med utvikling av nye idéer, samt korrigering av feil og mangler i
organisasjonen. Malet er at organisasjonen gjennom nytenking og leering av egne avvik og feil,
samt klager fra innbyggerne, skal forbedre tjenestene.

Internrevisjon

For & kontrollere at kvalitetssystemet virker etter intensjonene, har kommunen etablert et
system for internrevisjon. Det vil si at en uavhengig gruppe kommunale medarbeidere skal
gjennomga hver organisasjonsenhet regelmessig og pase at de ulike elementene i
kvalitetssystemet falges opp i alle deler av organisasjonen.

Brukerundersgkelser

Brukerundersgkelsene skal gi tilbakemeldinger fra publikum pé kvaliteten av de tjenestene
kommunen yter. Det vil si om kommunen oppfyller de behov og forventninger publikum har,
blant annet med grunnlag i serviceerkleeringene.
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Ledelsens gjennomgang

Hvert ar skal enhetslederne og radmannen foreta en gjiennomgang av kvalitetssystemet.
Gjennomgangen skal foretas pa grunnlag av revisjoner, rapporter fra enhetene, kvalitetsradgiver
og HMS-radgiver.

Gjennomfaring

Arbeidet prioriteres pd omrader som er omfattet av lovgivning og forskrifter om internkontroll og
kvalitetssikring. Dette gjelder primeaert helselovgivningen, og omfatter tjienesteomrader som
hjemmetjenesten og institusjonstjenesten (sykehjem), legetjenesten, fysioterapi, ergoterapi,
helsestasjoner og miljgrettet helsevern. Fastleger og fysioterapeuter, med kommunal avtale,
plikter & etablere egne kvalitetssystemer. Etter at kvalitetssystemet er etablert i alle enheter, skal
videreutvikling og oppdatering foregé kontinuerlig, og i regi av kvalitetsutvalg og enhetsledere.

| kvalitetshdndboken er styringsdokumenter sortert pd noen hovedposter:
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Ser en pa kvalitetssystemet pa tjenesteomrader, er disse sortert under systemdokumenter og
fellesprosedyrer:

Kvalitetssystemer ligger dpent tilgjengelig pa: http://www.harstad.kommune.no/hk/
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Eksempel fra Hergy kommune

Styringssystemet illustreres i hjulet nedenfor:

De sentrale elementene i styringshjulet har alle internkontroller ved hjelp av kontinuerlig
rapportering og evaluering opp mot mal for fire hovedfokusomrader;

@dkonomi
Organisasjon
Brukere
Lokalsamfunn

Med utspring i vedtatt budsjett og overordnet malkart, lager hver stabs- og resultatenhet arsplan.
Disse vedtas politisk. Arsplanen fungerer som malekort og det lages mal og tiltak pa alle de fire
hovedfokusomradene. P4 denne méaten blir de overordnede fgringene fra kommunestyret brutt
ned pa et operativt niva uttrykt giennom malekart for den enkelte enhet og leder.
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ein kan innfri, sa vil forholdet som vist i modellen ovanfor verte negativt, og ein vil fa
missnggde brukarar.

Fokusomrade i 2010

« Aktivitetane i kommunen sitt styringshjul (arshjulet) og omdgmebygging
Kontinuerleg prosess for kvalitetsutvikling i tenestene

e Etablere rutiner som sikrar kvalitet i sakshandsamingsrutinene for saerleg dele-
/dispensasjon og byggesaker og innarbeide desse i Kvalitetslosen.

e Etablere utvida rapporteringsrutiner i samband med anleggs-/byggjeprosjekt og
starre vedlikehaldsprosjekt.
Tett oppfalging av sjukefraversrutiner og sterkt fokus pa naerver
Ferebuande prosessar i samband med samhandlingsreforma (samarbeid
interkommunalt og med Helseforetaket, tverrfagleg tenesteutvikling internt med
fokus pa kompetanse, utbygging, organisering og ferebygging)

¢ Planlegging og bygging av nye bygg og anlegg i budsjettet for 2010
Gjennomfaring av byggvedlikehaldsplanen og ha fokus pa energigkonomisering

e Prosess for etablering av ny avdeling for helse, familie og unge gjennom ei
omorganisering av helseavdelinga og barnevernet — fokus pa tverrfagleg
samarbeid og koordinerte tenester

o Avklare kommunalt samarbeid i heve Hergy Varmtvassbasseng sine planar om
utbygging av badeanlegg, samt ta stilling til tiltak pa kulturhuset

e Utvikling av eigedomsforvaltninga gjennom forventingsavklaring til tilsette i
organisasjonen og i heve leigetakarar ved innfaring av leigeprinsipp

* Loysingsorientert servicehaldning overfor tiltakshavarar og brukarar av
kommunen sine tenester
Kompetansekartlegging i organisasjonen
Prosess for & utvikle leiarutviklingsprogrammet "Hergylosen”
Ta ut synergiar ved etablering av NAV-kontoret (partnerskapet mellom staten og
kommunen)

» Revisjon av reglementet for kapitalforvaltning i samsvar med nye forskrifter og
vurdere strategien for kapitalforvaltning

e Oppfalging av prosjekt i Hergylgftet med siktemal om auka rekruttering og positiv
folketalsutvikling

» Planlegging/tilrettelegging for bustadtomter og framdrift i prioriterte
reguleringsplanar

» Sentrumsutvikling (uteomrade, innfartsveg og tilrettelegging i samband med
hotellutbygging og parkeringsanlegg)

» Styringsinformasjon i budsjettprosessen 2011 og komande gkonomiplan med
fokus pa dei sentrale utfordringane ut fra systematisk kunnskap om situasjon og
behov, og kva som kan vere realistiske forventingar til kommunen sine tenester.

KRITISKE SUKSESSFAKTORAR

@konomi

« Budsjettert finansavkastning kan vere usikker ettersom den svingar fré ar til ar.

e @konomien var er meir sarbar ettersom driftsfonda er redusert i samband med
det store underskotet i 2008. Midlar som kan opparbeidast i framtidige gode ar
ma avsetjast for & mate framtidige utfordringar og svingingar i utgifter og

inntekter.
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Usikkerheit kor vidt Iznsauken i kommunal sektor kan verte hggare enn det som
er lagt til grunn i statsbudsjettet og i vart budsjett

Usikkerheit omkring anslagsbudsjett innanfor seerleg barnevern,
ressurskrevijande brukarar og nye brukarar/endring i behov i heile eldreomsorga.
Skatt og ramme — makroutviklinga si verknad for Hergy og sentrale avgjerder for
fastsetting av skattefordelingsprosenten pa slutten av aret — samt store
svingingar fra ar til ar.

Usikre faktorar i kombinasjon med vanskar med a ha oversikt over alle forhold
omkring m.a. verknader av skatt og ramme m.v. for heilt pa slutten av aret, gjer
at det er svaert vanskeleg & gi nokonlunde sikre prognoser om resultat pa
rapporteringsmilepelane.

Framdrifta i gjennomfaringa av investeringsprosjekta paverkar moms-
kompensasjonen som vert fart pa drifta

Organisasjon

Det er ukjent korleis virkemidlane i den nye IA-avtalen vil sla ut. Arbeidsgjevar
kan tilretteleggje, men skal vi oppna effekt er vi avhengig av arbeidstakaren sjalv,
NAYV og sjukemeldar (lege/kiropraktor mv)

Fleire ar med store kutt i tenesteproduksjonen gjer organisasjonen sarbar, og
gjer det saerskilt utfordrande @ kombinere effektivitetsvinst med reduksjon i
sjukefraver.

Rekruttering og tilgang/utvikling av nedvendig kompetanse er avgjerande for
kvalitet pa tenestene.

Vi er avhengig av at teknologien verkar og at systema fungerer i hove til
kvarandre for at vi skal rasjonalisere og verte meir effektive i administrasjonen.
Det er ei utfordring & ha tilstrekkeleg kapasitet i hgve forventa oppgaver til &
halde framdrift sesrleg innanfor regulering, byggje/anleggsprosjekt og
eigedomsforvaltning.

Vi ma ha aksept pa & gjere prioriteringar og nedvendige omprioriteringar for &
halde tilfredsstillande framdrift og kvalitet pa dei oppgavene vi skal utfare
(samsvar mellom ressursar og oppgaver). Dette er ein foresetnad for & ha
motiverte medarbeidarar som trivst og kjenner at dei vert tekne pa alvor.

Tenester

=LK

[ rd g L

Arsplanane trekkjer opp ei retning og gir oversikt over kva som skal prioriterast.
Oppstar det tilleggsoppgaver utan at dei vert vurdert opp mot kapasitet og
tidlegare prioritering, vil det verte vilkarleg der det siste til kvar tid vert viktigast.
Dette kan vere szerleg aktuell problemstilling i dei tekniske fagomrada, jfr.
anlegg-/driftsavdelinga og utviklingsavdelinga. Dette er sma og sarbare
avdelingar som ikkje har buffer dersom det oppstar vakanse ved sjukefraver eller
oppgévene toppar seg. Dette er saerskilt sarbart ettersom det er sentrale
tenesteomrade i have naeringsutvikling og bustadetablering. Det er innanfor
desse omrada det har lettast for 8 kome opp politisk ynske om nye tiltak i lzpet
av aret. Det ma da visast forstaing for at slike tiltak ma vurderast i hove ei samla
prioritering, og enten vike for tidlegare prioriterte tiltak, eller skyve andre tiltak ned
pa prioriteringslista.

Hergy kommune har totalt sett ein liten og sarbar administrasjon. Det er ikkje
personellressursar til overlapping av oppgaver, slik at det vert vanskeleg med
kontinuitet ved lengre fraver.
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Lokalsamfunn

» Utvikling av lokalsamfunnet ma skje gjennom samarbeid. Dette er basisen for a
fa til trivsel og utvikling. Samarbeid er viktig sa vel i administrasjonen, mellom
politikarane og administrasjonen, mellom politikarane og i have frivillige
lag/organisasjonar og naeringslivet.

» Informasjon og forventingsavklaring er ein kritisk suksessfaktor for utvikling av
lokalsamfunnet og kommunen sitt omdeme. | dag er Vestlandsnytt viktigaste
informasjonskanalen til kommunen, og innbyggjarane si oppleving av kommunen
vil nok vere avhengig av kva bilete Vestlandsnytt og andre media skaper av
kommunen gjennom si lgpande dekning av dei kommunale sakene, og korleis vi
lykkast med a fa ut informasjon sjelve i desse mediekanalane.

» Det gode omdzme er avhengig av at kommunestyrererpresentantane og leiarane
gar fgre med godt deme for a spele kvarandre gode, og at alle politikarane,
leiarane og tilsette snakkar med og ikkje om kvarandre. Det er kanskje her
politikarane si arbeidsgjevarrolle er mest synleg og har storst verknad.

e Ei kommune med stor aktivitet og stramme ressursrammer set grenser for kor
store arbeidsressursar og tid som det er mogleg a avsetje til beredsskaps-

planlegging.

MALKART/ARSPLAN

HANDLINGSPLAN BYGD PA OVERORDNA MAL
AVDELING: ASS. RADMANN

BKONOMI

Tiltak:

s Dersom det oppstar situasjonar der avvik ikkje kan unngaast, skal dette rapporterast
etter gjeldande prosedyrar.

s Ass. radmann kvalitetssikrar kravsspesifikasjonen ved IKT-investeringar for & unnga
kostnadssprekk ved investeringar.

ORGANISASJON
Tiltak:

s Falgjande tiltak/aktivitetar vert gjennomfart for & inkludere mellomleiarane som del av
kommunen si leiing:

e« Ass. radmann informerer Fellessekretariatet og IKT-avdelinga fra radmannen si
leiargruppe.

e Ass. rAddmann har mete med Fellessekretariatet og IKT-avdelinga nar han faler
behov for det, eller nar avdelingane ber om det.

» Folgjande tiltak/aktivitetar vert gjiennomfart for at dei tilsette kan oppleve a ta del i og
ansvar for laering og fornying:

e Fellessekretariatet og IKT-avdelinga far nedvendig informasjon om faglege kurs
og konferansar.

» Fellessekretariatet og IKT-avdelinga far delta pa faglege kurs som er negdvendige
for & vere oppdaterte og kunne ta ansvar for faglege oppgaver.

e PLUS-samtale for dei tilsette vert gjiennomfart i perioden mars — juni med skriftleg
oppsummering underteikna av leiar og arbeidstakar med skisserte tiltak/personleg
utviklingsplan (kompetanseutvikling, karriereutvikling, senior m.v.)

¢ Milepelsplan for arbeid med sjukefraver og fokus pa arbeidsmiljgutvikling (manadleg
rapportering til radmann)
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TENESTER

Tiltak:

+ Kartleggje og planleggje for tilfredsstillande dekningsgrad for tenestene.
* Falgjande tiltak/aktivitetar vert gjennomfert for & unngé ungdvendig ventetid pa
tenestene (evt. spesifikk tiltak):
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Malkartet blir brutt ned i arsplaner for den enkelte leder og mellomleder. Denne systematikken
er tilpasset organisasjonen, ved at det er faste kontaktpunkt og samlinger mellom ledergruppen
og mellomledere. Dette for & bygge felles kultur og ivareta behov for koordinering. | falge
kommunen er det styringssystemet, kvalitetssystemet og organiseringen som til sammen utgjer
systematikken og kjernen for den faktiske internkontrollen; det er felles mal for arsplan,
rapportering, rutiner i forhold til tienester og evaluering. | tilknytning til dette gjennomferes arlig
lederevaluering av alle ledere. Dette skjer etter felles mal og har fokus pa malkortet til den
enkelte leder. | kommunen rapporteres det til politisk niva hvert tertial pa de fire
hovedfokusomradene i forhold til maloppnéelse. | tillegg gis det for hvert tertial, statusrapport
for:

reguleringsplaner, antall inngdende og behandlede byggesaker, samt kart og oppmalingssaker
oppfalging av alle politisk vedtatte saker i kommunestyre og formannskap. Vedtak blir
oppdatert hver 4. maned

avvik pa tjenesteyting

status péa prosjekt:
alle bygge- og anleggsprosjekter; grunnlaget for prosjektet, status, avvik og eventuelle

utfyllende kommentarer,
prosjekt i virksomheten; bdde administrativt vedtatte og politisk vedtatte

For hver av de 3 tertialrapportene skrives oppsummering, og herunder status for giennomfarte
tiltak/justeringer og anbefalte tiltak/justeringer. Rapporteringen er lik for alle resultatenheter og
stabsenheter.

Nedenfor gis eksempel for rapportering pa 1) vedtak og 2) prosjekt:

© 2011 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with »] 07
KPMG International Cooperative (“‘KPMG International”), a Swiss entity. All rights reserved.



© 2011 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with »] 08
KPMG International Cooperative (“‘KPMG International”), a Swiss entity. All rights reserved.



Eksempel fra Asker kommune

Asker kommune i Akershus har om lag 55 000 innbyggere og 3 300 ansatte. Kommunen, som
har en organisasjonsmodell med flat struktur, med 58 tjenestesteder og om lag 3 300 ansatte.
Samtlige virksomheter er direkte underlagt rddmannen med ledergruppe (jf. figuren nedenfor).
Tienestelederne i de 58 resultatenhetene har ansvaret for personal, gkonomi og
tjenesteproduksjon.

Kvalitetssystemet

Asker kommune etablerte i 2007 et kvalitetssystem — et felles system for ledelse og
virksomhetsstyring i hele organisasjonen. Systemet er basert pa & koble sammen ledelses- og
virksomhetsstyringssystemet og et avvikssystem. Elementene i kvalitetssystemet representerer
de overordnede ledelsesprosessene.

De generelle delene i kvalitetssystemet er:

planlegge
utfere
felge opp
forbedre

Systemet bygger pa ISO-standardene ISO 9001 (kvalitet), ISO 14001 (miljg), og ISO 27001
(informasjonssikkerhet). Kommunen ble sertifisert etter disse tre standardene i 2007, og
resertifisert i 2010. Standard om etikk, samfunnsansvar og korrupsjon skal ogséa innarbeides i
kvalitetssystemet. Innfaringen av felles kvalitetssystem og avvikssystem i kommunen er ifglge
radmannen et viktig og godt redskap for a falge opp aktivitetene i kommunen pa en god mate.
En felles integrert styring gjennom kvalitetssystemet er vesentlig for & sikre god internkontroll.
Dette grunnet i behovet for kontroll siden kontrollspennet var stort, selv med innfaringen av
direktarer. Asker kommune erfarer at det er n@dvendig & ha et gijennomgaende system for
internkontroll, men legger vekt pa at ISO-sertifisering bare er én lasning. Det har veert
ressurskrevende & etablere systemet og bli ISO-sertifisert, men nar systemet forst er etablert,
mener Asker dette er et godt system for internkontroll.

Struktur og innhold i kvalitetssystemet

Kvalitetssystemet skal brukes av alle i kommunen, og alle ansatte i kommunen har tilgang til
systemet gjennom intranettet. Innbyggere i kommunen har ogsa tilgang til systemet gjennom
kommunens portal pa nettet. Etableringen av kvalitetssystemet gir en grunnleggende struktur.
Dette gir anledning til & integrere andre elementer i systemet etter hvert. Kvalitetssystemet gir
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en overordnet oppfalging av mélene som er satt for kommunen. Dette innebaerer en kobling
mellom overordnet og operasjonelt niva, og & se malhierarkiet og strategier i sammenheng.
Systemet inneholder ogsa system for avvikshandtering (Askerdialogen).

Felles ledelsessystem

- kvalitet, miljg og informasjonssikkerhet

Mal:
Asker kommunes felles ledelsessystem er sertifisert i henhold til IS0 9001:2008
(kwvalitet), 14001:2004 (miljg) og IS0 27001:2005 (informasjonssikkerhet).

REs hdndbsker

Agker kommunes felles ledelsessystemn er tilgjengelig i elektroniske hindbeker for hver enkslt
resultatenhet, klikk pa linken eller se | venstremenyen.

Fra handboken har du tilgang til:

- prosesser som gjelder den enkelte resultatenhet

- evt felles prosesser for flere resultatenheter feks alle skolene

- felles prosesszer =om gjelder alle resultatenheter | Asker kommune

AskerDialogen - et felles elektronisk system for forbedringsforslag og
avviksbehandling

Kvalitetssystemet inneholder:

prosedyrer og rutiner

sjekklister

maler

budsjett og plandokumenter pa ulike nivaer

rapporter

organisering og fullmaktsnivaer

Alle prosessene og prosedyrene er bygget opp pd samme mate. Samtidig er det delt inn i
fellesprosesser (fellesprosedyrer), og enkelte tienesteomrader/tjenestesteders prosedyrer. Det
er lagt ut elektroniske handbaker for alle virksomhetene, og en for rddmannen:

Kvalitetssystemet og arshjulet, planlegging og oppfelging

Kommunen har etablert Balansert malstyring, og har plandokumenter med 75 ulike indikatorer
man styrer etter. Kvalitetssystemet inneholder planer og indikatorer, og fungerer som et verktay
for & folge opp dette. Planprosessene innebaerer at det er etablert ettarsplaner, firedrsplaner og
langtidsplaner pa 10 ar. Oppfelgingen av de lgpende aktivitetene i lgpet av aret er innarbeidet i
arshjulet, og planer og resultatoppfelging i forhold til balansert maélstyring er integrert i arshjulet.
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Handlingsprogram vedtas Lederavtaler/virksomhetsplaner/BMS

Hering formannskapets

A Revidering av serviceerklaeringer
Innstilling til HP

BMS oppfelgingssamtale ifm arsresultat
Dialogmate med velforbund/fellesrad

Radmannens forslag HP,
inkludert BMS-malekart
Investeringsseminar HP
Oppstart kommuneplanrullering
(hvert 4. ar)
Halvéarsrapport/

oppfelgingssamtale BMS

HP-seminar formannskapet

Dialogmeater

Eierstyringsdag

Arsrapport- og regnskap

HP-seminar/
temameldinger (hvert 4. ar) komiteene

Strategiske mal og rammer for HP

Som del av planprosessen lager radmannen oppdragsbrev (tilsvarende tildelingsbrev) — med
detaljbudsjett til alle virksomhetslederne. Alle planer og mal ligger ogsa inne i ledelsessystemet,
sammen med prosesser og prosedyrer relatert til hvert tienestested/resultatenhet (RE):

Sak i nettsted

ledelse = Felles ledelsessystem > Alle REs handbeker i ledelsessystemet

Alle REs hdndbgker i ledelsessystemet

Her finner du resultatenhetenes elektroniske handbgker.

Har du spersmal, vennligst ta kontakt: ernst.ole.solem@asker.kommune.ng

Feil eller behov for tilganger, meldes via brukerstette

| hver elektroniske hadndbok
ligger mal, planer og krav til
tjenestestedene i tillegg til
prosedyrer knyttet til
gjennomfering og rapportering
av aktiviteter. Det er ogsa
etablert malkart som har felles
rapporteringspunkter for
samtlige tjenesteledere:

Direktelink til oversikt fellesprosesser. Alle fellesprosessene ndr du ogsd direkte via linkene

i den enkelte handbokas innholdsfortegnelse.

Rddmannens adm oq ledelse (egen handbok)
Servicetorgenheten (egen handbolk)

Arbeid, fritid og avlastning Eiendomsforvaltningen

Elan og byaning

Arnestad skole

Asker bibliotek

Asker drift

Asker kulturhus

Asker kulturskole

Asker voksenopplaering
Avdeling for psvkisk helse

Avdeling forebvaging og Hovedairdensonen
rehabilitering barnehager
Barne- og familieenheten (under Hvalstad skole
endring)

Barnevern (under endring)

Familiebarnehagen
Gullhella sykehijem
Hagalgkka skole
Heggedal skole
Helseavdelingen
Hofstad skole
Hovedgdrden skole

Hval Gard og Vepsebolet
barnehager

Idrett og friluft
Janslakka skole
Kommunalteknikk

Billingstad skole

Blakstad skole

Boliger for mennesker med
pevkisk utviklingshemming
Bondi skole Landeva og Holmen
barnehager

Landeva skole
Mellom-Nes skole

MNesgya og Vendla
barnehager

Nespva skole

Borgen skole
Borgensonen barnehager
Den alternative skolen

Drengsrud skole
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Prosjekt og utbygging
Risenga skole
Risengascnen barnehager
Benningen skole

Solberg skole

Solgdrden sykehijem
Solvang skole
Solvangsonen barnehager

Sone Mord, inkl. Asker bo- og
omsorgssenter

Sone Ser, inkl. Bondi boligsenter

Sosialtienesten
Torstad skole

Torstadsonen barnehager

Torstadtunet og

Oppsie omsorgsbolig med
heldegnstjenester
Varddsen skole

Vettre skole

Wollen skole

TEST CpenOffice
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Risikovurderinger

Alle virksomhetene skal selv gjennomfare arlig risikoanalyse som skal ta for seg generelle
risikoomrader, risikovurdering og risikohandtering i forhold til mal. Virksomhetslederne skal bruke
sin ROS-analyse, og radmannen har mgte med alle virksomhetslederne der de gar giennom mal
og risikoomrader.

Internrevisjoner

Det gijennomfares egne internrevisjoner jf. krav i standarden. | disse revisjonene, revideres
systemet opp mot standardene, og funnene legges inn i Askerdialogen. Systemet ivaretar
gjeldende krav som styrer forvaltningen og tjenestene (lovkrav, politiske og administrative
vedtak, faglige standarder, ressursrammer, brukernes behov, krav og forventninger og ISO-
standardene). | starten da man gjennomfarte revisjoner fikk man flere alvorlige avvik, mens dette
har endret seg etter hvert. Na far man ogsé positive avvik.

Et levende kvalitetssystem

| &rshjulet ligger ogsa henvisning til kapitlet om kontinuerlig forbedring i kvalitetssystemet — dette
er en kontroll for & sikre at prosessene holdes levende og oppdatert. Det er etablert
autorisasjonskontroll pd hvem som kan gjere endringer i prosedyrene. Oppdateringen til hver
enkelt prosedyre varierer, og det er arlige gjennomganger i forhold til krav til oppdatering. Nar
prosesser oppdateres skal den gamle legges inn i "utgatte dokumenter”.
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Arshjulet —revidert iht. nytt styringssystem Utkast 2011 — ikke endelig

Prosess- Saks-
eier behandlere

Kommentar

Prosess Aktivitet 1. kvartal

214 Brukerradsmater Januar

147 Virksomhetsplaner inkl BMS Januar

1.4.8 Serviceerkleeringer og prisliste for tjenestene Januar

14.2 Temameldinger, oppstart arbeidet Januar 2015

Vedtak planstrategi — forslag

Januar 2012
kommuneplanprogram

143

6.2.1 Manedsrapport januar Februar

1.5.1 BMS oppfelgingssamtaler Mars

Utvidet HP seminar formannskapet og
1.4.6 komiteledere om gkonomi, malbildet og innspill  Mars 2011
til planstrategien

Vedtak kommuneplanprogram - forslag Mars 2012

143
kommuneplan
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Prosess- Saks-

Prosess Aktivitet 1. kvartal A . Kommentar
eier behandlere

Aktivitet 2. kvartal

1.4.2 Vedtak temameldinger Mai 2015

143 Forslag planstrategi Juni 2011

6.2.1 Ménedsrapport april Mai

1.4.6 HP arbeid — oppstart administrativ prosess Juni

6.2.1 Manedsrapport mai Juni

214 Brukerrddsmater virksomhet 2. kvartal
Aktivitet 3. kvartal

1.5.1 BMS oppfelgingssamtaler

14.6 Radmannens forslag til HP September

214 Brukerradsmgter virksomhet 3. kvartal

Aktivitet 4. kvartal

7.3.2 Eksternrevisjon Okt/nov

21.2 Innbyggerundersgkelser Okt/nov

6.2.1 Manedsrapport oktober November

1.4.6 Vedtak HP - budsjettbrev til virksomhetene Desember

Dersom ikke annet er nevnt er aktiviteten en arlig aktivitet.
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Eksempel fra Larvik kommune

Styring og organisering av Larvik kommune

Larvik har felgende organisering:

Det har veert et viktig hensyn & plassere sentrale funksjoner som HMS, miljgkoordinator og
kvalitetsleder i sentraladministrasjonen neer kommunens ledelse. Funksjonen som kvalitetsleder
tilsvarer en stilling pa omtrent et halvt arsverk. Det legges vekt pa at kvalitetsleder far mulighet til
a delta der det er behov, for eksempel i ledermater. Kvalitetsleder méa ogsa ha tilgang til all
relevant informasjon — det er ikke noe som skal heves over kvalitetslederniva.

| Larvik kommune er det etablert balansert malstyring. Formalet er & bygge en strategifokusert
organisasjon. Til fokusomradene er det utviklet malsatte styringsindikatorer som felges gjennom
aret for & sikre maloppnéelse og kunne korrigere kursen ved eventuelle avvik. Tre ganger i aret
legges resultatene frem for kommunestyret. De samme styringsindikatorene falges over ar, for &
kunne vurdere langsiktig utvikling.

Kvalitetssystemet

Larvik innferte tidlig et kvalitetssystem pa grunnlag av ISO-sertifiseringer. Larvik kommune har
utviklet et kvalitetssystem som inneholder alle rutiner og prosedyrebeskrivelser, samt en del der
avvik og hendelser meldes inn og handteres. Larvik kommune er sertifisert etter ISO-
standardene 9001:2000 (kvalitet), 14001 (miljg) og 27001 (informasjonssikkerhet).
Kvalitetssystemet skal sikre:

brukerrettede tjenester
bevisstgjering og kompetanse
samhandling

oversikt og orden
forutsigbarhet og kontroll
effektivisering

kvalitet og service

kontinuerlige forbedringer

Hoveddelen av kvalitetssystemet bestar av en felles del med rutiner som gjelder for hele
kommunen, og en del som er bygd opp etter resultatenhetene, der de rutinene som er
spesifikke for de ulike sektorene og enhetene ligger. For hver enhet er det en
innholdsfortegnelse over rutinene som ligger inne. Det er linker pa kryss og tvers i systemet
mellom de rutinebeskrivelsene som bergrer hverandre. | de fleste enhetene er det en person
som har fatt ansvaret for 8 holde systemet oppdatert. Denne blir ogsa i realiteten en Controller
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inn mot den faktiske virksomheten. Dette ansvaret ligger i enkelte enheter hos enhetsleder.
Kvalitetssjefen som sitter i sentraladministrasjonen falger ogsa opp enhetene og felger opp funn
fra revisjonene.

Revisjoner

Kommunen sikrer at den er resertifisert hvert tredje ar. Det er ogsa krav i ISO-sertifiseringen at
kommunen selv giennomfgrer internrevisjoner. Disse gjennomfaeres av en gruppe som bestar av
ansatte i de ulike enhetene i kommunen.

@vrige deler av radmannens internkontroll

Nar det gjelder kvalitet, er kvalitetssystemet det viktigste verktayet for & sikre at rddmannen har
kontroll. Den viktigste oppfalgingen av kommunens internkontroll skjer gjennom de arlige
giennomgangene som radmannen har med tjenestestedene, men det er ogsa andre sentrale
elementer i internkontrollen:

Ledelsens gijennomgang: Arlig rapporterer enhetslederne til radmannen om resultater i sin
enhet. Her fanges det opp problemstillinger, innspill til videre forbedringer etc.
Gjennomgangen inneholder ogsa en gjennomgang av status pa handtering av meldinger som
er lagt inn i forbedringsordningen, dvs. hvor mange meldinger enheten har fatt inn, hvor
mange som er lagst, og hvor mange som er avvist.

@konomirapportering: Manedsrapportering og tertialrapportering til politisk niva. Ogsa disse
prosessene er beskrevet i kvalitetssystemet. Informasjon til rapportene rapporteres direkte til
radmannen og handteres i WebSak.

Tertialrapportering: Kvalitetssystemet fokuserer pa enhetene og er stort sett bygd opp etter
disse. Resultatmal som gér péa tvers av enhetsstrukturen gar derfor utenom
kvalitetssystemet. Det er etablert rutiner for & fange opp dette i forbindelse med
tertialrapporteringen.

Sentrale funksjoner i sentraladministrasjonen knyttet til miljg, HMS, gkonomi og kvalitet.

Det er etablert et arshjul i kommunen for det som skal falges opp av ledergruppen (strateginiva).
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Ledelsesverktay

Larvik kommune - ledelsesverktoy

# 1
1. Utviklingsmodellen (EFQM)
1. Sammen-ligninger, 3. Planer 4, Styringsmal 5 Tjeneste- 6. Kvalitets-ledelzes og T. Virksomhets-
utredninger og analvser beskrivelser med miljsstyrings-system planer
brukergaranti
Masjonaleoginternasionale | Kommune-planens | Malsatteindikatorer pd: | Tienestebeskrivelser Far hele Organisasjonen: Virksomhets-planer
sammen-ligninger. samfunnsdel. - Organisasjons- pavirksomhetsniviog -150 9001:2000 med tiltak pa:
niva resultatenhetsniva: [kvalitet) - Organisasjons-
Sammen-ligningerag Kommune-planens | -Virksomhets- -150 14001 niva
analyservia partnerskap. arealdel. niva -Form3| med tjienesten [milja} -Virksomhets-
- Resultat- -Hvem kan f3 tjenesten | -N5 7733 niva
Utredninger og analyserpd | Temaplaner enhetsniva -Tjenestens innhald - Resultat-
kritiske omrader, for -Hva brukerne kan Mal og policyerfor: enhetsniva
eksempel KOU-gr. Tema: Ca 120 maltall. farvente av Larvik Kvalitet, milja, arbeidsmilja,
-Barnogunge kammune informasjon eg informasjons Malforankring i
Erlige bruker/ borgerunder | -Kultur Kapitalomrider: -Hva Larvik kammune sikkerhet lederavtaler
sokelser. -Likeverdig liv -Brukerkapital forventer av brukerne mellam:
-Milje -Finanskapital -Praktiske opplysninger Brukerdialog radmann og
Arlige klimaus. -Omsarg -Humankapital om tjenesten enhetsleder
[arbeidsmilje-kartlegginger) | -Samfunn -Kulturkapital Beskrivelse av arbeid, tjenester
-Matur- og Legge til rette for ogsamhandling i hoved- og
Arlige undersekelsar av miljekapital dialog agtilpasningen stotteprosesser
forvaltnings-praksis. -Samfunns- av tjenesten
kapital Kantinuerligefarbedringer:
KOSTRA-rapportering. -Strukturkapital -Eksterne og
interne kvalitets-
Norske og internasj. og m!'jﬂ'
nettverk. revisjaner
-Registrering awv:
- feil, mangler
og awvik
- gode ideer,
farslag og
abservasjoner
Ledelsens gjennomagang
Resultatmaling og oppfalging

Tabellen gir en oversikt over verktgy og aktiviteter som ligger til grunn for styringen av
kommunen. Aktivitetene er lgpende og utviklingsmodellen (nr. 1) er overgripende mht. de
resterende ledelsesverktgyene. Hensikten med utviklingsmodellen er & fremstille et grunnlag for
en systematisk beskrivelse av elementene som er avgjerende for kvaliteten i organisasjonen,
beskrive sterke og svake sider, analysere problemstillinger og identifisere muligheter for
forbedring. Modellen er et verktay for ledelses- og organisasjonsutvikling og benyttes til
internevaluering og sammenlikning med andre virksomheter.
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Eksempel fra Gulen kommune

Regneark/skjema over alle vesentlige funksjoner / gjgremal (arbeidsplan) for
rddmannsavdelingen. Her er det bare tatt med manedene januar til mai av plasshensyn.

Prioriterte oppgéaver for rddmannsavdeli Ansvarleg P/T Januar Februar Mars April Mai

Budsjett/gkonomi:
Revisjon av reglement

gkonomi/finansforvaltninga (k 44/07) HHA p FS 170311

Rapportere budsiett, tertial HHA/HBB X

Revidert budsj 2011, gk plan 2011-2014 HHA/MWK

Budsjett 2012, gk plan 2012-2015 + h

handlingsplan HHA/MWK/KI3T X
Eigedomsskatt, klagehandsaming HMI X X X

Gjennomgang og rapportering,

investeringsregnskap HHA FS 120511
Arsmelding HHA/MWK 15.03.2011
Rekneskap/arsavslutning HHA 15.02.2011

Prosjektregnskap 2006 - 2010 HHA FS 170311

Oppgave fra fs/ks? FS 010211 FS 170311 FS 120511

Organisasjon:
Enigsleiarsamiingar MWK T 03.03.2011° 28.04.2011"

Leiaroppleering (val av tema + sgke ou-midler) MSM/MWK ou-sgkn
Medarbeidarundersgking (KS-

bedrekommunar v/Hjelp 24)

Mgte nvleiar + allmgte i einingane MWK + aktue T

Revisjon Handbok for Gulen kommune KBR P

Opplaering kommunestyret (samarbeid med 3

KS - etter val)

Personal:

Utarbeide handlingsplan for

bedriftshelestenesta MSM X

Oppdatert stilingsoversyn, tertialvis MSM

Kompetanseplan - oversikt samt prioritere 3

innenfor pl/loms MSM P X HOM 310511
Drgftingsmete med HTV i samband med

budsj/ek plan MSM/MWK

Mote med HTV , lapande MSM X X

Lokale forhandlingar (len kap 3 og 5,

mellomoppgijer) MSM/MWK

IA arbeid (omdemebygging)/samarbeid 3

m/NAV MSM T X

"Flink med folk" - sektorovergripande -

UTSETT

Oppfelging sjukemelde, rutiner. MSM

Organisasjonsbyggande tiltak/julesamling MSM/MWK

Permisjonsreglement, rullere MSM P ADMAMU
Introduksjon, nytilsette - nb vise til handbok

(UTSETT) MSM

Samling for pensjonistar (UTSETT)

Innkalling/referat administrasjonsutval MSM 120511
Innkalling/referat arbeidsmiligutval + 2 ekstra

mater MSM 170311 120511
Intern opplaering verneombod/verneleiar MSM X

Rekruttering (messer, skular, haggskular) MSM X X

Sluttsamtale (mal utarb av MSM) (UTSETT) EININGSL

Utvikle mal for samtale leiarftilsett, iverksette  MSM
Lensgjennomgang (samanlikning m/andre

kommunar) MSM
Oppgave fra admutv/formannskap/ks MSM/MWK
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Eksempel fra Strand kommune
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Kvalitetssystemet |
Strand kommune

(KHMS)

Terje Ersland, kvalitetssjef

mmmmmmmmm trivsel



Ryfylke IKS

KHMS | stab...

Radmann

Kontor/politisk

IKT — sekretariat

Personal/lann

-
.
.
.
e

-

@konomi/skatt

Ordfarer

Helse og omsorg

Oppvekst og levekar

Teknisk og neering

- sammen om trivsel



Felles overbygning

- sammen om trivsel



Struktur

Niva 1
Felles
internkontroll hdndbok

Niva 2
Dokumentasjon som er felles
for alle virksomheter

~
Niva 3
Dokumentasjon som er unik
for hver virksomhet
4

- sammen om trivsel



KHMS gjelder alle tjenester
med krav til internkontroll

- sammen om trivse



Felles styringssystem

GJENNOM-
FORING
VIRKEMIDLER RESULTATER
MED- MED-
ARBEIDERE ARBEIDERE
MALING
- TJENESTER | BRUKERE NQT';'EEL' oG
ANALYSE
RESSURS- SAM-
ER FUNNET
ONINI/

- sammen om trivsel



Kontinuerlig handlingsplan

EKSEMPLER;

Sjekke ut bruker-
/medarbeidertilfredshet
hvert 2. ar

Falge opp ugnska hendelser
kontinuerlig

Gjennomfare
medarbeidersamtaler hvert ar

Gjennomfgre 2 vernerunder
hvert ar

Falge opp fraveer kontinuerlig
Falge opp skader kontinuerlig
Risikovurderinger systematisk
Branngvelser systematisk
mm...

INNBYGGER- BRUKER- MEDARBEIDER-
TILFREDSHET TILFREDSHET TILFREDSHET
- hvert 4. &r - hvert 2. &r - hvert 2. &r
FORBEDRINGS- LEDELSENS SYSTEM-
MELDINGER GJENNOMGANG INIERNEgESE REVISION
- hvert 3. &r
- - hvert &r - hvert &r
RISIKO- PERSONSKADE- BRANNSYN OG MEDARBEIDER- VEDLIKEHOLD
VURDERINGER OPPF@LGING BRANN@VELSER SAMTALER STOFFKARTOTEK
- hvert &r = - hvert &r - hvert &r - hvert &r
FRAVZRS- OPPLARING INTERN
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Felles opplegg for
rapportering

/
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KHMS i samlet arsplan...



KHMS obligatorisk |
maneds-/tertialrapporter

dkonomiske avvik:
KHMS-status:

Ngdvendige tiltak:
- Kvalitet

- Volum

- @dkonomi
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Felles obligatoriske aktiviteter




Felles statusrapporter




KHMS | driftsplanene..

* Brukerfokus/tjenestetilbud

— Kunnskap og laering

— Tilbakemelding fra brukere/kvalitet
o PJkonomi/volum

 Medarbeidere/arbeidsmilja
— Ngkkeltall
— Tiltaksplan
— Kompetanseutvikling

- sammen om trivsel



KHMS tiltak obligatorisk...

Medarbeidarar/arbeidsmiljo:

NokKkeltal’arbeidsmiljoet:

Medarbeidarundersekinga i 2009 gav folgiande giennomsnittlig svar for verksemda; 4,5 {av 6):
Tala 1 undersokinga mdikerer at det har bhtt e1 endring 1 arbeidsnuljoet sidan malinga 1 2007,
Gjennomsuuttsverdien var da pa 4.1. Undersokinga stotter derfor opp om det me opplever 1 kvardagen
at det er em positiv og god tone 1 kollegiet. Det er faktisk optinusme og arbeidsmnsats til a bl
begeistra av. Likevel er det forhold a arbeida vidare med:

Planlagde tiltak i hove arbeidsmiljoet (vernerundane er ogsa utg.pkt for tiltaka):

1. Informera politiske rad og utval om behovet for tilrettelegging av fysiske arbeidsplassar og
tildeling av midiar til & setta 1 gong manglande veditkehald pd bygmingane, og elles vil me nemna
innkgap av leeremidlar og wstyr

2. Prionitering av kompetanseheving, erfaringsutveksling og “den langsomme samtden” (refleksjon,

evaluering og kreativ tenking)

3. Fortsett halda fokus pé & giera den lokdle arbeidstidsavtalen forstéeleg og Kar, - for mellom anna

& soka & avklara storleiken pd andre arbeidsoppgiver i tillegg til ordincer undervisning.

Planlagt kompetanseutvikling:

1. Kompetanseheving i trad med vart utvikdingsprosjekt; “Trygg skulekvardag og godt
leeringsmilja” med vekt p& ulike omrade som greld &tferdsvanskar

2. Kompetanseheving 1 wtviklingsprosjekta: It's learning og SOL (systematisk leseoppleering).

3. Generell skolering og faghurs innan Kunnskapsiaftet, samt oppleering i vegleiing av nyutdanna
leerarar
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Obligatoriske tiltaksplaner
ved utsjekk av
bruker-/medarbeidertilfredshet

4. Innen de 3 omradene som har lave verdier, hva er aktuelle
forbedringstiltak, mal for tiltakene, samt ansvarlig. Hvor bor vi veere
ved forste tertialrapportering 2010, ved andre rapportering — og ved
utgangen av neste ar?

o  Organisering av arbeidet
Tiltaksmal: Ledelse og ansatte ma sammen finne losninger for 2 avpasse

arbeidsmengden slik at den er tilpasset tidsrammen.
Ansvar: Rektor og ansatte.

Tid: Arbeide med- og finne losninger varen 2010,
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Felles fokus pa
Balansert MalStyring
BMS

/
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Felles opplegg for
tilsyn med
tjenestekvalitet
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Tilsyn med
tjenesteproduksjonen

Sjekklister | falge aktuelt lovverk

Arlig kvalitetsmelding

— Barnehagene 15.12
— Skolene 15.6

Dialogmgter etter behov

Kvalitetsbesgk / tilsyn hvert tredje ar |
falge interne tilsynsprogram
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Felles opplegg for
maling av
brukertilfredshet...

/
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Maling av brukertilfredshet

e Brukerundersgkelser med faste intervall
— Brukere av kommunale tjenester hvert 2. ar
— Innbyggere hvert 4. ar
— Medarbeidere hvert 2. ar

o WWW.bedrekommune.no
o WWW.bedreinnsikt.no

- sammen om trivsel



Felles opplegg for
dokumentasjon
| Intranettet
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Felles fokus pa
de eksterne nettsidene...



Strand kommune >Tjenester >Bolig og eiendom >Byeging >Byggesak

Arbeid

Barn og familie

Bolig og eiendom
Bygging
Eiendom
Finansiering
Flytting
Kjop og salg
Leie og utleie

Forbrukersporsmal

Helse

Individ og samfunn

Kultur og fritid

Natur og milje

Na=ring

Omsorg, trygd og sosiale

tjenester

Rettslige sporsmal

Skole og utdanning

Trafikk og samferdsel

Skatter og avgifter

Se og:d

rReguleringsplan
Vegbygging

Alle bveeesak tienester

Byggesak strand kommune E]

Tjenesten omfatter behandiing av byggesaker, herunder rybyss, tibyss. pibyss. fazadeendring,  Strand kommune
brukendring, riving, teknizke anlegs og installasjoner, forstotningsmurer, siit og rekdame. Viders  Besoksadresse: Radhusst 2
behandies foretalagodijenning. For dizse tjenestene vil det bli innkrevd salcbehandiingzgebyr sk postboks 115, 4126 Jerpeland
det fremair av kommunens gebyrregulativ.

E-post : B4

Tjenesten gir rad og velledning i forbindelse med
de nevnte sakens og vil kunne svare pi om et tiitak
krever soknad eller melding, eller om deter
unntatt fra soknads- og meldeplict. Dersom
kunden onzker det, avholdes det
forhindzkonferarce med sakcbehandler.

Telefon  : 5174 3000 (09-15)
Apningstid: Radhuset 08-15

Rolf Ersdal
Kurante zaker avgjores av administrasjonen,

dizpenzasjoner of storre saker avgjores politizk i
Forvaltmingzutvalget.

o

Telefon: 51 74 30 42

Sessiiiiart edsbulion o E-post :
ot or fir duved & ’ rolf.ersdal@strand.kommune.no
deg 6l Plan og forvaltning i Ridhuzet. Tittel : Fagansvarlig byggesak

Kart som vizer elendommer finner du pa forsiden ol Strand kommune, under Kartinnyn. = s .
praktisk informasjon

» Dispensasjon etter pbl s 19

Publisert av Rolf Ersdal. Sist endret 26.06.2010 + Melding om tiltak
Tilbake Tips en venn Printervennlig utskrift « Priser og satser 2010

Artikkel (2)
+ Bysggeavfall og farlig avfall



Felles opplegg for
risikovurderinger




Eksempel pa analyse...
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Eksempel pa handlingsplan...







4 mater a levere en

forbedringsmelding...

 Ta opp forbedringsmeldingen din muntlig med
din leder

 Skriv ned forbedringsmeldingen pa et ark og
lever dette til din leder

» Send en epost til adressen
forbedring@strand.kommune.no

* Registrer forbedringsmeldingen | Footprints

Du kan fglge med selv
— resultatene legges automatisk pa intranettet
— oppfalging gjennom personalmgtene
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Vedlegg 3.2 Avvik og avvikshandtering
Eksempel fra Stange

Stange kommune har internkontroll integrert i et kvalitetssystem med fokus pa brukervennlighet og
dpenhet i blant annet avvikshandtering og informasjonssikkerhet.

Avvikshandtering integrert i kvalitetssystem

Alle ansatte i Stange kommune har tilgang til kvalitetssystemet. Systemet handterer blant annet
avvikshandtering, rutiner og prosedyrer, innmeldingssystem og oppfelging av internkontroll. En person
er ansatt som radgiver med organisasjonsutvikling og styringssystemer som hovedarbeidsomrade. Han
har disse ansvarsomradene:

drift og vedlikehold av kvalitetssystemet

overvakning av kvalitetssystemet og bruken av det

analyserer og rapporterer pa bakgrunn av det som legges inn i kvalitetssystemet
handterer kommentarer og spersmal fra brukerne av kvalitetssystemet

sikkerhetsansvarlig i henhold til personopplysningsloven

Prosedyren for melding av hendelser, avvik og skademelding ligger i kvalitetssystemet pd samme mal
som andre prosedyrer. Denne inneholder i tillegg til hensikt, omfang og ansvar for prosedyren disse
definisjonene:

Meldepliktige hendelser: Relatert til enkelte lovverk er det spesifisert noen hendelser som alle
eller bestemte yrkesgrupper har plikt til & melde. Vedlagt ligger en oversikt over aktuell meldeplikt.

Avvik: En hendelse eller aktivitet som bryter med bestemmelsene i lov, forskrift, interne prosedyrer
eller andre direkte styrende dokumenter som vedtak o.l. | tillegg kommmer hendelser som vurderes
som uforsvarlig (jf. forsvarlighetsprinsippet) i forhold til tjenesten som utaves.

Merk: Awvik knytter seg til kommunens, eller ansattes handlinger. Handlinger/hendelser forarsaket
av brukere kan ikke regnes som awvvik.

Ugnskede hendelser: Hendelser som vurderes som farlige/uheldige i forhold til intensjonen i
tienesten. Ugnskede hendelser trenger ikke & vaere avvik dersom den ikke direkte bergrer en
skriftlig regel. Hver enkelt ma vurdere om hendelsen har et omfang og karakter som gjer at det er
en meldeverdig hendelse.

Meldeverdige hendelser: Hendelser som har en karakter eller omfang som gjer det relevant a
melde, i motsetning til hendelser som er "detaljer" som ikke vil gi noen gevinst eller ha noen hensikt
a melde. Generelt sett er det bedre & melde for mange hendelser, da det er bedre med noe
overrapportering enn underrapportering.

Prosedyrens arbeidsbeskrivelse bestar videre av disse punktene:

vurdere om hendelsen er meldeverdig

logge pa kvalitetssystemet og klikke pa “Registrer melding”

velge meldingskategori og skjiema “Hendelser, avvik og skademeldinger”
fylle ut skjema (ikke benytte personopplysninger)

vurdere og kontrollere egen tekst

sende (til leder eller annen person med autorisasjon til & vurdere saker)

Dersom det krysses av for skade i skjema kommer et nytt skadeskjema opp automatisk til utfylling.
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Arbeidsflyt for registrering av hendelser i kvalitetssystemet

Neste skjermbilde viser hvordan den ansatte selv kan felge saksgangen pa innmeldt hendelse:
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Mottaker av hendelsen gjer videre vurderinger av mulige konsekvenser.

Det er enkelt a registrere avvik, og det er en egen forslagskasse som kan benyttes. Hvert dokument
har en flik “gi kommentar”, som ved eventuelle feil kan gi informasjon direkte til systemansvarlig. Det
gjer at man kan utnytte kompetansen i organisasjonen pa en enkel mate. Den som har sendt
meldingen kan felge saken, det er stor &penhet og lgpende tilbakemelding. Det er tidsfrister, og saken
kan havne i rad sone.
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Dersom det kommer inn meldinger eller kommentarer legges dette inn i en liste hos systemansvarlig.
Han kan ogséa sgke pa hvem som har lest hvilke dokumenter og filtrere pa periode, enheter og
lignende. Nar systemet revideres vil ansatte fa e-post som ber dem oppdatere dokumenter de har
brukt fer.

Eksempel fra Asker

Asker kommune har etablert et avvikssystem, Askerdialogen. | avvikssystemet foreligger alle typer
avvik, dvs. innmeldte avvik fra innbyggerne, innmeldte avvik internt, avvik fra interne revisjoner og
tilsyn etc. Avvikssystemet kan ogsa fange opp positive avvik. Disse avvikene skal handteres og lukkes
ved at de blir kjent hos alle, slik at man sikrer laering. Personsensitive opplysninger ligger ikke i
systemet, men tas vare pa i papirs form til rett instans. Avvikssystemet gjelder ogsa for alle
kommunens ansatte. Askerdialogen har frister, og dersom oppgaver ikke er fulgt opp fa&r man varsling
via e-post. Alle tjenesteledere har oversikt over, og ser oppgavene som ligger pa egen virksomhet, se
figur nedenfor:

Bruk og oppfelging av avvikssystemet falges opp i lederavtalene og i forbindelse med
virksomhetsstyringen.

Virksomhetslederne har to faste tiltak knyttet til Askerdialogen:

lukke avvik til rett tid (95 % eller mer skal svares innen fristen)
gke bruken av Askerdialogen

Lederne blir malt pa resultater vs. svarfristen pa innspill som kommer inn fra innbyggerne. Det er mulig
a ta ut statistikk bade pa oppgaver pa vent, med frister, statistikk p& avvik som er lukket innen riktig tid
osv. Systemet innebaerer at det sendes e-post til ansvarlig dersom man har "oppgaver pa vent” med
frister. Dersom frister oversittes, f&r man nye purringer.
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Eksempel fra Larvik

Avvikssystem/felles meldings- og forbedringsordning

| tillegg til hoveddelen inneholder kvalitetssystemet "Felles meldings- og forbedringsordning i Larvik
kommune” som er nettbasert. Her legges det inn avvik, hendelser og meldinger av de ansatte. Alle
ansatte kan her legge inn meldinger. Disse kanaliseres til de ansvarlige, som ma handtere avviket. Det
blir sendt purring per e-post dersom dette ikke blir gjort innen fristen. Her legges det inn ogsa avvik fra
revisjoner og tilsyn. Systemet gir mulighet til & dokumentere bade prosess og resultat. Mange av
meldingene/avvikene kommer til rAddmannen og handteres av kvalitetssjefen. Ogsa innbyggerne kan
melde inn avvik/hendelser her, men dette benyttes i liten grad. Verktay som Facebook, Twitter, blogger
etc. blir i sterre grad benyttet.



Vedlegg 3.3 Eksempler innenfor anskaffelser

Eksempel fra Buskerud fylkeskommune

Buskerud fylkeskommune har innkjap for ca. 700 mill. kr i aret. | tilegg kommer investeringer pé ca.
200-300 mill. kr. De fleste enkeltanskaffelsene gjelder utstyr, forbruksartikler, IKT, PC-er, baker osv.
| tillegg er det enkelte store konsulentanskaffelser — tjienestekjop, som saks- og arkivsystem osv.

Dagens organisering av anskaffelsesomradet

Buskerud fylkeskommune har en innkjgpsseksjon som er organisert under gkonomi- og
administrasjonsstaben. Denne er underlagt assisterende fylkesradmann.
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Gjennom BTV Innkjgp har fylkeskommunene Buskerud, Vestfold og Telemark hatt et samarbeid om
innkjgp siden 1. januar 2003. BTV Innkjep ledes fra Buskerud (Innkjgpsseksjonen).
Innkjgpssamarbeidet er basert pa fullmakter, og fylkesrddmannen er gitt fullmakt av
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fylkesrddmennene i Telemark og Vestfold til inngaelse av innkjopsavtaler pa vegne av fylkene.
Enheten har et samarbeid med samtlige kommuner i Buskerud, én kommune i Telemark, samt
Fylkesmannen i begge fylkene.

Innkjopstjenesten og dens rolle/funksjon

Formalet med etableringen av BTV Innkjep var & ivareta oppgaver som normalt ville bli utfert i en
sentral innkjopsfunksjon. Innkjepstjenesten har fagansvaret for utvikling av innkjep og
logistikkvirksomheten i Buskerud, Telemark og Vestfold fylkeskommune. Innkjgpsseksjonen er en
radgivende enhet og involverer seg ikke konkret i hvordan de @vrige kommunene gjer sine
anskaffelser.

BTV Innkjep har en rekke oppgaver:

deltakelse i sterre anskaffelsesprosesser, herunder inngéaelse av rammeavtaler pa forbruksvarer
og tienestekjop — ndr rammeavtaler er utarbeidet inviteres andre kommuner til & bli med

administrasjon av felles avtaleportefalje

radgivning, oppleering og kompetanseheving innen innkjgpsomradet. Det ligger blant annet ute
pa internett rutiner og prosedyrer og praktiske veiledninger til innkjgpsinstruksen
(http://innkjop.btvregion.no/)

innfering av egnede IT-systemer for styring av innkjop og logistikkvirksomheten
utvikle og vedlikeholde innkjgpsweb for samarbeidet

e-handel

leverandegrutvikling

deltakelse/administrasjon av innkjgpssamarbeidet

| noen tilfeller koordiner enheten ogsé sterre innkjop pa tvers av kommunene, men dette utgves
ofte i de respektive kommunene.

Innkjepstjenesten har ulik rolle avhengig av om den fungerer overfor kommunene i fylket
(rddgivende) eller i egen fylkeskommune og dens administrasjon. Alle innkjap over kr 500 000 som
gjennomfgres av fylkeskommunens administrasjon skal innom innkjgpsseksjonen for
kvalitetssikring.

Hittil har dette omfattet anskaffelser utenom starre investeringsprosjekter (bygg og anlegg og
teknisk sektor). | disse anskaffelsesprosessene bistar Innkjopsseksjonen imidlertid med den
merkantile prosessen. Det er fagenhetene selv som gjennomferer vurdering av tilbud.
Innkjopsseksjonen falger opp gyldighet pa avtalene som er inngatt.

Oversikt over inngatte rammeavtaler, gjeldende rutiner og maler ligger lett tilgjengelig pa BTVs sider
pa nettet: (http://innkjop.btvregion.no/). Disse brukes mye av de ansatte. Her er det ogsa link til KGV
— et elektronisk konkurransegjennomfaringsverktey (se neermere informasjon nedenfor).

Utvikling pa anskaffelsesomradet i Buskerud fylkeskommune - internkontroll og effektivitet

| Buskerud har det veert gijennomfert en evaluering av anskaffelsesomradet. Ifalge evalueringen var
tilbakemeldingene gode, og innkjgpskontaktene mente at rammeavtalene hadde gitt

enklere anskaffelser
kostnadsbesparelser

okt kvalitet og serviceniva fra leverandarene.
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Det er satt i gang to prosjekter for & bidra til & sikre bedre kontroll og effektivitet i anskaffelsene:

bedre innkjgp

e-handel

Prosjektet Bedre innkjop

Prosjektet handler om & oke kunnskapen til de som skal gjere anskaffelser. Giennom prosjektet er
man ute i virksomhetene og snakker om hvem som har lov til & gjere innkjop, og har opplaering for &
fa& kompetanseheving. Dette er i forste omgang gjennomfart i to piloter — en skole og en avdeling i
fylkesadministrasjonen. Ved skolen er det blant annet gitt oppleering i ledermgte ved skolen og
gjennom rektorsamlinger. De er ogsa bevisste pa a jobbe pa overordnet nivd med holdninger.

Det er ogsa satt mal om & fa faerre innkjopere totalt i fylkeskommunen. Fzerre innkjepere med okt
kunnskap skal bidra til gkt servicefunksjon i farstelinjen: man utdanner en i hver virksomhet som er
spesielt gode pa innkjep. Ifelge fylkeskommunen fungerer dette bra, selv om det blir sterre
belastning for innkjgpsseksjonen i en periode. Framdriften i prosjektet Bedre innkjep 2011 er at
prosjektet skal rulles ut i hele fylkeskommunen i 2011.

Gjennom arbeidet med prosjektet dukker opp en del type anskaffelser som man ser
innkjgpsseksjonen burde ha veert inne i. Som nevnt ovenfor skal Innkjgpsseksjonen inn i alle
anskaffelser over 500 000 kr. Det forekommer en del tilfeller der anskaffelsene defineres under
denne grensen, selv om de vil komme til & ga over. | sterre anskaffelser er det uansett naturlig at
innkjgpsseksjonen er inne og bistéar i sterre og mindre grad.

Prosjektet bedre innkjap har ogsa fokus pa forbedring av rammeavtaler. Na fokuserer man pa at en
stor del av innkjgpet er innen en liten andel av varetyper. Gjiennomgangen av avtalene har gitt
resultater, og fylkeskommunen viser til at man kan dokumentere store besparelser pa innkjopene (2
mill kr pa fire avtaler). Gjennomgangen av avtalene farer til bedre effektivitet hos bestiller. Valgene
er ogsa pavirket av andre fagringer enn gkonomi: Det skal ikke vaere sosial dumping barnearbeid osv.

Det er ogsa fokus péa at leverandaren leverer til betingelsene.

KGV - konkurransegjennomfaringsverktay

Det er tatt i bruk KGV (Visma) i forhold til anbud og kontrakt. Dvs. at tiloudene legges direkte inn i
Visma mht. kvalifikasjonskrav, tildelingskriterier osv. Deretter finnes det informasjon om
leveranderer, tilbud, kontrakter, oppgaver, meldinger (korrespondanse, revisjonsspor, rapportering).
Det foreligger informasjon om selve rammeavtalen, topp-prislisten og miljgmerkede varer.
Evalueringsskjema kjgres manuelt. Protokollen utarbeides underveis. Det meste er forhandsutfylt.

E-handel Fylkeskommunen startet med e-handel i 2001. | fylkeskommunen er dette obligatorisk a
bruke i alle virksomheter pd utvalgte avtaler fra farste april 2010. Innkjgpsseksjonen bistar med 3
etablere og oppdatere system for e-handel.

Bruk av e-handel innebeerer:

kontroll med leverandgrer — sentralisert oppdatering av avtaler med leverandgrer
kontroll med type varer — sentralisert oppdatering av katalogene mht. produkter
kontroll med priser og mulighet til & sgke mellom produktene

kigp innen avtaler som er forhandlet pa pris

spor og oversikt over alle kjgp som er giennomfert

okt lojalitet til avtaler (bare mulig & bruke gyldige valgalternativer)

158



Fakturabehandlingssystem

Fylkeskommunen har nd innfert at det er obligatorisk & sende faktura elektronisk fra leverandaren.

Fakturabehandlingen gjeres na elektronisk (Bas\Ware), og de ansatte gir uttrykk for at de er veldig
forngyd med dette. Det gir ogsa en god kontroll og sporbarhet mht. faktureringsprosessen.

Kontroll og oppfelging av giennomferte anskaffelser

Fylkeskommunen har standardiserte programmer som sikrer generelle automatiserte kontroller med
fakturabehandlingen og bestillinger. | tillegg til & sikre internkontrollen bidrar dette til sporbarhet.

Oppfelging av bruk av elektronisk handel

For gvrig giennomferes det kontroller ved & folge opp lojaliteten til avtalene og bruken av e-handel.
@konomikontroller sjekker innkjopstallene i e-handelssystemet mot budsjettene. Dette
gjennomfares ved & ta stikkpraver. Lojaliteten anslds & vaere opp mot 100 %.

| tillegg giennomfares det kontroller av enkeltfakturaer fra gkonomisystemet fra skonomikontroller,
og det kontrolleres i forhold til fullmaktssystemet.

Innkjop falger med og gir tilbakemelding til virksomhetene i brevs form dersom det avdekkes feil
bruk av regelverk/interne krav. Hvis det er brudd pa rammeavtalen, rapporteres dette til innkjop — og
sd tas det opp med leverandaren.

Regulering av HVEM som kan gjere innkjep i Buskerud fylkeskommune

| Buskerud fylkeskommune falger innkjopsfullmakter/ansvaret budsjettansvaret. Det er etablert
fullmaktsstruktur pa attestasjon og anvisning som regulerer rammene for innkjop.

Tradisjonelt sett har veldig mange hatt fullmakter til & gjere innkjop. Feerre aktaerer gjor at det er
mulig & ha bedre internkontroll ifalge fylkeskommunen. En del av prosjektet bedre innkjop
innebzerer som omtalt ovenfor a redusere antall innkjgpere, og malet er 5-10 i hver virksomhet.
Disse far da spesiell oppleering.

Regulering av HVA man kan kjepe

Fylkeskommunen har utarbeidet en topp-prisliste er det man etterlyser etter hvert. Hva er det man
far lov & kjgpe. Dette er man ikke i méal med i prosjektet — Det er viktig a f& ned antall valgmuligheter
og sikre at valgene er miljgvennlige.

Det neste punktet blir da & regulere HYOR MYE man kan kjepe i volum innen valgalternativene. Det
kan veere en utfordring at det ikke er en egen innkjepspolitikk/strategi/holdning til om man skal ha
haoye kvalitetskrav eller ei.

Investeringsprosjekter

Anskaffelser innen bygg og eiendom skjer etter konkurranser, og fram til i dag styres dette av bygg
og eiendom. Man er i ferd med & fa til en endring. Det er starre innkjgpskompetanse i innkjep enn i
bygg og eiendom pa en del av anskaffelsesprosessen (merkantil del). Bygg og eiendom bruker
mange innleide konsulenter. De sier de kan noe om offentlige anskaffelser osv., men ofte holder
ikke dette. Innkjop/BTV Innkjop skal kvalitetssikre og profesjonalisere den merkantile biten der ogsa.

Det er fokus pa at det er tildelingskriterier som er gode nok. Innkjgpsenheten beveger seg ikke inn
pa fagomradet, men kommer med rad. Eks. setter ikke karakter i valget mellom akterene, det er
fagkompetansen.
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Risikovurdering

Risikostyring og risikovurderingene er veldig innrettet mot system. Man har risikovurdering pa
gverste niva og for hver virksomhet i fylkeskommunen arlig. Dett kan gjelde for eksempel mht.
sarbarhet, og persondata. Det er ogsa egne kartlegginger pa IKT i forhold til systemer, kompetanse,
arkitekturen, backupsystemer osv. Slike risikovurderinger er knyttet opp til alle systemene.
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Eksempel fra Lorenskog kommune

| Larenskog kommunes internkontroll med offentlige anskaffelser er sentrale elementer bade
organiseringen av anskaffelsesomradet og de kravene og faringene som kommunen stiller til selve
anskaffelsesprosessen. Dette gir fokus pa bade struktur og prosess.

Organisering av anskaffelsesomradet

Fullmakter til & gjennomfere anskaffelser folger budsjettansvaret. Ansvaret ligger hos
budsjettansvarlig og kan delegeres videre i enhetene.

De sterste kostnadene gar til innkjop av vedlikeholds- og byggetjenester, energi, utstyr og annet
forbruksmateriell.

Larenskog har ogsé en innkjgpsfunksjon som er sentralisert. Den bestar av en innkjgpskoordinator
som er direkte underlagt leder for Personal og som har det overordnede ansvaret for at anskaffelser

skjer i trdd med lovverk og god praksis.

Personal- og ) .
administrasjons- Planavdelingen OZOPO'“"
avdelingen GV
k‘onorllgiiz;r = = Budsjettseksjonen
Arbeidsgiver: - Regnskaps-
seksjonen seksjonen

IT-seksjonen
Administrasjons-
seksjonen

nnsseksjonen ad Kommunekassa

Innkjepskoordinator har falgende oppgaver:

faglig ansvarlig for utarbeidelse og vedlikehold av rutiner og maler
en radgivende rolle overfor kommunens gvrige enheter og avdelinger
informasjon og kompetansebygging

involvert i anskaffelser over nasjonal terskelverdi

kvalitetssikring av dokumenter og prosess pa mindre anskaffelser, blant annet
kravspesifikasjoner

m publisering pa Doffin
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store kommune-overgripende rammeavtaler
stikkpraver pa etterlevelse av anskaffelsesrutiner

jevnlige mater og dialog med kontaktpersoner i fagenhetene

Innkjepskoordinator har kun en sentral rolle i store anskaffelser som gar pa tvers av omrader, ellers
er det fagansvarlige selv som gjer dette i sa stor grad som mulig, mens innkjgpskoordinator
kvalitetssikrer dokumenter, inngér i eventuelle forhandlinger og felger opp leveranderer dersom det
foreligger noen avvik péa avtaler.

Oppgaveoversikten tilsier at innkjepskoordinatoren har en rolle mht. & sikre tilstrekkelig kompetanse
og etterlevelse av krav til anskaffelser i selve anskaffelsesprosessene:

a bidra til & sikre kompetanse og informasjon hos de som gjennomfgrer anskaffelser bade i
forkant og underveis i prosessene

a sikre tilstrekkelig kompetanse og oppfalging av krav i sterre anskaffelsesprosesser enten som
kvalitetssikrer eller som ansvarlig for inngaelse av rammeavtaler

a felge opp at anskaffelser faktisk er giennomfert etter kravene (etterkontroll)

Innkjopsreglement, anskaffelseshandbok, rutiner og maler, portaler osv.

| tillegg til generelle krav i LOA og FOA har kommunen:

innkjgpsportal

innkjgpsreglement

handbok for gjennomfaring av anskaffelser
rutiner og maler

informasjon pé internett

Samlet sett skal dette bidra til at selve prosessene gjennomfares bade etter statlige og kommunale
krav og feringer ved & gi felles prinsipper og veiledninger til giennomfaeringen av anskaffelser i
kommunen.

Alle ansatte i kommunen har tilgang til en innkjgpsportal via intranett. Denne inneholder
innkjgpsreglementet, anskaffelseshandbok og nyttig informasjon, som oversikt over rammeavtaler
med link til avtalen, fullmaktsoversikter med belgpsgrenser og tilpassede rutiner for forskjellige
starrelser pé anskaffelser. Det er ogsé utarbeidet maler som benyttes i anskaffelsesprosessen. For
a differensiere innkjgp av forskjellige sterrelser er det ogsa laget konkurransegrunnlagsmaler
tilpasset storrelse.
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Eksempel p& mal for rutine
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Eksempel pa mal for protokoll:

LARENSKOG KOMMUNE

PROTOKOLL
Anskaffelser over NOK 500.000,-

Denne protokollen benyttes for Apen Anbudskonkurranse og Konkurranse med forhandling der
det ikke skal gjennomfares en forutgiende prekvalifisering (ett-trinns-modell).

Saksinformasjon
Oppdragsgiver: Lerenskog kommune Enhet:

Saksnavn: Saks nr.:
Beskrivelse av hva
som skal anskaffes:
Anslatt verdi:
Protokollferers
navn:

Evaluerings-
gruppen:

Valgt Prosedyre:
Leverandsrer som har bedt om Konkurransegrunnlag legges ut pa www doffin.no (som event.
konkurransedokumentasjon overfarertil TED: publications europa.eu ), tilgjengeligfor alle.

Tilbudsapning, sted dato og kl.:

Tilstede ved apning (navn):

Leverandarer som har levert tilbud
Lapenr. | Firmanavn Mottatt dato

Innkjopsreglementet er overordnet og vedtatt av kommunestyret. Det beskriver noen prinsipper og
krav til gjennomferingen av anskaffelser i kommunen. Innkjopsreglementet inneholder blant annet:

prinsipper for gjiennomfering av anskaffelser

generelle krav til universell utforming, miljg, habilitet, etikk og offentlighet
definisjoner

gjennomfering av konkurranse med faringer for:

bruk av rammeavtaler

valg av anskaffelsesprosedyrer
anskaffelsesmaler
innkjepsvilkar

protokollfering

arkivering

kunngjering

behandling av tilbud
avvisningsbestemmelser
evaluering

forhandling

meddelelse om avtaletildeling og klagefrist

| tillegg har kommunen mer utfyllende feringer til giennomfaringen av anskaffelser i kommunen i
"Handbok for gjennomfaring av anskaffelser”.
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Anskaffelseshandboken ligger tilgjengelig pa innkjgpsportalen, og skal gi informasjon til innkjepere
om faringer, ansvar og fullmakter, rammeavtaler, anskaffelsesprosedyrer, evalueringer og
avtaleoppfolging. Her vises stegene i prosesser med beskrivelser, og det foreligger en tydelig
beskrivelse for nar og i hvilke anskaffelser innkjepskoordinator ma, ber og kan/skal gi bistand til
prosessen. Syv forskjellige anskaffelsesprosedyrer er beskrevet og eget skjema viser tidsfrister,
milepeeler og aktiviteter knyttet til prosedyrene.

Her er en tabell hentet fra Anskaffelseshandboken:

4.2

Bistand fra innkjepskoordinator

I tabellen under er det angitt hvor innkjoepskoordinator ma, ber eller kan gi bistand ved de
viktigste aktivitetene 1 de ulike anskatfelsesprosedyrene.

Anskaffelser under | Anskaffelser over
. . Anskaffelse over
Prosess nasjonal nasjonal EOS-terskelverdi
terskelverdi terskelverdi

Anskaffelsesprosedyre Kan Bor Skal

; ‘
Lmrbmd?, . Bor kvalitetssikre Skal kvalitetssikre Skal kvalitetssikre
kravspesifikasjon

- ‘
Utarbeide _ Beor kvalitetssikre Skal kvalitetssikre Skal kvalitetssikre
konkurransegrunnlag
Foreta kunngjering Kan Kan Skal
Kvalifisere Kan Kan Skal kvalitetssikre
leverandorer
Evaluere tilbud Kan Kan Skal kvalitetssikre
Forhandle/Avklare Kan Kan Skal kvalitetssikre
Innga avtale Bor kvalitetssikre Skal kvalitetssikre | Skal kvalitetssikre

Tabell 1 - Bistand fra innkjopskoordinator
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Vedlegg 3.4 Informasjonssikkerhet

Eksempler innenfor informasjonssikkerhet

Eksempel fra Stange

Informasjonssikkerhet er en del av styringssystemet, og har et eget ikon "IKT og
informasjonssikkerhet” i det elektroniske kvalitetssystemet.

Man kommer inn pa en egen side som viser denne informasjonsinndelingen:

Informasjonssikkerhet for ansatte. Informasjon til nyansatte ligger her, samt instruksjon etter
prosedyre for ansettelser (Personalhdndboken). Opplaeringsskriv og lokale prosedyrer finnes ogsa
her.

Internkontroll og sikkerhetsledelse, med risikovurderinger pa alle fagomrader. Det er en
sikkerhetsrevisjon éarlig. Her finnes en sjekkliste som alle ledere tar ut, setter seg ned med egne
sikkerhets/systemansvarlige og kvitterer ut og eventuelt kommenterer. Det sendes arlig ut en
sperreundersakelse til alle ansatte for & avdekke informasjon rundt opplaering, rutiner og ansvar.
Resultatene herfra gar inn til sikkerhetsledelsen, sammen med konfigurasjonsrapport og
evaluering av trusselbildet. Dette kan fare til tiltak, og det er et eget skjema for dette.

Teknisk sikkerhet (Hedmarken IKT, interkommunalt samarbeid med egen nettside) Det er
lapende mater, og kommunen har et godt innsyn i sikkerhetsarbeidet.

Annen sentral informasjon, med oversikt over lover og forskrifter, sikkerhetsstrategi med mer.

Lederne tar ut en sjekkliste for & kontrollere og attestere at de har kontroll pa informasjonssikkerhet,
og gar giennom den med de neermeste medarbeiderne med sikkerhetsansvar. Det gar arlig ut en
sparreundersgkelse til alle ansatte om sikkerheten.
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Sjekkliste for egenkontroll:

KONTROLL-OMRADE OK? AVVIK - Beskrivelse TILTAK FRIST ANSVARLIG

Alle IKT-brukere har brukeravtale

L &serutiner og ngkler

Plassering av skriver m.h.t.
dokumentinnsyn

Passordhandtering

Personopplysninger pa papir
handteres forsvarlig

Mobile lagringsmedier handteres
forsvarlig (minnepenner mv)

Fysisk sikring av av PC-er,
printere og andre nettverksenheter

Kontroll med besgkende

Prosedyrer for Sletting / retting

Beredskap ved avbrudd

Beskrevet ansvar og myndighet
knyttet til sikkerhet

Klager behandles forsvarlig

Akseptkriterier for egne
behandlinger er etablert

Opplaging av ansette er
gjennomfert tilfredsstillende

Alleer kjent med hvordan finne
dokumenter og melde hendelser i
EQS

Awvik og hendelser meldes og
behandles forsvarlig

Evt behov for andre prosedyrer el.

Sikkerhetsstrategien, som er tilgjengelig i kvalitetssystemet inneholder fglgende elementer:

lovgrunnlag

formal med informasjonsbehandlingen

mal for informasjonssikkerheten

akseptkriterier

strategi for informasjonssikkerhet (organisatoriske, fysiske og teknologiske tiltak)

autorisasjon

organisering

oppleering

risikovurdering

kontroll (avvikshandtering, sikkerhetsrevisjon, ledelsens giennomgang, lgpende risikovurderinger)

vedlegg med definisjoner

Avvikshandtering og informasjonssikkerhet integrert i kvalitetssystemet gir kommunen internkontroll
pa falgende punkter:

a bidra til & sikre informasjonsspredning og dpenhet hos ansatte som skal registrere avvik eller
gjere seg kjent med informasjonssikkerhet, og benytte deres kompetanse ved a ta imot
kommentarer pa en strukturert mate

a serge for god kanalisering av hendelser ved tydelig prosedyre og definerte krav til
avviksrapportering, som igjen gir mulighet for tiltak og oppfalging

automatisering av deler av prosessen gir lavere operasjonell risiko og lettere oversikt over historikk
samt gir mulighet for etterkontroll og analyser
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sjekklister bidrar til & falge med pd om informasjonssikkerhet faktisk er ivaretatt i henhold til krav,
retningslinjer og strategi, og enkelt kan felges opp

strategi for sikkerhet sgrger for at det foreligger noen overordnede retningslinjer og mal som gjar
utferelse og kontroll mulig, samt gir spesifikke faringer pa kontrollpunkter

Eksempel fra Larvik

Internkontroll innen informasjonssikkerhet

Larvik kommune er ISO-sertifisert ogsa nar det gjelder informasjonssikkerhet. ISO-sertifiseringen
sikrer at det er fokus pa dette omradet, at systematikken er godt beskrevet, og at det gjennomfaeres
revisjoner. Kommunen har etablert en informasjonssikkerhetspolicy som omfatter: beskyttelse av
informasjonens tilgjengelighet, konfidensialitet og kvalitet/integritet.

Larvik kommune skal ha et informasjonssikkerhetsniva som fyller de krav lovgivningen stiller

God informasjonssikkerhet skal veere et konkurransefortrinn i markedet ved & skape tillit hos vare
innbyggere og samarbeidspartnere

Informasjonssikkerhetspolicyen skal bidra til & utnytte IKT, slik at man far en bedre og sikrere
forvaltning av den informasjon kommunen besitter, enn hva som oppnéas ved manuelle lgsninger

Ansatte skal ha en tilstrekkelig grad av bevissthet og holdninger til informasjonssikkerhet

Oppleering i informasjonssikkerhet skal veere en del av kommunens kontinuerlige oppleeringstiltak
og rutiner for oppleering av nyansatte

Rutinene for arbeidet med informasjonssikkerheten skal vaere tilgjengelige og enkle & forsta,
falge og vedlikeholde

Informasjonssikkerheten skal motvirke avbrudd i kommunens aktiviteter og beskytte kritiske
driftsprosesser fra konsekvensene av storre feil eller katastrofer

Brudd pa retningslinjene for informasjonssikkerhet defineres og behandles som avvik

| Larvik er det lagt stor vekt pa at informasjonssikkerhet ikke utelukkende omfatter
informasjonstekniske lasninger. Men ogsa at det handler om all informasjonsutveksling, hva som er
fysisk tilgjengelig, rutiner knyttet til behandling av dokumenter etc. R&dmannen i Larvik understreker
at det er et sentralt hensyn at internkontrollsystemet (og kvalitetssystemet) er tilpasset det
kontrollspennet man har i kommunen. Selv om ansvarsomradene er de samme i alle kommuner,
kreves det noe annet av et system i en liten kommune enn i en stor kommune.
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