
   
 

   
 

DETTE ER ET UTDRAG FRA EN STØRRE RAPPORT OM 

PERSONVERNVENNLIGE INNSTILLINGER 

2 TILKOBLEDE FUNKSJONER 
Microsoft er behandlingsansvarlig for flere av de tilkoblede funksjonene som vi finner i Office. 
MS har tilgjengeliggjort policyer som styrer tilkoblede funksjoner, slik at skoleeier kan styre 
hvilke som er tilgjengelige i sin organisasjon. DPIA-prosjektets anbefaling er at man kun har 
tilgjengelige de funksjoner som ligger under kommunens avtale med Microsoft, og der 
kommunen selv er behandlingsansvarlig. Det er derfor i disse anbefalingene lagt ved en 
veiledning til hvilke policyer man tillater (enable), og hvilke man avslår (disable).  

2.1 KONFIGURERE INNSTILLINGER 
For å sette disse innstillingene gå til https://config.office.com/officeSettings. Du må ha 
rettigheter i din tenant til å utføre og lagre endringer. I testing er dette utført med en konto som 
er global admin for kommunens M365. 

Velg i rekkefølge Customization – Policy management – + Create 

 

Fyll inn navn og beskrivelse på policyen du setter opp, f.eks. M365_Office_elever. Trykk NEXT.  

https://config.office.com/officeSettings


   
 

   
 

 

For å sette en policy til bestemte grupper må man hake av på at policyen skal gjelde for brukere 
i bestemte grupper som vist på bildet, og deretter søke opp aktuelle grupper under Select the 
groups. Dette fordrer at kommunen har opprettet egne grupper som kan benyttes, for eksempel 
en gruppe som favner kun elever hvis det er denne gruppen man ønsker å sette innstillinger for. 
I beskrivelser videre brukes elever som brukergruppe-eksempel. 

Trykk NEXT når du har lagt til aktuelle grupper som skal få policyen.  

Du kommer da til konfigurering av innstillinger. I søkefeltet, bruk søkeordet «Connected». Du får 
da opp relevante policyer. 

  

 

Når disse policyene ikke er konfigurert, betyr det at alle tilkoblede funksjoner, også valgfrie 
(additional connected experiences) er tilgjengelig. Additional connected experiences er 
Microsoft behandlingsansvarlig for, de andre ligger innenfor kommunens avtale og er 
kommunens behandlingsansvar. 

  



   
 

   
 

2.1.1 Policyer, tilkoblede funksjoner 
 Policy:  Allow the use of connected experiences in Office 

- Anbefales påslått (enabled) for funksjonalitet og flyt i M365. 
o Dersom man velger å ha denne avslått (disabled) gir det følgende konsekvenser: 

▪ Skrivebordappene kan ikke lagre automatisk til OneDrive. Risiko for at 
arbeid mistes når lagring må skje manuelt, og OneDrive ikke kan kobles 
til som en tjeneste i Office.  

▪ Deling av dokumenter fungerer ikke fra lokale apper, men fungerer i og 
fra Online-apper. Arbeidsflyten fungerer ikke fra Online til lokale apper. 
Risiko for at arbeid mistes. 

▪ Samskrivingsmuligheter er begrenset. Endringer hentes ikke når flere 
jobber på samme dokument. Risiko for at overskriving skjer i delte 
dokumenter. 

▪ M365 tilleggsbutikken i Office er stengt. Dersom kommunen har behov 
for at tillegg skal kunne hentes, for eksempel samiske retteprogram i 
Word, så er dette ikke mulig dersom policyen er avslått. Risiko for elever 
med særskilte rettigheter. 

Det er videre tre policyer som kommunen må ta stilling til vedrørende 
tilkoblede funksjoner som ligger under kommunens avtale med Microsoft. 

Her må kommunen ta stilling til om det finnes et gyldig behandlingsgrunnlag 
for å ha dette tilgjengelig for brukerne, eller om disse skal slås av. 

 Policy: Allow the use of connected experiences in Office that analyze 
content 

- Ved å ha denne policyen påslått gir man tilgang til funksjoner som analyserer innhold slik at 
bruker for eksempel kan 

o Diktere 
o Transkribere 
o Oversette 
o Håndskrift 
o Designer i Powerpoint 
o Les mer her 

  

 Policy: Allow the use of connected experiences in Office that download 
online content 

 Ved å ha denne policyen påslått gir man tilgang til funksjoner som laster ned innhold, slik at 
bruker for eksempel kan  

 Bruke ulike maler i Office 
 Søke opp hjelp for Office 
 Sette inn Forms 
 Les mer her 

  

https://learn.microsoft.com/nb-no/microsoft-365-apps/privacy/connected-experiences#connected-experiences-that-analyze-your-content
https://learn.microsoft.com/nb-no/microsoft-365-apps/privacy/connected-experiences#connected-experiences-that-download-online-content


   
 

   
 

 Policy: Block processing of S/MIME encrypted messages by certain 
connected experiences 

 Ved å slå på denne policyen kan ikke spesifikke tilkoblede funksjoner som analyserer 
innhold prosessere epost med S/MIME-kryptering. Dersom denne enables vil disse 
funksjonene ikke være tilgjengelig i Outlook: 

 Sjekk av grammatikk og rettskriving (Editor) 
 Foreslåtte svar 
 Automatisk bruke eller foreslå sensitivitetsmerker hvis i bruk i organisasjonen 
 Microsoft Purview Data loss prevention policy tips  

  

Policy som styrer valgfrie tilkoblede funksjoner anbefales avslått (disabled) 
fordi Microsoft er behandlingsansvarlig for disse. 

 Policy: Allow the use of additional optional connected experiences in 
Office 

 Denne policyen styrer de tilkoblede funksjoner som er tilgjengelige i Office, men der 
Microsoft er behandlingsansvarlig. Innenfor denne ligger for eksempel følgende 
funksjoner, som med anbefalt innstilling (disabled), vil være stengt for elevene. 

 Sette inn bilder fra internett/hente Stockbilder 
 Sette inn Stock 3D-modeller 
 Likhetskontroll i Redaktør (Word) 
 3D-kart (Excel) 
 Kartdiagram (Excel) 
 Generelt funksjoner som er avhengige av Microsoft Bing og/eller andre 

Microsoft-eide nettjenester eller tredjepartstjenester. 
 Les mer her 

 

 

https://learn.microsoft.com/nb-no/microsoft-365-apps/privacy/optional-connected-experiences

