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LES DETTE FØR DU BRUKER MALEN 
Denne veilederen og tilhørende mal er utarbeidet for å støtte kommuner i gjennomføring av personvernkonsekvensvurdering (DPIA) etter personvernforordningen. 
DPIA‑malen er preutfylt for ett konkret bruksområde:
Talegjenkjenning i fastlegekonsultasjoner, der samtalen mellom lege og pasient transkriberes og benyttes til å generere automatisert utkast til journalnotat under eller etter konsultasjonen.
Formålet er å synliggjøre sentrale personvern‑ og risikoforhold som typisk vil gjøre seg gjeldende ved denne typen KI‑basert journalføring. Preutfyllingen tar utgangspunkt i funksjonalitet for talegjenkjenning som var tilgjengelig på markedet da malen ble laget, og er ikke knyttet til en bestemt leverandør. 
Kommunen har ansvaret for å gjennomgå, tilpasse og ferdigstille DPIA-en. Vurderingene i malen bygger på bestemte forutsetninger om løsning og bruk. Dersom disse forutsetningene ikke stemmer med den løsningen kommunen planlegger å ta i bruk, må vurderingene og tiltakene justeres tilsvarende. Kommunen må selv kontrollere at de juridiske vurderingene i malen passer for den aktuelle løsningen og bruken. 
Malen er laget for kommunalt ansatte fastlegers bruk av talegjenkjenning, der kommunen er behandlingsansvarlig. Den vil likevel langt på vei også kunne benyttes av næringsdrivende fastleger i en kommune. I slike tilfeller må henvisninger til kommunen erstattes med den næringsdrivendes virksomhet, som også vil ha ansvar for utfyllingen av DPIA-en og aktuelle tiltak.  
DPIA-malen vil ellers kunne brukes som et utgangspunkt for lignende funksjonalitet eller der talegjenkjenning benyttes i andre sammenhenger. Da må kommunen gjøre grundige vurderinger av om de rettslige vurderingene, risikoene og tiltakene fortsatt er dekkende, og gjøre nødvendige tilpasninger. 
Tabellen under beskriver innholdet i DPIA-malen, og hvor det er behov justeringer og ytterligere utfylling fra kommune.
	Kapittel
	Beskrivelse
	Når malen brukes innenfor beskrevet bruksområde
	Når malen brukes til andre formal eller på andre områder

	Hoveddokumentet

	Kapittel 1 – Bakgrunn og om DPIA
	Inneholder informasjon om hva en DPIA er og hva som er omfanget av denne DPIA. 
	· Fyll inn eller tilpass teksten der dette er angitt i hakeparantes. 
· Kontroller at beskrivelser og vurderinger passer for den planlagte løsningen og bruken, og gjør nødvendige endringer ved behov.
	Vurder om det er behov for mer omfattende endringer. Det anbefales særlig at dere vurdere punktene under grundig.
· Pkt. 1.2. dersom det er andre relevante betraktninger knyttet til hvorvidt DPIA skal gjennomføres. 
· Pkt. 1.3. dersom formålsutvidelsen medfører at den beskrevne avgrensningen er feil. 
· Pkt. 1.4. dersom formålsutvidelsen medfører at DPIA som minimum skal oppdateres oftere.

	Kapittel 2 – Dataflyt 
	Gir informasjon om løsningen som er valgt, hvordan dataflyten skjer, hvilke opplysninger som behandles og hvem de registrerte er. 
	· Gå gjennom og fyll ut informasjon i alle deler av kapitlet. Du finner veiledning og eksempler til beskrivelser i malen.
	· Gå nøye gjennom kapitlet og juster beskrivelser. 

	Kapittel 3 – Rettslige rammer for bruk av talegjenkjenning
	Vurdering av formål, rettslige rammer for bruk av talegjenkjenning og vurdering av nødvendighet og proporsjonalitet. 
	· Fyll inn eller tilpass teksten der dette er angitt i hakeparentes. 
· Kontroller at beskrivelser og vurderinger passer for den planlagte løsningen og bruken, og gjør nødvendige endringer ved behov.
	Vurder om det er behov for mer omfattende endringer. Det anbefales særlig at dere vurdere punktene under grundig.
· Pkt. 3.2. utdype hva formålet med andre valgte funksjonaliteter er.  
· Pkt. 3.3. vurdere og dokumentere det rettslige grunnlaget for andre valgte funksjonaliteter. 
· Pkt. 3.4. foreta utvidet vurdering av nødvendighet og proporsjonalitet med behandling av opplysningene til øvrige valgte formål. 
· Pkt. 3.6. vurdere hvorvidt beskrivelsen av registrertes rettigheter og hvorvidt de kan oppnås i den nye behandlingen er dekkende.

	Kapittel 4 – Risikovurdering og tiltaksliste
	Vurdering av personvernrisiko for de registrertes rettigheter og friheter og forslag til tiltaksliste. Viser forenklet oversikt over risikoscenarier og forslag til tiltak. 
	· Se vedlegg F for detaljerte beskrivelser av risikoene som er oppsummert i kapittel 4.
· Kontroller at de foreslåtte risikoscenariene og tiltakene er relevante for den planlagte løsningen og bruken, og gjør nødvendige endringer ved behov.
· Vurder sannsynligheten for hvert risikoscenario og beskriv forhold ved egen kommune som påvirker vurderingen. Bruk spørsmålene i sannsynlighetskolonnen som støtte.
· Legg til nye risikoscenarier og tiltak i både kapittel 4 og vedlegg F dersom dette er relevant for den planlagte løsningen og bruken.
· Bruk tabellene i vedlegg F i stedet for oversikten i kapittel 4 dersom dette passer bedre for kommunens behov.
	· Kommune må vurdere å oppdatere teksten, både for beskrivelse av konsekvens, sannsynlighet og score. 
· I tillegg må kommunen vurdere om det er andre risikoscenarier og tiltak som er relevante ved det nye formålet eller som følge av endrede funksjonaliteter. 
· Oppdatering av risikoscenarier og tiltak som er aktuelle, skal både rettes i kapittel 4 og i vedlegg F.

	Vedlegg
	

	Vedlegg A – DPIA Screening
	Utdypende vurdering av hvorvidt DPIA må gjennomføres for talegjenkjenningsløsningen. 
	· Dokumenter personvernombudets vurdering og kommunens endelige avgjørelse om hvorvidt det skal gjøres en DPIA. 
· Kontroller at den forhåndsutfylte vurderingen av kriteriene passer for den planlagte løsningen og bruken, og gjør nødvendige endringer ved behov.
	· Kommunen må vurdere om andre kriterier tilsier at DPIA skal gjennomføres.

	Vedlegg B – Sentrale begreper
	Liste over sentrale personvernrettslige begreper og begreper knyttet til talegjenkjenning. 
	· Vedlegget er ment som hjelpemiddel, og kommunen må gjerne vurdere å legge til ytterligere eller fjerne begreper. 
	· Vedlegget er ment som hjelpemiddel, og kommunen må gjerne vurdere å legge til ytterligere eller fjerne begreper.

	Vedlegg C – Sentrale lovkrav
	Oversikt over sentrale lovkrav og prinsipper som er relevante for risikovurdering av talegjenkjenning. 
	· Kommunen trenger ikke gjøre endringer dersom beskrivelsene er dekkende for den behandlingen som faktisk skal utføres, men kan velge å supplere om det er andre lovkrav som også anses relevante. 
	· Kommunen må vurdere om det gjelder flere eller andre sentrale lovkrav og prinsipper, som bør legges til. Dette kan være særlig aktuelt dersom løsningen man velger er et høyrisiko KI-system og omfattes av KI-forordningen kap. III.

	Vedlegg D – Logg over involvering av interessenter
	Viser oversikt over involvering av interessenter. 
	· Må fylles ut av kommunen. 
	· Må fylles ut av kommunen. 

	Vedlegg E – Forklaring av risikomatrise
	Forklaring av verdiene brukt i risikomatrisen. 
	· Kontroller at risikomatrisen og inndelingen av verdier passer for kommunens behov, og tilpass ved behov.
	· Kontroller at risikomatrisen og inndelingen av verdier passer for kommunens behov, og tilpass ved behov.

	Vedlegg F – Risikovurdering og tiltaksliste
	Vurdering av personvernrisiko for den registrertes rettigheter og friheter. Her følger oversikt over samtlige identifiserte risikoscenarier og tiltak. 
	· For risikoscenarier skal kommunen selv foreta sannsynlighetsvurdering. Det er satt opp flere spørsmål i sannsynlighetskolonnen som gir kommunen veiledning på hva som bør tas med i betraktning ved vurderingen. 
· Konsekvensvurderingen er preutfylt, men kan suppleres om kommunen ser andre konsekvenser. 
· For tiltak skal kommunen selv vurdere om foreslåtte tiltak er relevante og om det er behov for ytterligere tiltak. 
· Er vurderingen fra kommunens side at det er flere risikoscenarier og tiltak som er aktuelle, skal det både settes inn i kapittel 4 og i vedlegg F.
	· Kommunen må både vurdere sannsynligheten og behovet for justering av konsekvensvurderingen og score med hensyn til andre valgte funksjonaliteter.
·  Kommunen må også vurdere behov for ytterligere risikoscenarier. 
· Kommunen må også vurdere om det er behov for ytterligere tiltak.
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Kjerneinformasjon: 
	Tjenestens/systemets navn
	Talegjenkjenning i fastlege konsultasjoner ved bruk av [løsning x]

	Behandlingsansvarlig
	[x] Kommune 

	Databehandler
	[leverandøren av løsning x] [eventuelle andre databehandlere]



Nøkkelressurser/deltakere i vurderingen: 
	[Rolle]
	[Navn og etternavn]

	[Rolle]
	[Navn og etternavn]

	[Rolle]
	[Navn og etternavn]



Uttalelse fra personvernombudet: 
	Uttalelse av fra kommunens personvernombud:
	[Her kan personvernombudet komme med sin uttalelse etter gjennomgang av DPIA.]




Oversikt over vedlegg utenfor dokumentet: 
	Nr.:
	Dokumentnavn:
	Versjonsnummer: 

	
	
	



Arkivnummer/saksnummer: 
[Sett inn arkiv eller saksnummer her]

Endringshistorikk: 
	Versjon:
	Dato:
	Kapittel:
	Endring:

	
	
	
	





[bookmark: _Toc238801839]Sammendrag

Denne DPIA-en vurderer personvernkonsekvensene ved bruk av talegjenkjenning i fastlegekonsultasjoner. Løsningen innebærer at samtale mellom lege og pasient tas opp, transkriberes og bearbeides ved hjelp av KI til et strukturert journalutkast. Formålet er å støtte den lovpålagte journalføringen og bidra til mer effektiv, presis og konsistent dokumentasjon av helsehjelp, samtidig som det frigjør tid til pasientkontakt. 
Bruk av løsningen omfatter behandling av helseopplysninger og andre særlige kategorier personopplysninger, og vurderes derfor å ha potensial om å gi høy risiko for de registrertes rettigheter og friheter. Samtidig gir løsningen tydelige gevinster, særlig i form av redusert administrativ belastning for helsepersonell, bedre kvalitet i journalføringen og økt pasientsikkerhet gjennom mer komplett og strukturert dokumentasjon. 
Det rettslige grunnlaget for behandlingen er forankret i nasjonal helselovgivning. Behandlingen anses nødvendig og proporsjonal for oppfyllelsen av helsepersonellets dokumentasjonsplikt. Det er derfor ikke behov for samtykke, forutsatt at behandlingen skjer innenfor de rettslige rammene og øvrige krav til personvern og informasjonssikkerhet. 
Bruken av løsningen innebærer likevel flere sentrale risikoforhold. De viktigste knytter seg til mulig feil i transkribering og journalinnhold, behandling av flere opplysninger enn det som er nødvendig for å oppnå formålet, uautorisert tilgang til opplysninger, manglende eller utilstrekkelig informasjon til pasienter, samt potensiell overføring av data utenfor EØS uten gyldig overføringsgrunnlag, Det er også risiko for feil bruk av løsningen dersom helsepersonell ikke har tilstrekkelig opplæring eller det etableres kontrollrutiner. Sentrale tiltak er streng tilgangsstyring og logging, korte lagringstider og automatisert sletting av data, samt klare retningslinjer og opplæring av leger som bruker løsningen. Det er særlig avgjørende at legen gjennomgår og kvalitetssikrer alt innhold før det lagres i pasientjournalen, og at verktøyet kun brukes som et støtteverktøy, dvs. ikke som erstatning for faglige vurderinger. 
Pasientens rettigheter ivaretas i hovedsak gjennom regelverket knyttet til pasientjournaler, ettersom opplysningene i løsningen kun lagres midlertidig. Det er sentralt at pasientene gis tydelig og tilgjengelig informasjon om bruk av løsningen, inkludert at kunstig intelligens inngår som en del av behandlingen, samt hvilke rettigheter de har. 
Samlet sett vurderes bruk av talegjenkjenning som lovlig og forholdsmessig. Løsningen gir et tydelig potensial for gevinstrealisering i helsetjenesten, forutsatt at identifiserte tiltak implementeres og etterleves i praksis. DPIA-en må holdes løpende oppdatert i takt med videre utvikling av teknologi, funksjonalitet og bruk, slik at risikobildet til enhver tid er korrekt og håndtert. 

1. [bookmark: _Toc231414959][bookmark: _Toc231415001][bookmark: _Toc238801840][bookmark: _Toc229064877]Bakgrunn og om DPIA 
1.1. [bookmark: _Toc231414960][bookmark: _Toc231415002][bookmark: _Toc238801841][bookmark: _Toc229064878]Hva er DPIA 
En vurdering av personvernkonsekvenser (også kalt «DPIA») er en vurdering av hvordan en eller flere behandlinger av personopplysninger vil påvirke personvernet til de det behandles personopplysninger om (omtales som «de registrerte»). Vurderingen skal sikre at de registrertes rettigheter og friheter ivaretas gjennom å kartlegge konsekvenser/risikoer, og identifisere tiltak. En DPIA vil være ett av flere verktøy[footnoteRef:1] for å sikre at krav til personvern og informasjonssikkerhet blir ivaretatt.  [1:  Andre verktøy vil bl.a. kunne være ROS-vurdering for å identifisere behov for tiltak for å sikre tilfredsstillende informasjonssikkerhet.] 

En DPIA skal dokumentere:
· hvordan helseopplysninger behandles gjennom hele behandlingsforløpet 
· hvilke personvernrisikoer løsningen medfører for pasienter og andre involverte
· hvilke tekniske og organisatoriske tiltak som er etablert for å sikre konfidensialitet, integritet og tilgjengelighet[footnoteRef:2]  [2:  Dette er kun delvis behandlet i denne DPIA (tilgangsstyring og logging) ettersom temaet ellers skal være behandlet i en ROS. ] 

· Hvilke tiltak som må iverksettes for at behandlingen er i samsvar med kravene etter personvernforordningen og pasientjournalloven og eventuell aksept av restrisiko

1.2. [bookmark: _Toc231414961][bookmark: _Toc231415003][bookmark: _Toc238801842]Skal det gjennomføres DPIA for bruk av talegjenkjenning i [løsning x]
Den behandlingsansvarlige skal gjøre en DPIA når det er sannsynlig at en type behandling vil medføre høy risiko for fysiske personers rettigheter og friheter jfr. (pvf.) Art.35. Om det foreligger en slik høy risiko må vurderes konkret. 
Talegjenkjenning ved bruk av [løsning x], innebærer behandling av lydopptak og transkribert tekst som inngår i pasientjournal. Behandlingen vil som del av journalføringen omfatte helseopplysninger og potensielt andre særlige kategorier personopplysninger jf. personvernforordningen Art. 9 (1).
Behandling av slike opplysninger, kombinert med bruk av ny teknologi og automatisert behandling av lydopptak og tekst, medfører i seg selv potensiale for høy risiko for de registrertes rettigheter og friheter. Det er derfor nødvendig å gjennomføre DPIA for behandling av personopplysninger i forbindelse med bruk av talegjenkjenning. Det vises her i tillegg til vedlegg A, DPIA-screening som angir en samlet vurdering av behovet for gjennomføring av DPIA.

1.3. [bookmark: _Toc229064879][bookmark: _Toc231414962][bookmark: _Toc231415004][bookmark: _Toc238801843]Hva omfatter denne DPIA
Denne DPIA omhandler behandling av personopplysninger i forbindelse med fastlegers bruk av talegjenkjenning i møte med pasienten. Dette inkluderer: 
· Opptak og transkripsjon av samtalen mellom legen og pasienten
· Bearbeiding av transkripsjonen til utkast ved bruk av KI språkmodell
· Overføring av endelig journalnotat til pasientjournalen[footnoteRef:3] [3:  Det er journalnotat som omtales i denne DPIA. Det vil ikke være noe i veien for at det også utarbeides annen type dokumentasjon som henvisning, legeerklæring mv. gitt at de samme tiltakene er på plass. ] 

· [legg til eventuelle andre forhold DPIA omfatter ved eventuell formålsutvidelse ]
Denne DPIA avgrenser mot: 
· Videre behandling av pasient- og ansattopplysninger i journalsystemet
· Videre behandling av pasient- og ansattopplysninger til trening av løsning for talegjenkjenning
· Bruk av biometriske opplysninger
· Bruk av medisinsk-teknisk utstyr[footnoteRef:4] herunder bruk av talegjenkjenningsløsning med funksjonalitet som automatisk foreslår diagnose på bakgrunn av den transkriberte konsultasjonen [4:  Medisinsk-teknisk utstyr kan kreve godkjenning og CE-merking ] 

Talegjenkjenningsløsningen er i denne versjonen av DPIA ikke vurdert opp mot regelverket for medisinske produkter i påvente av endelig beslutning fra Direktoratet for medisinske produkter om hvordan slike løsninger skal kategoriseres[footnoteRef:5].  [5:  https://www.dmp.no/ ] 


1.4. [bookmark: _Toc229064880][bookmark: _Toc231414963][bookmark: _Toc231415005][bookmark: _Toc238801844]Når skal DPIA oppdateres
En DPIA er et dynamisk dokument som skal holdes oppdatert over tid. Dokumentet skal til enhver tid reflektere det gjeldende risikobildet for de registrertes rettigheter og friheter.
Teknologi for talegjenkjenning er i utvikling, og det må ved hver endring eller etablering av ny funksjonalitet gjøres en vurdering av om denne DPIA må endres. Endringer vil typisk være aktuelle dersom nye behov eller ny funksjonalitet er egnet til å påvirke risiko for de registrertes personvern og dermed behov for nye tiltak eller justerte beskrivelser i dette dokumentet. 
DPIA-en bør uavhengig av endringer i funksjonalitet likevel minst gjennomgås en gang årlig for å sikre at vurderingen fortsatt er oppdatert og vurderer relevante risikoer.  

1.5. [bookmark: _Toc229064881][bookmark: _Toc231414964][bookmark: _Toc231415006][bookmark: _Toc238801845]Involvering av interessenter
Personvernforordningen stiller krav om at den behandlingsansvarlige skal rådføre seg med personvernombudet ved gjennomføring av DPIA jf. Art. 35 (9). Personvernombudets vurdering av DPIA settes inn innledningsvis i dokumentet under innledende informasjon om dokumentet. 
Den behandlingsansvarlige skal også innhente synspunkter fra den registrerte selv eller en representant for disse når det er relevant, jf. Art. 35 (9). Oversikt over involvering av interessenter knyttet til denne DPIA-en legges inn i vedlegg D.

2. [bookmark: _Toc231414965][bookmark: _Toc231415007][bookmark: _Toc238801846]Dataflyt
2.1. [bookmark: _Toc229065351][bookmark: _Toc229065389][bookmark: _Toc229065424][bookmark: _Toc229065460][bookmark: _Toc229064883][bookmark: _Toc231414966][bookmark: _Toc231415008][bookmark: _Toc238801847]Innledning
Dette kapittelet omhandler hvordan behandling av personopplysninger skjer. Kapittelet er utformet på følgende måte: 
· Pkt. 2.2. Dataflyt – Beskrivelse av hvordan data innsamles og flyter mellom relevante systemer. 
· Pkt. 2.3. Hvilke opplysninger som behandles og hvem de registrerte er – Beskrivelse av kategorier av registrerte, kategorier av personopplysninger og kilden til personopplysningene. 
· Pkt. 2.4. Tilgangsstyring – Beskrivelse av hvem som har tilgang til opplysningene samt tiltak og mekanismer som sikrer at kun autoriserte personer får tilgang til personopplysningene. 
· Pkt. 2.5. Overføring ut av EØS – Beskrivelse av hvorvidt personopplysninger overføres til eller aksesseres fra land utenfor EØS samt beskrivelse av det eventuelle overføringsgrunnlaget. 
· Pkt. 2.6. Lagring – Beskrivelse av lagringstider og mekanismene for gjennomføring av sletting. 

2.2. [bookmark: _Toc229064884][bookmark: _Toc229065462][bookmark: _Toc231414967][bookmark: _Toc231415009][bookmark: _Toc238801848]Hvordan opplysningene flyter i løsningen
[bookmark: _Toc229064885][bookmark: _Toc231414968][bookmark: _Toc231415010][bookmark: _Toc238801849]2.2.1 Innsamling og midlertidig lagring av lydBeskriv hvordan lyd samles inn og håndteres frem til videre behandling. Kommunen må i samråd med den valgte aktøren ta stilling til: 
· Hva er legens rolle i denne prosessen; herunder hva skal legen konkret gjøre. 
· Hvordan lydopptak fra samtalen sendes til og mottas av løsningen for videre behandling.
· Om løsningen er lokalt installert eller levert som skyløsning, dvs. hvorvidt lydopptaket lagres lokalt på PC-en til legen eller i en skyløsning.
· Hvorvidt lydopptaket skal brukes til andre formål, for eksempel ytterligere trening av løsningen. 
For å kunne ta stilling til disse punktene og beskrive hvordan behandlingen av personopplysninger skjer i talegjenkjenningsløsningen, må kommunen innhente nødvendig dokumentasjon fra leverandør. Dette bør gjøres gjennom en strukturert dialog med leverandør, for eksempel som del av anskaffelsesprosess og leverandørmøter. 
Se nærmere veiledning og eksempler i ekstern veileder, se merknader til kapittel 2 Dataflyt.


Eksempel på beskrivelse: 
Talegjenkjenning benytter kunstig intelligens for å automatisk generere utkast til journalnotat basert på samtalen mellom pasient og behandler. 
Talegjenkjenning fungerer ved at behandler først logger seg på løsningen.  
Behandler starter deretter opptaket ved oppstart av samtalen. Alle opplysninger fra samtalen, vil bli behandlet. Opplysningene fra samtalen blir ikke sammenstilt med andre opplysninger fra pasientjournalen i dette steget.
Samtalen deles opp og tas opp i korte lydsegmenter (bruddstykker) som behandles fortløpende. Opptakene transkriberes fortløpende og slettes når de er transkribert. Opptakene skjer enten via konferansemikrofoner (Jabra e.l.) eller ved bruk av mobiltelefon utlevert fra arbeidsgiver. 
Behandler kan i tillegg diktere inn opplysninger som er nødvendige for å forstå konteksten i samtalen eller som er relevante for det etterfølgende arbeidet med å ferdigstille journalnotatet. Slik diktering kan skje før eller etter selve konsultasjonen, for eksempel som ledd i forberedelser eller for å etablere kontekst.
Transkripsjonen sendes deretter til leverandørens løsning som bruker store språkmodeller (large language model (LLM) for utarbeidelse av forslag til tekst.

[bookmark: _Toc229064886][bookmark: _Toc231414969][bookmark: _Toc231415011][bookmark: _Toc238801850]2.2.2 TalegjenkjenningBeskriv hvordan tale omgjøres til transkripsjon og hvordan utkastet behandles. Kommunen må her i samråd med leverandøren ta stilling til: 
· Hvordan lydopptak av samtaler konverteres til en skriftlig representasjon av innholdet.
· Hvilke typer bearbeiding som foretas på transkripsjonen (for eksempel strukturering, opprydding i teksten og forslag til journaltekst).
· Hvilke maloppsett som ligger til grunn for generering av transkripsjonen, samt i hvilken grad behandlere gis mulighet til å velge mellom ulike varianter.
· Hvordan løsningen håndterer irrelevante deler av dialogen.



Eksempel på beskrivelse: 
Språkmodellen utarbeider en transkripsjon av samtalen. Den transkriberte teksten bearbeides automatisert for å forbedre lesbarhet og struktur, blant annet ved å rydde bort gjentakelser og småprat, gruppere relevant informasjon og generere et forslag til strukturert journaltekst. Deler av dialogen som vurderes som uten medisinsk betydning forventes å filtreres bort som del av denne prosessen.

[bookmark: _Toc231414970][bookmark: _Toc231415012][bookmark: _Toc238801851]2.2.3 Presentasjon, faglig vurdering av lege og opplasting i pasientjournalenBeskriv hvordan resultatet fra løsningen tilgjengeliggjøres for lege og hvordan etterfølgende journalføringen skjer. Kommunen må her i samråd med den valgte aktøren ta stilling til: 
· Hvordan forslag til journaltekst presenteres for legen.
· Hvordan løsningen legger til rette for at legen kan utøve sitt faglige ansvar, herunder gjennomgang, redigering og godkjenning av utkast til journal.
· Hvordan opplysningene lagres i/lastes opp til pasientjournalen, herunder hvordan løsningen er koblet mot journalen og hvorvidt opplastingen skjer manuelt eller automatisk.




Eksempel på beskrivelse:  
Journalnotatet føres inn i pasientens journal som en del av den ordinære journalføringen. Hvordan dette skjer, avhenger av løsningstype:
Alternativ 1 - Integrert løsning:
Endelig journalnotat overføres automatisk til pasientens journal.
Alternativ 2 - Frittstående løsning:
Endelig journalnotat føres manuelt inn i journalsystemet (for eksempel ved «klipp‑og‑lim»).
Behandler er ansvarlig for å kvalitetssikre utkastet og sikre at journalnotatet inneholder relevante og nødvendige opplysninger for videre oppfølging av pasienten. Behandler kan i tillegg skrive inn opplysninger som er nødvendige for å forstå konteksten i samtalen, samt supplere med relevant informasjon før journalføring.
Journaldokumentet vil først være tilgjengelig for annet helsepersonell når det er «datert og signert» i pasientens journal. Tilgang til informasjon i løsningen er begrenset til autoriserte brukere med tjenstlig behov.

2.3. [bookmark: _Toc231414971][bookmark: _Toc231415013][bookmark: _Toc238801852]Hvilke opplysninger som behandles og hvem de registrerte erFor formålet talegjenkjenning vil redegjørelsen under være tilstrekkelig beskrivelse av opplysninger som behandles og hvem de registrerte er. Kommunen kan likevel vurdere å gi nærmere beskrivelse av typiske personopplysninger som vil behandles. 



Tabellen under gir oversikt over kategorier av registrerte, kategorier av personopplysninger som behandles og kilden til opplysningene. 
	Kategorier av registrerte
	Det vil kunne behandles opplysninger om personer som er til stede under taleopptaket: 
· Pasienten
· Legen
· Øvrig samarbeidende personell som eventuelt er til stede
· Ev. tredjepersoner, bl.a. barn, foresatte, ektefelle, mv. 

Det vil i tillegg kunne behandles opplysninger om andre som eventuelt nevnes under konsultasjonen. (Typisk familie, arbeidsgiver mv).

Det vil være et høyt antall registrerte som omfattes av talegjenkjenning. 

	Kategorier av personopplysninger
	Det tas i behandlingen sikte på behandling av alle personopplysninger som skal dokumenteres i pasientjournal. Det omfatter alle relevante og nødvendige opplysninger om pasienten og helsehjelpen, samt de opplysninger som er nødvendige for å oppfylle opplysningsplikt fastsatt i lov eller i medhold av lov jf. helsepersonelloven (hpl.) § 40 (1). Dette innebærer at det vil behandles særlige kategorier[footnoteRef:6] personopplysninger i form av helseopplysninger og f.eks. opplysninger om seksuell legning. Opplysningene som typisk vil kunne behandles er:  [6:  Særlige kategorier er ekstra sensitive personopplysninger som har et strengere vern etter pvf. Art. 9. Omfatter blant annet helseopplysninger, opplysninger om rasemessig eller etnisk opprinnelse, politisk oppfatning, religion eller livssyn, fagforeningsmedlemskap samt opplysninger om seksuell orientering eller seksualliv. ] 

· Identitet, f.eks. navn, alder, personnummer, mv.
· Kontaktinformasjon, f.eks. adresse, telefonnummer mv
· Pårørende informasjon
· Legems- eller sykdomsforhold, f.eks. diagnoser, symptomer, arvelige sykdommer mv. 
· Sykmelding, timebestillinger, prøvetaking mv.
· Andre personlige forhold, arbeidsforholdsinformasjon, samliv, mv. 

Samtlige deler av pasientsamtalen er gjenstand for transkribering og bearbeiding. Behandlingen vil derfor kunne innebære behandling av personopplysninger utover det som er listet opp over og utover det som er nødvendig og relevant jf. hpl, § 40 (1). Dette innebærer også at det vil kunne behandles andre typer særlige kategorier personopplysninger samt personopplysninger om straffedommer og lovovertredelser.[footnoteRef:7]  [7:  Det gis under punkt 3.4. en nærmere redegjørelse av rettslige rammer for behandling av slike opplysninger. ] 


	Kilde til opplysningene
	· Den registrerte selv
· Legen, bl.a. kommenterer til eller oppfølging av tidligere konsultasjoner, formidling av informasjon fra prøver mv.
· Øvrig samarbeidende personell til stede under konsultasjonen
· Ev. tredjepersoner til stede, bl.a. foresatte, ektefelle, mv. som formidlere av opplysninger om pasienten




2.4. [bookmark: _Toc231414972][bookmark: _Toc231415014][bookmark: _Toc238801853]Tilgangsstyring og loggingDenne delen av DPIA-en må fylles ut av den enkelte kommune basert på den løsningen kommunen velger å ta i bruk. Det skal fremgå av punktet hvem som har tilgang til opplysningene og hvordan det sikres at det utelukkende er autoriserte personer som har tilgang til opplysningene. 
Det legges her til grunn at det utelukkende er fastlegen som vil ha tilgang til personopplysningene som lagres i systemet. 
· For det tilfellet leverandøren av løsningen likevel stiller med supporttjenester der leverandørens ansatte gis tilgang til opplysninger, må dette dokumenteres ved å supplere teksten her. 
· Rettslige rammer knyttet til slik aksess til opplysninger er ikke nærmere behandlet i denne DPIA og må dermed vurderes og dokumenteres av den enkelte kommune, se særlig i pkt. 3.2., 3.3., og 3.4. i denne DPIA i tillegg til kapittel 4 og vedlegg F om risiko for den registrertes rettigheter og friheter og egnede og nødvendige utbedringstiltak. 


	Rå lydopptak
	Følgende personer har tilgang til lydopptaket: 
· [sett inn hvem som eventuelt ellers har tilgang til lydopptaket]

[Redegjør for hvordan det sikres at det utelukkende er autoriserte personer som har tilgang til lydopptaket, herunder hvorvidt tilgang til lydopptaket logges]

	Rå transkripsjon
	Følgende personer har tilgang til rå transkripsjon: 
· Fastlegen
· [sett inn hvem som eventuelt ellers har tilgang til transkripsjonen]

[Redegjør for hvordan det sikres at det utelukkende er autoriserte personer som har tilgang til rå transkripsjon, herunder hvorvidt tilgang til transkripsjonen logges.]

	Utkast
	Følgende personer har tilgang til utkastet: 
· Fastlegen
· [sett inn hvem som eventuelt ellers har tilgang til utkastet]

[Redegjør for hvordan det sikres at det utelukkende er autoriserte personer som har tilgang til utkastet, herunder hvorvidt tilgang til utkastet logges.]




2.5. [bookmark: _Toc231414973][bookmark: _Toc231415015][bookmark: _Toc238801854]Overføring ut av EØS?Denne delen av DPIA-en må fylles ut av den enkelte kommune basert på den løsningen kommunen velger å ta i bruk og da særlig dersom det benyttes skybasertløsning der data lagres eller kan aksesseres fra land utenfor EØS.
Behandlingen av personopplysninger i forbindelse med bruk av løsningen for talegjenkjenning må vurderes opp mot regelverket for overføring av personopplysninger til tredjeland jf. pvf. kapittel V. Hovedregelen er at behandlingen skal skje innenfor EU/EØS. Det er lagt til grunn at personopplysninger, herunder helseopplysninger, i utgangspunktet ikke overføres eller gjøres tilgjengelig for aktører utenfor EU/EØS. Samme krav gjelder bruk av databehandlere og skyleverandører utenfor EU/EØS. 
Dersom personopplysninger helt eller delvis overføres til tredjeland (utenfor EU/EØS), skal dette kun skje når det foreligger et gyldig overføringsgrunnlag. Dette er de mest brukte:  
· Overføringen skjer til et land som er godkjent gjennom EU-kommisjonens adekvansbeslutning jf. pvf. Art 45
· Overføringen er basert på EU-kommisjonens standard personvernbestemmelser (SCC) jf. pvf. Art. 46, kombinert med: 
· Supplerende tekniske og organisatoriske tiltak, herunder kryptering av data under overføring og lagring, streng tilgangsstyring og autentisering, dataminimering og bruk av pseudonymisering der det er mulig, begrenset lagringstid for lydopptak og rå transaksjoner og kontraktsfestet forbud mot sekundærbruk og videre overføring.

Kommunen må i samråd med leverandøren dokumentere hvorvidt opplysningene overføres til eller aksesseres fra land utenfor EØS og hva som er det eventuelle overføringsgrunnlaget. 

 
	Finner det sted overføring eller aksess til opplysninger fra land utenfor EU/EØS?
	☐ Ja
☐ Nei

	Om ja, hva er overføringsgrunnlaget for slik overføring/aksess til opplysninger?
	☐ Adekvansbeslutning
☐ Standard personvern bestemmelser (SCC)
[Sett inn eventuelle kommentarer til overføingsgrunnlaget, herunder:
· Hvorvidt overføringen gjelder all behandling, deler av behandlingen, eller kun enkelte støtte- eller driftstjenester
· Hvilket land overføringen gjelder
· Om overføringen skjer til databehandler eller underdatabehandler, og om det er direkte eller indirekte tilgang fra tredjeland
· Om det er vurdert behov for supplerende tekniske og organisatoriske tiltak
· På hvilke kriterier overføring finner sted, f.eks. bare ved samtykke fra kommunen



2.6. [bookmark: _Toc231414974][bookmark: _Toc231415016][bookmark: _Toc238801855]Lagring og slettingDenne delen av DPIA-en må fylles ut av den enkelte kommune basert på den løsningen kommunen velger å ta i bruk. Det er nedenfor gitt veiledning i form av tabell som kan utfylles av kommunen. 
Tabellen angir: 
· I venstre kolonne: Oversikt over formater personopplysningene lagres i. Ved utvidet funksjonalitet, må øvrige formater legges til av kommunen.  
· I høyre kolonne: Nærmer beskrivelse av den fastsatte lagringstiden per format i tillegg til beskrivelse av mekanismer og tiltak som benyttes for å effektuere sletting.  
Formålet med behandlingen er å støtte utarbeidelse av journalutkast som grunnlag for journalføring i tråd med gjeldende dokumentasjonsplikt. Etter helsepersonelloven §§ 39 og 40 skal journalføring skje uten ugrunnet opphold etter at helsehjelp er gitt. Dette innebærer at behandlingen i hovedsak er knyttet til en kortvarig prosess frem mot ferdigstillelse av journalnotatet. Lagringstid for opplysninger i løsningen må derfor begrenses til det som er helt nødvendig for å kunne gjennomføre hvert av stegene med transkribering, bearbeiding, kvalitetssikring og ferdigstillelse av journalnotatet. Lagringstid bør som et klart utgangspunkt ikke uten særskilt begrunnelse overstige 24 timer, og samtlige data bør slettes fra systemet umiddelbart etter opplasting til journalen. Det bør i denne sammenheng også tas stilling til hvilke mekanismer som sikrer at opplysningene slettes i tråd med fastsatt lagringstid. 



Kapittelet angir de fastsatte lagringstidene og implementerte mekanisme/tiltak for sletting. 
	Rå lydopptak
	[Beskriv hvor lenge rå lydopptak lagres i løsningen, hva som utløser sletting (f.eks. etter transkribering, etter ferdigstilt journalutkast eller etter en fast tidsfrist og om lagringstiden varierer avhengig av bruk eller funksjonalitet. Lydopptaket bør normalt slettes idet transkriberingen er ferdig. Videre må det angis hvilke tekniske og/eller organisatoriske mekanismer som sikrer at sletting faktisk gjennomføres, f.eks. automatiserte sletterutiner, manuell sletting, ansvar for oppfølging og eventuelle kontraktsfestede krav til databehandler.]

	Rå transkripsjon
	[Beskriv hvor lenge rå transkripsjon lagres i løsningen, hva som utløser sletting (f.eks. etter transkribering, etter ferdigstilt journalutkast eller etter en fast tidsfrist og om lagringstiden varierer avhengig av bruk eller funksjonalitet. Rå transkripsjonen bør normalt slettes idet journal er ferdig oppdatert. Videre må det angis hvilke tekniske og/eller organisatoriske mekanismer som sikrer at sletting faktisk gjennomføres, f.eks. automatiserte sletterutiner, manuell sletting, ansvar for oppfølging og eventuelle kontraktsfestede krav til databehandler.]

	Sammendrag/journalutkast
	[Beskriv hvor lenge sammendrag/journalutkast lagres i løsningen, hva som utløser sletting (f.eks. etter ferdigstilt journalutkast eller etter en fast tidsfrist og om lagringstiden varierer avhengig av bruk eller funksjonalitet. Sammendraget/journalutkastet bør normalt slettes idet journal er ferdig oppdatert. Videre må det angis hvilke tekniske og/eller organisatoriske mekanismer som sikrer at sletting faktisk gjennomføres, f.eks. automatiserte sletterutiner, manuell sletting, ansvar for oppfølging og eventuelle kontraktsfestede krav til databehandler.]




Eksempel på illustrasjon av dataflyt (hentes fra veiledningsmateriell)

[image: ]











3. [bookmark: _Toc231414975][bookmark: _Toc231415017][bookmark: _Toc238801856][bookmark: _Toc229064887]Rettslige rammer for bruk av talegjenkjenning 

3.1. [bookmark: _Toc229064888][bookmark: _Toc231414976][bookmark: _Toc231415018][bookmark: _Toc238801857]Innledning
Behandling av personopplysninger forutsetter at den behandlingsansvarlige har gyldige og tilstrekkelige behandlingsgrunnlag og at behandlingen er nødvendig og proporsjonal for formålet som søkes oppnådd. Ved behandling av særlige kategorier personopplysninger, skjerpes kravene til tilstrekkelig behandlingsgrunnlag. Den behandlingsansvarlige må ellers kunne oppfylle de registrertes rettigheter og de plikter som påhviler en behandlingsansvarlig. 
I dette kapittelet gis det en redegjørelse av de rettslige rammene for behandling for bruk av talegjenkjenning i fastlege konsultasjoner, herunder også beskrivelse av hva som er formålet med behandlingen, hvilke opplysninger som behandles og hvem som er den registrerte og hva som er det rettslige grunnlaget for behandlingen. 

3.2. [bookmark: _Toc229064889][bookmark: _Toc231414977][bookmark: _Toc231415019][bookmark: _Toc238801858][bookmark: _Toc229064890]Formål med behandlingen i talegjenkjenningsløsningenFor formålet talegjenkjenning vil redegjørelsen under være tilstrekkelig beskrivelse av formål med behandlingen. 
Dersom den enkelte kommune ønsker å ta i bruk andre typer funksjonaliteter, som forslag på diagnose basert på det verktøyet fanger opp av informasjon, må den enkelte kommune beskrive slike formål nærmere selv. 


Formålet med behandlingen er å støtte fastlegers lovpålagte journalføringsplikt og helsehjelp ved å effektivisere dokumentasjon av pasientkonsultasjoner. Løsningen skal bidra til at opplysninger fra pasientsamtaler blir korrekt, strukturert og tidsriktig dokumentert i pasientjournalen samt at all relevant informasjon fanges opp. 
Behandlingen innebærer at verktøyet benytter lydopptak fra konsultasjonen til å: 
· Transkribere muntlig kommunikasjon mellom lege og pasient i sanntid eller i etterkant av konsultasjonen
· Omdanne transkripsjonen til et strukturert journalutkast basert på forhåndsdefinerte og/eller spesialiserte notatmaler
· Støtte redigering og tilpasning av journalutkastet før lagring i elektronisk pasientjournalsystem
Formålet med behandlingen er dermed å: 
· Redusere administrativ belastning for fastleger
· Forbedre kvaliteten på journalføringen, herunder struktur, fullstendighet og konsistens
· Frigjøre mer tid til pasientkontakt i løpet av konsultasjonen 
· Bidra til bedre pasientsikkerhet gjennom mer presis og fullstendig dokumentasjon
Verktøyet er ment som et støttende hjelpemiddel, og skal ikke erstatte medisinske vurderinger eller diagnostikk. Det er alltid helsepersonellet som har ansvar for innholdet i journalen og for hvilke opplysninger som lagres. Det krever gjennomlesing, kontroll og justering av innholdet ved behov, før tekst lagres i pasientjournalen til den enkelte. 
3.3. [bookmark: _Toc229064891][bookmark: _Toc231414978][bookmark: _Toc231415020][bookmark: _Toc238801859]Rettslig grunnlagFor formålet talegjenkjenning vil redegjørelse under være tilstrekkelig beskrivelse av det rettslige grunnlaget for slik behandling. 
Dersom den enkelte kommune ønsker å ta i bruk andre typer funksjonaliteter, som forslag på diagnose basert på det verktøyet fanger opp av informasjon, vil den enkelte kommune måtte redegjøre nærmere for det rettslige grunnlaget for behandling av personopplysninger til det formålet. 


Personopplysninger skal behandles lovlig jf. personvernforordningen (pvf.) Art. 5 (1)(a). Dette innebærer at det for enhver behandling må identifiseres et passende rettslig grunnlag i pvf. Art. 6 (1). Det legges til grunn at det mest aktuelle rettslige grunnlaget for behandlingene av personopplysninger som dekkes i denne DPIA er Art. 6 (1)(e) – nødvendig for å utføre oppgave i allmennhetens interesse eller utøve offentlig myndighet som den behandlingsansvarlige er pålagt ettersom den kommunale fastlegevirksomhet er en del av den offentlige helsetjenesten.[footnoteRef:8][footnoteRef:9]  [8:  For vurdering av nødvendighet, se pkt. 3.5. ]  [9:  Et passende rettslig grunnlag vil her også kunne være pvf. Art. 6 (1)(c).] 

Ved databehandling av særlige kategorier personopplysninger, som i utgangspunktet er forbudt jf. Art. 9 (1), må behandlingen i tillegg oppfylle vilkårene i et av unntakene i Art. 9 (2). Dette gjelder blant annet behandling av helseopplysninger. Det legges til grunn at det passende unntaket i Art 9 for den tiltenkte behandlingen av helseopplysninger er Art. 9 (2)(h) som åpner for behandling av opplysninger når formålet med databehandlingen er ytelse av helsetjenester. 
Forutsetning for bruk av både Art. 6 (1)(e) og 9 (2)(h) som grunnlag for behandling av personopplysninger, er at det foreligger en supplerende nasjonal hjemmel, samt at behandling av opplysninger er nødvendig for å oppnå formålet med behandlingen. Kommunen skal sørge for at personer som oppholder seg i kommunen, tilbys nødvendige helse- og omsorgstjenester jf. helse- og omsorgstjenesteloven § 3-1. Dette innebærer blant annet at kommunen skal tilby utredning, diagnostisering og behandling, herunder fastlegeordning jf. § 3-2 (1)(4). Det legges her til grunn av tilstrekkelig supplerende rettslig grunnlag for behandling av opplysninger i ved bruk av talegjenkjenning følger av helsepersonelloven § 39 som hjemler helsepersonells dokumentasjonsplikt. Bestemmelsens første ledd sier at den som yter helsehjelp, skal nedtegne eller registrere nødvendige og relevante opplysninger om pasienten i journal. Det nevnes i forbindelse med dette at bestemmelsene i helsepersonelloven i utgangspunktet skal kunne tolkes teknologinøytralt som innebærer at den enkelte behandlingsansvarlige står fritt til å velge hvilken teknologi som skal brukes i oppgaveløsningen, med mindre annet er spesifisert i lovtekst, forskrifter eller forarbeider og så langt behandlingen ellers er i tråd med øvrig regelverk.[footnoteRef:10]  [10:  Prop. 154 L (2024-2025) om endringer i helsepersonelloven og pasientjournalloven mv. (taushetsplikt og tilgjengeliggjøring av pasientopplysninger), s. 7. ] 

Utøvelse av helsehjelp er ytterligere omfattet av helsepersonellets krav til forsvarlighet jf. hpl. § 4. Det nevnes i forbindelse med dette at bruk av talegjenkjenningsverktøy ikke i seg selv strider med kravet til forsvarlighet. Helsepersonellet har det fulle ansvaret for vurderinger, beslutninger og innhold i pasientjournalen uavhengig av hvilket verktøy som benyttes. Kravet til forsvarlighet er likevel med på å forme hvordan den konkrete bruken vil kunne utøves.

Personvernforordningen Art. 9 (3) forutsetter videre at den som behandler helseopplysninger er underlagt taushetsplikt for at unntaket i Art. 9 (2)(h) skal komme til anvendelse. Eksisterende nasjonal regulering på helseområdet er i samsvar med dette, siden alt helsepersonell som behandler helseopplysninger er underlagt lovbestemt taushetsplikt om helseopplysninger og «andre personlige forhold de får vite i egenskap av å være helsepersonell» jf. hpl. § 21 jf. pasientjournalloven § 15. 
Det er på bakgrunn av dette heller ikke behov for et særskilt samtykke fra pasienten ved behandling av deres personopplysninger ved hjelp av KI i talegjenkjenningsløsningen.[footnoteRef:11] [11:  Det vises her også til Helsedirektoratets betraktninger knyttet til bruk av samtykke i talegjenkjenningsløsninger: Må pasienten samtykke til bruk? - Helsedirektoratet. Anbefalingen er likevel at om en pasient ikke ønsker at talegjenkjenning brukes, bør helsepersonellet ta hensyn til dette og føre journal på vanlig måte uten assistanse fra KI.] 


3.4. [bookmark: _Toc229065471][bookmark: _Toc229064892][bookmark: _Toc231414979][bookmark: _Toc231415021][bookmark: _Toc238801860][bookmark: _Toc229064893]Nødvendighet og proporsjonalitet For formålet talegjenkjenning vil redegjørelse under være tilstrekkelig beskrivelse av nødvendighet og proporsjonalitet med databehandlingen. Hver kommune må lese gjennom å påse at beskrivelsene og vurderingene som er gjort, er dekkende for den faktiske behandlingen.  
Dersom den enkelte kommune ønsker å ta i bruk andre typer funksjonaliteter, som forslag på diagnose basert på det verktøyet fanger opp av informasjon, vil den enkelte kommune måtte redegjøre nærmere for nødvendighet og proporsjonalitet av behandling av personopplysninger til det formålet. 


Behandlingen av helseopplysninger gjennom bruk av løsning for talegjenkjenning vurderes som nødvendig for å oppnå formålet om effektiv, korrekt og forsvarlig journalføring i fastlegepraksis. Fastleger har som nevnt en lovpålagt plikt til å dokumentere helsehjelp i pasientjournal. Journaldokumentasjon er i dag tidkrevende, og gjennomføres ofte samtidig med eller direkte i etterkant av pasientkonsultasjon. 
Tradisjonell manuell dokumentasjon med bruk av tastatur kan medføre: 
· Redusert oppmerksomhet på pasienten under konsultasjonen
· Økt risiko for mangelfull eller forsinket journalføring 
· Betydelig administrativ belastning for helsepersonell
· Ulik praksis knyttet til utarbeidelse og dermed kvalitet på journalnotater
Fastleger har en tungtveiende og lovpålagt oppgave til å dokumentere helsehjelp på en korrekt og tidsriktig måte. Effektiv journalføring bidrar til bedre pasientsikkerhet, kontinuitet i helsehjelpen og redusert risiko for feil eller mangelfull dokumentasjon. 
Talegjenkjenningsløsningen muliggjør at innholdet i konsultasjonen dokumenteres mer presist og effektivt, samtidig som helsepersonellets oppmerksomhet rettes mot pasienten fremfor skjerm og bruk av tastatur. Bruken av KI til strukturering av journalutkastet vurderes som et hensiktsmessig og nødvendig tiltak for å støtte helsepersonellets arbeidsflyt og ivareta kvaliteten på dokumentasjonen. Dette bidrar også til et mer konsistent, etterprøvbart og mindre subjektivt dokumentasjonsgrunnlag, og styrker dermed beslutningsgrunnlaget for videre helsehjelp. 
På den andre siden innebærer behandlingen en stor risiko både for pasientens helsehjelp og for pasientens personvern. De identifiserte risikoene knytter seg særlig til feilaktig transkribering som kan gi risiko for helsehjelpen, samt en mulig nedkjølingseffekt der pasienten i mindre grad deler opplysninger eller nyanserer sine beskrivelser som følge av opptak og transkripsjon. Dette kan i ytterste konsekvens påvirke kvaliteten på informasjonsgrunnlaget og dermed undergrave formålet med behandlingen. Videre favner lydopptaket all informasjon, som innebærer at det behandles et overskudd av personopplysninger som ellers ikke ville vært gjenstand for elektronisk behandling. Samtidig er dette i en kortvarig fase nødvendig for å kunne identifisere hvilke opplysninger som er relevante for journalføringen, ettersom det ofte først i etterkant av konsultasjonen blir tydelig hva som er av betydning for den medisinske vurderingen. Det kan videre benyttes grovt språk som tas opp og transkriberes, og verktøyet vil ikke være egnet til å oppfatte fysisk synlige symptomer, sinnsstemning mv. 
Disse risikoene anses imidlertid som begrensende og håndterbare gjennom etablering av tekniske og organisatoriske tiltak, herunder informasjon til pasienten om behandlingen, tilgangsstyring, ivaretakelse av taushetsplikten, kort lagringstid og gjennomgang samt vurdering/endring og godkjenning av journalutkast av legen før lagring i journal. Det legges videre særlig vekt på at behandlingen i seg selv ikke innebærer automatiserte avgjørelser med rettslige eller tilsvarende vesentlige konsekvenser for den registrerte, og at den endelige faglige vurderingen og journalføringen alltid foretas av legen. Formålet kan ikke oppnås like effektivt gjennom mindre inngripende midler uten tilsvarende behandling av personopplysninger. Alternativer som manuell innlegging i etterkant eller diktering underveis eller i etterkant, vil i større grad øke risikoen for unøyaktigheter, glemt informasjon og tidsforsinket journalføring. 
Samtidig kan bruk av talegjenkjenning oppleves som en trygghet for enkelte pasienter, ved at dokumentasjonen i mindre grad baseres på selektiv manuell nedtegning og i større grad gjenspeiler det som faktisk blir sagt. Dette kan bidra til økt tillitt til journalføringen. 
Samlet sett vurderes fordelene ved behandlingen, herunder forbedret pasientsikkerhet, kvalitet i helsehjelpen og oppfyllelse av lovpålagte plikter, å veie tyngre enn de begrensede ulempene for den registrerte. Behandlingen anses derfor å være nødvendig og i et rimelig og forholdsmessig forhold til formålet og pasientens rettigheter og interesser vurderes å kunne ivaretas tilstrekkelig. 

3.5. [bookmark: _Toc229064895][bookmark: _Toc231414980][bookmark: _Toc231415022][bookmark: _Toc238801861]Registrertes rettigheterFor formålet talegjenkjenning vil redegjørelse under være tilstrekkelig beskrivelse av de registrertes rettigheter. 
Dersom den enkelte kommune ønsker å ta i bruk andre typer funksjonaliteter, som forslag på diagnose basert på det verktøyet fanger opp av informasjon, vil den enkelte kommune måtte redegjøre nærmere for ivaretakelsen av den registrertes rettigheter. Dette gjelder særlig retten til informasjon og retten til å ikke være gjenstand for automatiske avgjørelser. 


Tabellen under gir en oversikt over de registrertes rettigheter og hvordan disse ivaretas og kan ivaretas i behandlingen av personopplysninger i løsningen. Vurderingene tar utgangspunkt i personvernforordningen, relevant helselovgivning og særskilte krav som gjelder ved behandling av helseopplysninger og bruk av KI. Det presiseres hvilke rettigheter som gjelder for formålet talegjenkjenning, og hva rettigheten innebærer i praksis.  
	Rettighet

	Beskrivelse av relevans av rettigheten for formålet

	Informasjon
	Kommunen plikter å gi informasjon til de registrerte der det opplyses om behandling av personopplysninger og hva opplysningene brukes til jf. pvf. Art. 13. Informasjon skal gis på en forståelig og tilgjengelig måte. 

Personvernforordningen stiller særlige krav om informasjon angående forekomst av automatiske avgjørelser, blant annet relevant informasjon om den underliggende logikken samt om betydningen av de forventede konsekvensene av en slik behandling for den registrerte, se Art. 13 (2)(f) og 14 (2)(h). 

Informasjon til pasienten bør gis før oppstart av taleopptak. Det må ved valg av utformingen av aktuell informasjon, tas høyde for at dette kan være en sårbar gruppe registrerte fordi de typisk oppsøker lege i forbindelse med helsemessige spørsmål og tema. Det må i tillegg tas høyde for at den registrerte kan være barn. 

Det stilles særlige krav til retten til informasjon når behandlingen omfatter bruk av KI jf. KI forordningen Art. 50. Det skal informeres om at KI-verktøy benyttes, på en klar og forståelig måte.

	Innsyn
	Den registrerte har krav på innsyn i sine personopplysninger jf. pvf. Art. 15. Ettersom opplysningene kun lagres midlertidig i løsningen vil begjæring om innsyn i de fleste tilfeller i praksis gjelde opplysningene som lagres i pasientjournalen. Innsyn i journal gis i tråd med regler for innsyn i journal. Innsyn i journalopplysninger følger regelen etter pasient- og brukerrettighetsloven § 5-1. 

Dersom den registrerte fremsetter krav om innsyn mens opplysningene fortsatt behandles midlertidig i løsningen, vil innsynsretten også omfatte disse opplysningene, i den grad de fortsatt eksisterer og lar seg fremvise. Dette gjelder både lydopptaket, transkripsjonen og utkastet. Midlertidig lagring og automatisk sletting innebærer at opplysningene kun vil være tilgjengelige for innsyn i et begrenset tidsrom, se nærmere angivelse i pkt. 2.6., og at det ikke alltid vil være mulig å oppfylle kravet selv om det fremsettes før sletting finner sted, fordi det rent praktisk ikke vil være mulig å innfri kravet før opplysningene er slettet. 

	Retting
	Den registrerte kan ha krav på retting av personopplysninger jf. pvf. Art. 16. Ettersom opplysningene kun lagres midlertidig i løsningen vil begjæring om retting i de fleste tilfeller i praksis gjelde opplysningene som lagres i pasientjournalen. Retting av journalopplysninger følger regelen etter hpl. § 42 og er utenfor omfanget av denne DPIA ettersom det avgrenses mot videre behandling av personopplysninger i journalsystemet.  

Dersom den registrerte fremsetter krav om retting mens opplysningene fortsatt behandles midlertidig i løsningen, vil kravet gjelde disse opplysningene i den grad de fortsatt eksisterer. Dette vil være mest relevant umiddelbart etter konsultasjonen og kravet om retting må vurderes av legen før opplasting i journal finner sted. 

	Sletting
	Den registrerte kan ha krav på sletting av personopplysninger. jf. pvf. Art. 17. Ettersom opplysningene kun lagres midlertidig i løsningen vil begjæring om sletting i de fleste tilfeller i praksis gjelde opplysningene som lagres i pasientjournalen. Sletting av journalopplysninger følger reglen i hpl. § 43 og er utenfor omfanget av denne DPIA ettersom det avgrenses mot videre behandling av personopplysninger i journalsystemet. 

Begjæring om sletting fremsatt rett i etterkant av konsultasjonen vil kunne effektueres ved at legen gjennomgår opplysningene for vurdering av hvilke opplysninger som er nødvendige for å oppnå formålet med behandlingen, dokumentasjonsplikten. De øvrige opplysninger vil deretter kunne slettes.  

	Begrensning og protest 
	Pasienten kan protestere mot behandlingen jf. pvf. Art 21. Legen må da vurdere å benytte manuelle metoder for dokumentasjon av helsehjelpen i pasientjournalen. 

Pasienten kan etter pvf. Art. 18 kreve at behandlingen av personopplysninger i talegjenkjenningsløsningen begrenses. Ingen av inngangsvilkårene for at denne bestemmelsen skal komme til anvendelse, er oppfylt. 

	Underretning om at utleverte opplysninger er blitt slettet eller rettet
	Underretning jf. pvf. Art. 19 er ikke en aktuell rettighet for behandling av personopplysninger i løsningen fordi råformatene eller utkast til journaltekst i seg selv aldri vil bli utlevert til noen. Det er først etter registrering i pasientjournalen det eventuelt er aktuelt med tilgjengeliggjøring av opplysninger til andre formål. Underretning av eventuelle etterfølgende endringer i journal, omtales ikke nærmere her. Underretting er på bakgrunn av dette ikke relevant rettighet for behandlingen som omfattes av denne DPIA. 

	Dataportabilitet
	Dataportabilitet jf. pvf. Art. 20 er ikke en aktuell rettighet for behandling av personopplysninger i løsningen fordi behandlingen ikke er basert på samtykke eller en avtale jf. henholdsvis Art. 6 (1)(a) og (b).  

	Automatiske avgjørelser
	Bestemmelsen i personvernforordningen Art. 22 sier at den registrerte kan ha rett til å ikke være gjenstand for automatiserte avgjørelser. Retten til å ikke være gjenstand for en avgjørelse som utelukkende er basert på automatisert behandling vil særlig gjelde ved behandling av personopplysninger ved bruk av KI, men er ikke relevant for behandling av personopplysninger i løsningen ettersom det ikke treffes automatiske avgjørelser som er av vesentlig betydning for den registrerte. 



3.6. [bookmark: _Toc231414981][bookmark: _Toc231415023][bookmark: _Toc238801862]KI ForordningenFor formålet talegjenkjenning vil redegjørelse under være tilstrekkelig beskrivelse av relevante regler i KI Forordningen. 
Dersom den enkelte kommune ønsker å ta i bruk andre typer funksjonaliteter, som forslag på diagnose basert på det verktøyet fanger opp av informasjon, vil den enkelte kommune måtte redegjøre nærmere for etterlevelse av KI regelverket, særlig ved bruk av høyrisiko KI-systemer. 


KI-forordningen stiller en rekke krav til KI-systemer. Det følger av Art. 4 at brukere av KI-systemer skal iverksette nødvendige tiltak for, så langt det er mulig, å sikre at eget personell og andre personer som på deres vegne er involvert i drift og bruk av KI-systemer har et tilstrekkelig nivå av KI-kompetanse. Tiltakene skal tilpasses risikoen og kompleksiteten av KI-systemet, og skal bidra til at systemene brukes på en forsvarlig og sikker måte. Ved vurderingen av hva som utgjør tilstrekkelig KI-kompetanse, skal det tas hensyn til:
· Den enkeltes tekniske kunnskap, erfaring, utdanning og opplæring
· Konteksten KI-systemet brukes i
· Hvilke personer eller grupper av personer KI-systemene brukes på eller påvirker
Transparensplikten etter KI-forordningen Art. 50 er nærmere behandlet under pkt. 3.5 om den registrertes rett på informasjon. 
Brorparten av KI-forordningens plikter knytter seg til det som anses som høy-risiko KI-systemer, nærmere beskrevet i Art. 6. Verktøy som utelukkende benyttes til talegjenkjenning i helsesektoren fremgår ikke av listen over høy-risiko KI-systemer som følger av forordningens vedlegg 3 og vurderes heller ikke som høy-risiko KI-system i henhold til øvrige kriterier i Art. 6. Utvidelse av formål og funksjonalitet til å omfatte også forslag til diagnoser eller videre behandling er eksempel på bruk som krever fornyet vurdering av dette punktet. 

4. [bookmark: _Toc231414982][bookmark: _Toc231415024][bookmark: _Toc238801863][bookmark: _Toc229064896]Risikovurdering og tiltakslisteDette kapittelet og vedlegg F inneholder forslag til relevante risikoscenarier knyttet til behandlingen av personopplysninger, samt eksempler på tiltak for å redusere identifiserte risikoer. Risikoscenariene og de tilhørende konsekvensvurderingene er utarbeidet med utgangspunkt i det beskrevne formålet og den planlagte bruken av løsningen, dvs. talegjenkjenning.
Det legges til grunn at det ikke er behov for at den enkelte kommune justerer konsekvensvurderingene, med mindre det skjer en utvidelse eller endring av formålet, eller andre vesentlige endringer i behandlingen som kan påvirke risikobildet.
Kommunen har selv ansvar for å vurdere:
· sannsynligheten for at hvert risikoscenario inntreffer i egen kontekst. Dette vurderes og dokumenteres i vedlegg F. Det er i vedlegg F gitt veiledende beskrivelser av sannsynlighet per risikoscenario, som støtte for kommunens egne vurderinger. Den veiledende teksten er satt i kursiv. 
· Det er satt opp en rekke spørsmål som er forhold kommunen bør ta i betraktning ved fastsettelse av sannsynlighetsnivået i egen kommune. 
· Det vil gjennomgående være slik at jo flere spørsmål der det er usikkerhet knyttet til svaret eller klart at det det spørres om ikke er på plass, desto høyere på skala for sannsynlighet burde fastsatt score for sannsynlighet ligge.
·  Spørsmålene som stilles vil i tillegg kunne fungere som inspirasjon til konkretisering av hvilke tiltak kommunen bør iverksette. Slik konkretisering bør deretter settes inn i tiltaksplanen i punkt 4.2.  
· om det foreligger ytterligere relevante risikoscenarier, særlig ved formålsutvidelser, nye bruksområder eller endringer i teknologi eller organisering. Disse risikoene skal legges inn i tabellen i 4.1. og tabellen i vedlegg F. 

Videre har kommunen i pkt. 4.2. og vedlegg F ansvar for å vurdere hvilke tiltak som allerede er etablert, og hvilke ytterligere tiltak som er nødvendige og forholdsmessige for å håndtere identifisert risiko. Pkt. 4.2. inneholder oversikt over forslag til tekniske og organisatoriske tiltak per risikoscenario, som kan benyttes helt eller delvis, eller suppleres med kommunens egne tiltak, basert på lokale forhold og eksisterende styringssystemer. Den uttømmende tabellen følger av vedlegg F. 
NB! Det er i kapittel 4.1 gitt forenklet oversikt over alle risikoscenarier og tiltak. Risikolista kan eventuelt reduseres i dette kapittelet til kun å omfatte risikoene med høyest score, om den enkelte kommune foretrekker det. 



[bookmark: _Toc229064897][bookmark: _Toc229065211][bookmark: _Toc229065368][bookmark: _Toc229065406][bookmark: _Toc229065441][bookmark: _Toc229065477]

4.1. [bookmark: _Toc229064898][bookmark: _Toc231414983][bookmark: _Toc231415025][bookmark: _Toc238801864]Vurdering av risiko for registrertes rettigheter og friheter
Det gis i tabellen nedenfor oversikt over samtlige identifiserte risikoscenarier. Tabellen må leses i sammenheng med vedlegg F som angir score og beskrivelse av konsekvens og sannsynlighet. 
	ID
	Risikoscenarier

	K
	S
	KxS

	R1
	Risiko for ulovlig behandling av personopplysninger?
	Alvorlig
	
	

	R2
	Risiko for at personopplysninger behandles i større omfang enn nødvendig for formålet?
	Alvorlig
	
	

	R3
	Risiko for at opplysninger behandles i større omfang enn det formålet tilsier ved at opplysningene gjenbrukes til trening av det underliggende KI-verktøyet?
	Svært alvorlig
	
	

	R4
	Risiko for at pasienten ikke får tilstrekkelig informasjon om bruk av talegjenkjenning ved hjelp av KI?  
	Alvorlig
	
	

	R5
	Risiko for at retten til innsyn i hvilke opplysninger som behandles i forbindelse med talegjenkjenning ved hjelp av KI, ikke kan oppfylles?  
	Moderat
	
	

	R6
	Risiko for at det lagres uriktig informasjon i journalen pga. feil i KI-verktøyet?  
	Svært alvorlig
	
	

	R7
	Risiko for at det lagres uriktig informasjon eller overskuddsinformasjon i journal pga. manglende kvalitetssikring fra legens side? 
	Svært alvorlig
	
	

	R8
	Risiko for at en transkripsjon kobles til feil pasient?
	Svært alvorlig
	
	

	R9
	Risiko for at helseopplysninger lagres i KI-verktøyet lenger enn det som er nødvendig for formålet?
	Alvorlig
	
	

	R10
	Risiko for at journalutkastet ikke blir lagret i pasientjournalen?  
	Svært alvorlig
	
	

	R11
	Risiko for at den registrertes rett til protest ikke tas til følge? 
	Alvorlig
	
	

	R12
	Risiko for at personopplysninger benyttes til ulovlig eller utilsiktet profilering? 
	Svært alvorlig
	
	

	R13
	Risiko for at behandlingen av helseopplysninger i KI-verktøyet er ulovlig som følge av at krav etter KI-forordningen ikke er ivaretatt?  
	Alvorlig
	
	

	R14
	Risiko for manglende ivaretakelse av informasjonssikkerhet fordi ROS ikke er gjennomført? 
	Svært alvorlig
	
	

	R15
	Risiko for at tilgang til opplysninger ikke logges? 
	Alvorlig
	
	

	R16
	Risiko for at andre enn legen har tilgang til opplysningene i talegjenkjenningsløsningen?  
	Svært alvorlig
	
	

	R17
	Risiko for manglende ivaretakelse av personvern i forbindelse med bruk av KI ved talegjenkjenning pga. uklare rolle- og ansvarsforhold i kommunen? 
	Alvorlig
	
	

	R18
	Risiko for manglende ivaretakelse av plikter som behandlingsansvarlig ved at pålagt dokumentasjon ikke foreligger?  
	Alvorlig
	
	

	R19
	Risiko for at personopplysninger overføres til tredjeland uten et gyldig overføringsgrunnlag?
	Svært alvorlig
	
	

	RX
	[Kommunen kan legge inn ytterligere scenarier her.]
	
	
	

	RX
	[Kommunen kan legge inn ytterligere scenarier her.]
	
	
	



4.2. [bookmark: _Toc231414984][bookmark: _Toc231415026][bookmark: _Toc238801865][bookmark: _Toc229064901]Identifiserte behov for tiltak og tiltaksliste Som inspirasjon for konkretisering av tiltak som er satt opp i oversikten under, kan kommunen se hen til spørsmålene som stilles i forbindelse med sannsynlighetsvurderingen i risikovurderingen i Vedlegg F, da disse kan gi indikasjon på hva kommunen bør gjøre for å ivareta aktuell risiko på hensiktsmessig måte. 




	ID
	Nr.
	Beskrivelse av tiltak

	
	Lovlighet:

	R1
	T1.1
	Vurdere og dokumentere vurdering av rettslig grunnlag ved eventuell etterfølgende formålsutvidelse.

	
	T1.2
	Periodisk gjennomgang av behandlingen og tilhørende prosess for å sikre at den faktisk skjer i tråd med dokumentert formål og rettslig grunnlag. Det anbefales å gjøre dette minimum årlig.

	
	Åpenhet:

	R4
R5
R10
	T2.1
	Informere om behandlingen i personvernerklæringen, blant annet formålet med behandlingen, at det benyttes KI verktøy for å transkribere lyd til tekst som deretter bearbeides til utkast i løsningen og at verktøyet er et støtteverktøy og ikke erstatter medisinske vurderinger.

	
	T.2.2
	Skilte i fastlegekontorene med klar og målgruppetilpasset informasjon om behandlingen (se bl.a. forslag i veileder til denne malen. For øvrig har flere leverandører utarbeidet forslag til informasjon også som kommunen kan vurdere å ta i bruk.) Det er sentralt å ta høyde for at det både er barn og voksne i alle aldre med ulike forutsetninger for å forstå, har norsk som andrespråk e.l. 

	
	T2.3
	Gjennomføre intern opplæring for fastleger som benytter løsningen, slik at de er i stand til å besvare eventuelle spørsmål fra den registrerte knyttet til behandling av personopplysninger i verktøyet.

	
	T2.4
	Gi pasientene tydelig informasjon om deres rettigheter og hvordan disse kan håndheves f.eks. i personvernerklæring, skilting og ved forespørsel, (jf. oversikt over rettigheter til de registrerte i punkt 3.5)

	
	Dataminimering og formålsbegrensning:

	R2
R3
R7
R11
R12
	T3.1
	Utarbeide retningslinjer og gi opplæring knyttet til fastlegers bruk av verktøyet, herunder påminnelser om kun føring av faglig relevante og nødvendige opplysninger og fjerning av irrelevant eller overskuddsinformasjon og at informasjon i verktøyet ikke skal benyttes til andre formål. Slik opplæring bør være målrettet til den enkelte fastlege og andre som har en rolle i prosessen med anskaffelse eller bruk.

	
	T3.2
	Kontraktsfeste i databehandler avtalen at personopplysninger ikke kan benyttes til leverandørs egne eller andre tredjeparters formål og at opplysninger fra bruk ikke kan inngå i treningsdatasett. 

	
	T3.3
	Undersøke hvorvidt løsningen er teknisk konfigurert slik at data ikke overføres til treningsmiljøer, eller at data ikke kan brukes til analyse eller mønstergjenkjenning utover det enkelte journalutkastet. For eksempel gjennom en erklæring fra leverandør, anmodning om uttalelse etter en revisjon utført av tredjepart e.l. 

	
	T3.4
	Vurdere behov for oppfølging og kontroll av leverandør også underveis i avtaleforholdet, ikke bare ved oppstart. 

	
	Riktighet:

	R6
R7
R8
	T.4.1
	Utarbeide retningslinjer og gi opplæring knyttet til fastlegers bruk av verktøyet, herunder viktighet av menneskelig kontroll av utkastet før journalføring som følge av:
· Behov av sikring mot at vesentlige forhold som ikke fanges opp av lyd, slik som fysiske symptomer og stemning også fremgår av journalnotatet der dette er relevant og nødvendig informasjon. 
· At det er mulighet for feil i oppsummeringen av hva som ble sagt og av hvem, hallusinering mv. 
· At feil lett kan skje som følge av at lege eller pasient ikke er norsk-språklig, har en særegen dialekt, som følge av medisinske faguttrykk, bakgrunnsstøy eller utydelig tale mv. 
· At det er særlig viktig å kontrollere at all omtale av legemidler, dosering, allergier, prøvesvar, nye avtaler o.l. blir riktig.

	
	T4.2
	Påse at lege har nok tid til kvalitetssikring av journalutkast etter at slikt verktøy tas i bruk. 

	
	T4.3
	Undersøke med leverandøren hvor godt løsningen fungerer i praksis, herunder fremskaffe dokumentasjon knyttet til relevante erfaringer fra testing. Bruke slike erfaringer i forbindelse med etablering av hensiktsmessige prosesser og opplæring. 

	
	T4.4
	Etablere et opplegg for å samle erfaringer med bruk av løsningen som underlag for å justere egne rutiner, opplæring mv. over tid samt for å vurdere å gi tilbakemeldinger til leverandør. 

	
	Lagringsbegrensning:

	R2
R9
	T.5.1
	Fastsette klare lagringstider for henholdsvis lydopptak, transkripsjoner og utkast og påse at disse står i tråd med formålet for behandlingen. Det vil si at det ikke lagres lenger enn det som er helt nødvendig for å oppnå formålet med behandlingen ved noen av stegene i prosessen.  

	
	T5.2
	Undersøke hvorvidt KI-verktøyet innehar automatiserte slettefunksjoner, hvordan de kan settes opp og sørge for at sletting er regulert i databehandleravtalen for all mellomlagring. 

	
	T5.3
	Utarbeide rutiner og gi opplæring til leger knyttet til manuell sletting, dersom automatiserte slettefunksjoner ikke er mulige, eller det er ønskelig å kombinere manuell og automatisk sletting for raskere kunne utføre sletting enn det den automatiske rutinen er satt opp til. 

	
	T5.4
	Vurdere kontrolltiltak for å verifisere at sletting faktisk skjer etter fastsatt lagringstid er passert. (For eksempel en egenkontroll, en egenerklæring fra leverandør, verifisering av tredjepart e.l.)

	
	Innsyn:

	R5
	T6.1
	Utarbeide rutiner for håndtering av innsynsbegjæringer, herunder tydelig fordeling av roller og ansvar for gjennomføring og fremgangsmåte avhengig av hvor i prosessen bruk av verktøyet for talegjenkjenning legen er i ved mottak av begjæring av innsyn (f.eks. avhengig om det er aktuelt med oversendelse av full transkripsjon, om pasienten kan å komme og høre på lydopptak eller om mulighet for innsyn kun er i pasientjournalen mv.)

	
	T6.2
	Avklare at det er teknisk mulig å lagre data utover fastsatt lagringstid når begjæring om innsyn rettes umiddelbart etter konsultasjon, og i så fall gi legen opplæring om hvordan man praktisk håndterer det.

	
	Protest:

	R11
	T7.1
	Utarbeide retningslinjer og gi opplæring til fastleger knyttet til hvordan de skal forholde seg til pasientens ønske om manuell behandling. 

	
	Tilgangsstyring:

	R15, R16
	T8.1
	Påse at det er en rollebasert tilgangsstyring i talegjenkjenningsløsningen, slik at kun autorisert lege har tilgang til opplysningene, og tilgangen er begrenset til det som er nødvendig for å utføre arbeidsoppgaver. 

	
	T8.2
	Sikre personlig innlogging med sterk autentisering (f.eks. tofaktorautentisering) og forby delte brukerkontoer, for å hindre uautorisert bruk og sikre sporbarhet. 

	
	T8.3
	Utarbeide målrettede rutiner og opplæring for leger for å sikre korrekt bruk av talegjenkjenningsløsningen, med særlig vekt på tilgangsstyring, taushetsplikt og sikker håndtering av helseopplysninger.

	
	Overføring til tredjeland:

	R19
	T9.1
	Kontraktsfeste i databehandleravtalen at opplysninger ikke kan overføres til eller aksesseres utenfor EU/EØS. 

	
	T9.2
	For det tilfellet opplysninger må overføres til eller aksesseres utenfor EU/EØS, påse at det foreligger gyldig overføringsgrunnlag i form av adekvansbeslutning eller SCC og at risikoen ved en slik overføring er vurdert og dokumentert

	
	Bruk av KI:

	R13
R17
	T10.1
	Innhente informasjon fra leverandøren knyttet til deres vurdering av klassifisering av KI-systemets risiko etter KI-forordningen. 

	
	T10.2
	Foreta fornyede vurderinger ved eventuelle etterfølgende utvidet formål og funksjonalitet, av henholdsvis klassifisering av KI-systemets risiko etter KI-forordningen samt vurdering av relevante plikter som påhviler kommunen i forbindelse med dette, bl.a. sikring av menneskelig tilsyn og gjennomføring av FRIA. 

	
	T10.3
	Sikre nødvendig kompetanse blant alle brukere av løsningen, om hvordan løsningen fungerer, dens styrker og svakheter, mv. og at det ikke er noe uklarheter knyttet til roller og ansvar for slik bruk.

	Roller og ansvar:

	R17
	T11.1
	Påse at det er klart hvem som er rette risikoeier og at vedkommende får tilstrekkelig informert beslutningsgrunnlag for sine vurderinger i forbindelse med innføring av verktøy for talegjenkjenning. (Typisk utfylt DPIA, ROS)

	R17, R18
	T11.2
	Påse at det er avklart og dokumentert hvilken fordeling av roller og ansvar det er internt i kommunen for alle oppgaver og tiltak som er nødvendig for bruk av slikt verktøy, herunder de utbedringstiltak som er adressert i dette utkastet til DPIA. Det vil som regel være hensiktsmessig å bruke allerede etablerte fordeling av roller og ansvar fremfor å etablere noe helt eget for dette formålet. Det må påses at de som tildeles roller og ansvar gjøres kjent med eget ansvar. 
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Dette vedlegget inneholder en sjekkliste for innledende vurdering av om en planlagt eller eksisterende behandling av personopplysninger utløser krav om gjennomføring av en personvernkonsekvensvurdering (DPIA) etter personvernforordningen artikkel 35. Formålet med screeningen er å identifisere behandlingsaktiviteter som kan medføre høy risiko for de registrertes rettigheter og friheter, og dermed krever en nærmere og mer omfattende vurdering.
Sjekklisten bygger på kriteriene i personvernforordningen, kriteriene utarbeidet av Artikkel 29‑gruppen (nå Det europeiske personvernrådet), samt Datatilsynets veiledende liste over behandlinger som kan utløse DPIA‑plikt. Screeningverktøyet er ment som et praktisk hjelpemiddel og erstatter ikke en full DPIA der dette er nødvendig.
1. Kriterier etter personvernforordningen
	Krav
	Er kravet oppfylt:

	Behandlingen omfatter en systematisk og omfattende vurdering av den registrertes personlige aspekter, og er basert på automatisert behandling, og som danner grunnlag for avgjørelser som i betydelig grad påvirker den fysiske personen.
	
Ja ☐ Nei ☒

	Behandlingene utgjør behandling i stor skala av særlige kategorier av opplysninger eller opplysninger om lovbrudd eller straffbare forhold.
	Ja ☒ Nei ☐

	Behandlingen utgjør en systematisk overvåking i stor skala av et offentlig tilgjengelig område.
	Ja ☐ Nei ☒


Er et eller flere kriterier i personvernforordningen Art. 35 (3) oppfylt: Ja ☒ Nei ☐
2. Kriterier fra Artikkel 29-gruppen
	Krav
	Er kravet oppfylt:

	Behandlingen innebærer evaluering eller poengsetting av registrerte.
	Ja ☐ Nei ☒

	Behandlingen innebærer automatiserte beslutninger med rettslig eller tilsvarende virkning.
	Ja ☐ Nei ☒

	Behandlingen innebærer systematisk monitorering.
	Ja ☐ Nei ☒

	Behandlingen omfatter særlige kategorier av personopplysninger eller andre svært personlige opplysninger.
	Ja ☒ Nei ☐

	Behandlingen innebærer sammenstilling eller matching av datasett.
	Ja ☐ Nei ☒

	Behandlingen innebærer behandling av personopplysninger i stor skala.
	Ja ☒ Nei ☐

	Behandlingen gjelder sårbare registrerte.
	Ja ☒ Nei ☐

	Behandlingen innebærer innovativ eller ny bruk av teknologisk eller organisatorisk løsning.
	Ja ☒ Nei ☐

	Behandlingen vil hindre de registrerte i å utøve en rettighet eller benytte seg av en tjeneste eller avtale.
	Ja ☐ Nei ☒


Er to eller flere kriterier i Artikkel 29-gruppen oppfylt: Ja ☒ Nei ☐
3. Datatilsynet liste over behandlings aktiviteter som alltid krever gjennomføring av DPIA
	Krav
	Er kravet oppfylt:

	Personopplysninger samlet inn via en tredjepart og minst et alternativ i punkt 2 overfor er oppfylt.
	Ja ☐ Nei ☒

	Behandling av biometriske opplysninger for å identifisere enkeltpersoner og minst et alternativ i punkt 2 overfor er oppfylt.
	Ja ☐ Nei ☒

	Behandling av genetiske opplysninger og minst et alternativ i punkt 2 overfor er oppfylt.
	Ja ☐ Nei ☒

	Behandling av personopplysninger med innovativ teknologi og minst et alternativ i punkt 2 overfor er oppfylt.
	Ja ☐ Nei ☒

	Behandling av personopplysninger for systematisk monitorering av ansatte.
	Ja ☐ Nei ☒

	Behandling av personopplysninger, uten samtykke, for vitenskapelige eller historiske formål og minst et alternativ i punkt 2 overfor er oppfylt.
	Ja ☐ Nei ☒

	Behandling av lokasjonsdata og minst et alternativ i punkt 2 overfor er oppfylt.
	Ja ☐ Nei ☒

	Behandling av personopplysninger for å evaluere læring, mestring og trivsel i skoler eller barnehager
	Ja ☐ Nei ☒

	Systematisk monitorering, inkludert kameraovervåking, på offentlig tilgjengelige områder i stor skala
	Ja ☐ Nei ☒

	Kameraovervåking i skoler og barnehager i åpningstider.
	Ja ☐ Nei ☒

	Behandling av særlige kategorier av personopplysninger eller svært personlige opplysninger i stor skala for algoritmetrening.
	Ja ☐ Nei ☒

	Behandling av personopplysninger ved å systematisk monitorere effektivitet, ferdigheter, kunnskap, mental helse og utvikling.
	Ja ☐ Nei ☒

	Behandlingens formål er å tilby en tjeneste eller utvikle produkter for kommersiell bruk som involverer å forutsi jobbprestasjoner, økonomi, helse, personlige preferanser eller interesser, pålitelighet, adferd, lokasjon eller bevegelsesmønstre.
	Ja ☐ Nei ☒

	Innsamling av personopplysninger i stor skala gjennom «tingenes internett» eller velferdsteknologi.
	Ja ☐ Nei ☒

	Er behandlingen oppført i Datatilsynets liste over behandlingsaktiviteter som alltid krever gjennomføring av DPIA: 
	Ja ☐ Nei ☒



4. Personvernombudets uttalelse 
	Har personvernombudet uttalt seg om behovet for å gjennomføre DPIA:
	Ja ☐ Nei ☐

	Personvernombudets anbefaling knyttet til behovet for gjennomføring av DPIA:
	

	Navn og dato:
	



5. Beslutning om gjennomføring av DPIA
	Er det nødvendig at det gjennomføres DPIA for den planlagte behandlingen:
	Ja ☒ Nei ☐

	Hvorfor er det nødvendig å gjennomføre DPIA for den planlagte behandlingen: 
	Behandlingen utgjør behandling i stor skala av helseopplysninger ved bruk av ny teknologi. Behandlingen gjelder en sårbar gruppe registrerte, pasienter, og kan inkludere behandling av personopplysninger om barn. 

	Dato:
	Beslutningstaker:

	Rolle:
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	Begrep
	Definisjon

	Automatisert behandling
	Behandling av personopplysninger som helt eller delvis skjer ved bruk av automatiserte prosesser, uten direkte manuell involvering i hvert steg.

	Autorisert tilgang
	Tilgang til personopplysninger som er gitt til personer basert på rolle og tjenstlig behov.  

	Behandlingsansvarlig
	Den virksomheten som bestemmer formålet med og midlene for behandlingen av personopplysninger. Behandlingsansvarlig er ansvarlig for å sikre at alle krav i personvernforordningen blir ivaretatt. 

	Behandling av personopplysninger
	Enhver operasjon som utføres på personopplysninger, for eksempel innsamling, lagring, sammenstilling, analyse, overføring eller sletting.

	Behandlingsgrunnlag
	Det rettslige grunnlaget for behandling av personopplysninger, som må foreligge for at behandlingen skal være lovlig.

	Databehandler
	 Virksomhet som behandler personopplysninger på vegne av den behandlingsansvarlige.

	Dataminimering
	Prinsipp om at det kun skal behandles personopplysninger som er nødvendige og relevante for formålet med behandlingen.

	DPIA/ Data Protection Impact Assessment
	Personvernkonsekvensvurdering. Det er et krav om at den behandlingsansvarlige gjør en slik vurdering når det er sannsynlig at en type behandling vil kunne medføre risiko for fysiske personers rettigheter og friheter. 

	Formål med behandlingen
	Det konkrete og klart definerte målet med behandlingen av personopplysninger.

	Formålsbegrensning
	Prinsipp om at personopplysninger kun skal brukes til spesifikke, uttrykkelig angitte formål, og ikke blir viderebehandlet på en uforenlig måte.

	FRIA/ FRIA = Fundamental Rights Impact Assessment
	FRIA er en vurdering av konsekvenser for grunnleggende rettigheter og er et krav iht. KI-forordningen før et høyrisiko KI-system tas i bruk.

	Manuell kontroll (faglig vurdering)
	Gjennomgang, vurdering og eventuelt endring av opplysninger utført av helsepersonell før opplysningene tas i bruk eller lagres.

	Overføring av personopplysninger
	Flytting eller tilgjengeliggjøring av personopplysninger mellom systemer, organisasjoner eller geografiske områder.

	Overføringsgrunnlag
	Det rettslige grunnlaget for overføring av personopplysninger til land utenfor EU/EØS (tredjeland).

	Personopplysninger
	Opplysninger som kan knyttes til en identifisert eller identifiserbar person.

	Restrisiko
	Den gjenværende risikoen etter at planlagte eller gjennomførte tiltak er vurdert eller implementert.

	Språkmodell (Large Language Model, LLM)
	En type kunstig intelligens som brukes til å analysere og bearbeide tekst, og generere forslag til strukturert innhold basert på transkripsjon av samtaler.

	Særlige kategorier personopplysninger
	Personopplysninger som anses som særlig sensitive og underlagt strengere krav til behandling, herunder helseopplysninger som inngår i pasientjournal.

	Talegjenkjenning
	Bruk av verktøy for talegjenkjenning for å omgjøre opptak av samtaler mellom lege og pasient til et strukturert utkast. Omtales også ofte som «Tale-til-utkast». 

	Tilgangsstyring
	Tiltak og mekanismer som sikrer at kun autoriserte personer har tilgang til personopplysninger.

	Transkribering / transkripsjon
	Prosessen der lydopptak fra en samtale gjøres om til skriftlig tekst.

	Tredjeland
	Land utenfor EU/EØS der personopplysninger kan bli overført eller gjort tilgjengelig.

	Viderebehandling (av personopplysninger)
	Enhver behandling av personopplysninger som skjer etter den opprinnelige innsamlingen, for eksempel analyse, strukturering eller bruk til nye formål.
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	Prinsipp/Lovkrav 
	Beskrivelse av prinsipp/lovkrav
	Vurdert som relevant 
	Risiko-ID

	Lovlig og rettferdig
	Personopplysninger skal behandles på en lovlig måte. Det må finnes et gyldig behandlingsgrunnlag etter GDPR art. 6 og 9 for behandlingen. Når behandlingen følger av art. 6 bokstav c eller e, må det i tillegg finnes rettslig grunnlag i nasjonal lovgivning. For å demonstrere overholdelse av ansvarlighetspirsnippet må disse vurderingene dokumenteres. 
Behandlingen av personopplysninger skal være rettferdig. Med dette menes at behandlingen gjøres i respekt for de registrertes interesser og rimelige forventninger. Behandlingen skal være forståelig for de registrerte og ikke foregå på skjulte eller manipulerende måter.
	Ja ☒ Nei ☐
	R1, R11, R12, R13, R19

	Formålsbegrensning



	Personopplysninger skal samles inn for spesifikke, uttrykkelig angitte og berettigede formål og ikke viderebehandles på en måte som er uforenlig med disse formålene.
Prinsippet innebærer at ethvert formål med behandling av personopplysninger skal identifiseres og beskrives presist. Det skal være mulig å forstå hva personopplysninger brukes til. Personopplysninger kan ikke gjenbrukes til formål som er uforenelig med det opprinnelige formålet.
	Ja ☒ Nei ☐
	R2, R3, R12

	Krav til protokoll over behandlingsaktiviteter 

	Behandlingsansvarlig og databehandler (behandlingsansvarliges representant) skal føre en protokoll over de behandlingsaktivitetene som utføres under deres ansvar eller på vegne av dataansvarlig. Kravet følger av GDPR art. 30. Det er en rekke innholdskrav til protokollen som spesifisert i art. 30, som bl.a. avhenger om den føres i rollen som behandlingsansvarlig eller databehandler. Dette er minimumskrav, og behandlingsansvarlig/databehandler kan også legge til mer innhold for å kunne sikre etterlevelse og oppfølging av registrertes rettigheter.
	Ja ☐ Nei ☒
	GDPR
Art. 30

	Åpenhet


	Personopplysninger skal behandles på en åpen måte med hensyn til den registrerte. Prinsippet innebærer at all informasjon og kommunikasjon om behandlingen skal være lett tilgjengelig og lettfattelig. I tillegg må språket som brukes være klart og enkelt. 
	Ja ☒ Nei ☐
	R4, R5

	Dataminimering 
	Behandlingen av personopplysninger skal være adekvate, relevante og begrenset til det som er nødvendig for formålene de behandles for. Dersom personopplysninger ikke er nødvendige for å oppnå formålet, skal de heller ikke samles inn.
	Ja ☒ Nei ☐
	R2, R3, R7, R9

	Riktighet
	Personopplysninger som behandles skal være korrekte, og skal om nødvendig oppdateres. Det må treffes ethvert rimelig tiltak for å sikre at personopplysninger som er uriktige med hensyn til formålene de behandles for, slettes eller rettes. 
	Ja ☒ Nei ☐
	R6, R7, R8, R10

	Lagringsbegrensning

	Personopplysninger skal lagres slik at det ikke er mulig å identifisere de registrerte i lengre perioder enn det som er nødvendig for formålene som personopplysningene behandles for. Personopplysninger må derfor slettes eller anonymiseres når de ikke lenger er nødvendige for formålet de ble innhentet for. 
	Ja ☒ Nei ☐
	R9

	Informasjonssikkerhet
	Personopplysninger skal behandles slik at opplysningenes integritet, konfidensialitet og tilgjengelighet beskyttes. Behandlingsansvarlig må sørge for å iverksette tiltak mot utilsiktet og ulovlig ødeleggelse, tap og endringer av personopplysninger. 
Ved behandling av personopplysninger i behandlingsrettede helseregistre, må tiltak reflektere risikoen av behandlingen som finner sted. Det samme vil gjelde behandling av personopplysninger i systemer som er tilknyttet det behandlingsrettede helseregistre og hvor det behandles personopplysninger med det formål om å dokumentere helsehjelp jf. hpl. § 40. Ved vurderingen av hva som er et forsvarlig sikkerhetsnivå, skal det tas hensyn til den enkeltes personvern, kritiske samfunnsfunksjoner, helse- og omsorgstjenestens evne til å ivareta sine oppgaver og den teknologiske utviklingen jf. pjl. § 22 (2).
	
Ja ☒ Nei ☐
	R10, R14, R15, R16

	Ansvarlighet 


	Virksomheter som behandler personopplysninger, har et ansvar for å opptre i samsvar med personopplysningsloven og personvernforordningen. Det må dokumenteres at det er gjennomført organisatoriske og tekniske tiltak for å etterleve personvernforordningen. 
Eksempler på slik dokumentasjon kan være:[footnoteRef:12][5] [12: [5] Det presiseres for ordens skyld at dette ikke er en uttømmende liste. ] 

· Protokoll over behandlingsaktiviteter 
· Databehandleravtale
· ROS og DPIA 
· Prosedyrer og rutiner, eksempelvis for ivaretakelse av de registrertes rettigheter 
	Ja ☒ Nei ☐
	R17, R18

	Rett til personvern og privatliv på jobb
Rett til å kun være gjenstand for lovlige kontrolltiltak. 
	Arbeidsgiver kan bare iverksette kontrolltiltak overfor arbeidstaker når tiltaket har saklig grunn i virksomhetens forhold og det ikke innebærer en uforholdsmessig belastning for arbeidstakeren. Se her arbeidsmiljøloven § 9-1 (1). 
	Ja ☐ Nei ☒
	R12

	Logging
	Det følger av pasientjournalloven § 22a (ikrafttredelse 01.062026) at tilgjengeliggjøring av helseopplysninger skal dokumenteres i en logg eller i pasientens journal. I logg skal det minst dokumenteres informasjon om: 
a. Identitet og den organisatoriske tilhørigheten til den som får helseopplysningene
b. Grunnlaget for tilgjengeliggjøringen 
c. Tidsperioden for tilgjengeliggjøringen 
d. Hvilke opplysninger eller dokumenter som blir tilgjengeliggjort 
Den registrerte har rett til innsyn i dokumentasjon. 
	Ja ☐ Nei ☒
	R15

	Kompetanse
	Det følger av KI forordningen Art. 4 at brukere av KI-systemer skal iverksette nødvendige tiltak for, så langt det er mulig, å sikre at eget personell og andre personer som på deres vegne er involvert i drift og bruk av KI-systemer har et tilstrekkelig nivå av KI-kompetanse. Tiltakene skal tilpasses risikoen og kompleksiteten av KI-systemet, og skal bidra til at systemene brukes på en forsvarlig
	Ja ☒ Nei ☐
	R7
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Dette vedlegget gir en oversikt over involveringen av relevante interessenter i forbindelse med gjennomføringen av personvernkonsekvensvurderingen (DPIA). Formålet med interessentinvolveringen er å sikre at ulike perspektiver er vurdert, herunder faglige, juridiske, tekniske og personvernhensyn, samt å bidra til en mer helhetlig og etterprøvbar vurdering av personvernkonsekvenser.
Loggen dokumenterer hvem som er involvert, på hvilket tidspunkt og på hvilken måte, samt hovedtemaene som er drøftet og eventuelle innspill som er tatt hensyn til i vurderingen. Dette bidrar til åpenhet, ansvarlighet og etterlevelse av personvernforordningens krav til dokumentasjon og involvering.
	Hvem: 
	[Beskriv hvem de registrerte eller interessentene er som har gitt innspill, for eksempel pasienter, ansatte, tillitsvalgte, brukerutvalg eller fagpersoner.]

	Tidspunkt for involvering:
	[Beskriv når i prosessen de registrerte eller interessentene ble involvert, for eksempel i planleggingsfasen, under utvikling eller testing av løsningen, eller etter at bruken var påbegynt.]

	Relasjonen mellom de registrerte/interessenten og kommunen: 
	[Forklar hvordan de forholder seg til kommunen, for eksempel som pasienter i helsetjenesten, ansatte i kommunen, eller representanter for en brukergruppe.]

	Hvordan de registrerte/interessenten har blitt involvert og hvordan innspill er innhentet: 
	[Beskriv hvordan kommunen har involvert dem, for eksempel gjennom møter, workshops, spørreundersøkelser, dialogfora, høringer eller individuelle samtaler.]


	Innspill: 
	[Oppsummer hva slags synspunkter, bekymringer eller forslag de registrerte eller interessentene har kommet med, særlig knyttet til personvern, bruk av KI, åpenhet eller konsekvenser for dem som berøres.]

	Hvordan innspillet er håndtert: 
	[Forklar hvordan kommunen har vurdert og fulgt opp innspillene, for eksempel ved å justere løsningen, innføre tiltak, oppdatere DPIA‑en eller begrunne hvorfor innspill ikke er tatt til følge.]



	Hvem: 
	[Beskriv hvem de registrerte eller interessentene er som har gitt innspill, for eksempel pasienter, ansatte, tillitsvalgte, brukerutvalg eller fagpersoner.]

	Tidspunkt for involvering:
	[Beskriv når i prosessen de registrerte eller interessentene ble involvert, for eksempel i planleggingsfasen, under utvikling eller testing av løsningen, eller etter at bruken var påbegynt.]

	Relasjonen mellom de registrerte/interessenten og kommunen: 
	[Forklar hvordan de forholder seg til kommunen, for eksempel som pasienter i helsetjenesten, ansatte i kommunen, eller representanter for en brukergruppe.]

	Hvordan de registrerte/interessenten har blitt involvert og hvordan innspill er innhentet: 
	[Beskriv hvordan kommunen har involvert dem, for eksempel gjennom møter, workshops, spørreundersøkelser, dialogfora, høringer eller individuelle samtaler.]


	Innspill: 
	[Oppsummer hva slags synspunkter, bekymringer eller forslag de registrerte eller interessentene har kommet med, særlig knyttet til personvern, bruk av KI, åpenhet eller konsekvenser for dem som berøres.]

	Hvordan innspillet er håndtert: 
	[Forklar hvordan kommunen har vurdert og fulgt opp innspillene, for eksempel ved å justere løsningen, innføre tiltak, oppdatere DPIA‑en eller begrunne hvorfor innspill ikke er tatt til følge.]



[bookmark: _Toc231414989][bookmark: _Toc231415031][bookmark: _Toc238801870]Vedlegg E: Forklaring av risikomatrise
	Sannsynlighetsnivå

	Nivå
	Beskrivelse
	Veiledning 

	1
	Meget lite sannsynlig
	Mindre enn 10 % sannsynlig og/eller inntreffer hvert 5. år eller sjeldnere

	2
	Lite sannsynlig
	10-30 % sannsynlig og/eller inntreffer hvert år eller sjeldnere

	3
	Moderat sannsynlig
	30-60 % sannsynlig og/eller inntreffer 2-4 ganger per år 

	4
	Sannsynlig 
	60-90 % sannsynlig og/eller inntreffer månedlig

	5
	Nesten sikkert 
	Over 90 % sannsynlig og/eller inntreffer ukentlig



	Konsekvensnivå

	Nivå
	Beskrivelse
	Veiledning

	1
	Ubetydelig
	· Forbigående, mindre økonomisk tap for den registrerte
· Midlertidig og begrenset tap av den registrertes omdømme
· Den registrertes rett til personvern utfordres i en svært kort periode og uten å involvere særlige kategorier/sårbare grupper

	2
	Lav
	· Midlertidige eller mindre alvorlige helsemessige konsekvenser for den registrerte
· Forbigående økonomisk tap for den registrerte
· Midlertidig eller begrenset tap av den registrertes omdømme
· Den registrertes rett til personvern utfordres i en kort periode eller uten å involvere særlige kategorier/sårbare grupper
· Den registrertes tillit til virksomheten utfordres midlertidig

	3
	Moderat
	· Midlertidige eller noe mer alvorlige helsemessige konsekvenser for den registrerte
· Økonomisk tap av noe varighet for den registrerte
· Midlertidige eller noe mer alvorlige tap av den registrertes omdømme
· Den registrertes rett til personvern krenkes i en større periode eller involverer særlige kategorier/sårbare grupper 
· Den registrertes tillit til virksomheten utfordres

	4
	Alvorlig
	· Varige eller alvorlige helsemessige konsekvenser for den registrerte
· Økonomisk tap av betydelig varighet for den registrerte
· Varig eller alvorlig tap av den registrertes omdømme
· Den registrertes rett til personvern krenkes alvorlig i en større periode og involverer særlige kategorier/sårbare grupper
· Den registrerte taper tilliten til virksomheten

	5
	Svært alvorlig
	· Tap av liv for den registrerte
· Varige og alvorlige helsemessige konsekvenser for den registrerte
· Varig og betydelig økonomisk tap for den registrerte
· Varig og alvorlig tap av den registrertes omdømme
· Den registrertes rett til personvern krenkes på en svært alvorlig måte
· Den registrerte og samfunnet taper tilliten til virksomheten



[bookmark: _Toc231414990][bookmark: _Toc231415032][bookmark: _Toc238801871]Vedlegg F: Risikovurdering
Dette vedlegget inneholder:
1. Oversikt over samtlige risikoscenarier med konsekvens beskrivelse og vurdering av sannsynlighet for at risikoen inntreffer. 
2. Oversikt over samtlige tiltak med risikoscore før og etter, tiltakseier, gjennomføringsansvarlig og frist for gjennomføring. 

1. Risikovurdering
Konsekvensvurdering
Mangel på etterlevelse vil kunne gi konsekvenser for de registrertes rettigheter og friheter. Eksempler på slike konsekvenser kan være forskjellsbehandling, helsemessige konsekvenser, tap av fortrolighet for taushetsbelagte personopplysninger eller andre økonomiske eller sosiale ulemper. 
Sannsynlighetsvurderingen
Hvorvidt de oppsatte risikoscenariene gir en risiko og i hvilken grad, må vurderes konkret. Det er sannsynligheten for at eksempelvis mangel i rutiner, tekniske løsninger eller for eksempel opplæring, kan gi konsekvenser for den enkelte registrert, som skal vurderes. 
Følgende risikomatrise er brukt ved vurderingene. Se vedlegg E for nærmere beskrivelse av verdiene. 
	
Sannsynlighet


	Nesten sikkert
	Moderat
	Moderat
	Høy
	Svært høy
	Svært høy

	
	Sannsynlig
	Lav
	Moderat
	Moderat
	Høy
	Svært Høy

	
	Moderat 
	Lav
	Lav
	Moderat
	Moderat
	Høy

	
	Lite sannsynlig
	Lav
	Lav
	Lav
	Moderat
	Moderat

	
	Meget lite sannsynlig
	Lav
	Lav
	Lav
	Lav
	Moderat

	
	
	Ubetydelig
	Lav
	Moderat
	Alvorlig
	Svært alvorlig 

	
	Konsekvens




Det gis i tabellen nedenfor oversikt over samtlige identifiserte risikoscenarier med konsekvensbeskrivelse, sannsynlighetsnivå og risikoscore. Det er satt opp en rekke spørsmål som er forhold kommunen bør ta i betraktning ved fastsettelse av sannsynlighetsnivået i egen kommune. Det vil gjennomgående være slik at jo flere spørsmål der det er usikkerhet knyttet til svaret eller klart at det det spørres om ikke er på plass, desto høyere på skala for sannsynlighet burde fastsatt score for sannsynlighet ligge. Spørsmålene som stilles vil i tillegg kunne fungere som inspirasjon til konkretisering av hvilke tiltak kommunen bør iverksette. Slik konkretisering bør deretter settes inn i tiltaksplanen i punkt 4.2. 
	ID
	Mulig risiko for den registrerte
	Konsekvensbeskrivelse
	K
	Sannsynlighetsnivå
	S
	K x S

	R1
	Risiko for ulovlig behandling av personopplysninger? 

(F.eks. fordi behandlingsgrunnlaget ikke er tilstrekkelig avklart eller vurdert. Alternativt at kommunen gjør mer enn det dokumenterte behandlingsgrunnlaget gir rom for.)

	Dersom det ikke er tydelig avklart hvilket rettslig grunnlag personopplysningene behandles på, blir det vanskeligere for de som opplysningene gjelder å forstå hva som skjer med informasjonen om dem. Dette kan oppleves som urimelig og i verste fall som et brudd på at personopplysninger bare kan behandles når det er lovlig og tilstrekkelig begrunnet.

For både pasienter, ansatte og eventuelle andre berørte kan uklarhet rundt behandlingsgrunnlaget føre til usikkerhet og svekket tillit til hvordan personopplysninger håndteres. I denne sammenhengen behandles det helseopplysninger og opplysninger om personer i sårbare situasjoner. Samlet sett gjør dette at behandlingen kan oppleves som særlig inngripende, og stiller høye krav til tydelighet, lovlighet og åpenhet. Ansatte regnes også som sårbare, fordi de står i et avhengighetsforhold til arbeidsgiveren.
	Alvorlig
	Det rettslige grunnlaget for formålet talegjenkjenninger vurdert og beskrevet i kapittel 3 i denne DPIA. Dette tilsier at sannsynligheten for at risikoscenariet inntreffer ved bruk av talegjenkjenning ved fastlegekonsultasjoner, er svært lite sannsynlig. Dette gjelder så lenge verktøy for talegjenkjenning ikke brukes på andre måter enn det som ellers er beskrevet i dokumentet eller brukes av andre enn fastlegen. 

Ved fastsettelse av sannsynlighetsnivå bør kommunen vurdere følgende: 
· Tilsier kommunens konkrete planlagte bruk av funksjonaliteter i verktøyet at det rettslige grunnlaget må undersøkes nærmere? F.eks. fordi verktøyet også benyttes til å få forslag på diagnoser basert på den innsamlede informasjonen. 
· Ved planer om annen eller utvidet bruk, må kommunen påse at beskrivelse av det rettslige grunnlaget justeres slik at utvidet eller endret bruk er tilstrekkelig redegjort for.
	Svært lite sannsynlig
	Lav

	R2
	Risiko for at personopplysninger behandles i større omfang enn nødvendig for formålet?

(F.eks. fordi formålet ikke er klart nok eller ikke kjent for de ansatte.)
	Når formålet med behandlingen av personopplysninger er uklart, kan omfanget av personopplysninger som behandles, øke til mer enn det som er tillatt. Det blir også vanskeligere for de som opplysningene gjelder å forstå hvordan informasjonen deres faktisk blir eller kommer til å bli brukt. 

Bruk av flere opplysninger enn nødvendig kan skape usikkerhet og svekke tilliten til hvordan personopplysningene håndteres. Konsekvensene kan bli enda større dersom det i tillegg behandles ustrukturert informasjon, noe som er aktuelt i forbindelse med talegjenkjenning.

I tillegg til å utfordre de rettslige rammer, vil behandling av personopplysninger i større grad enn nødvendig for formålet også kunne gi økte konsekvenser for den enkelte, om det skulle inntreffe brudd på informasjonssikkerhet og opplysninger kommer på avveie. 
	Alvorlig
	Ved fastsettelsen av sannsynlighetsnivå for risikoen knyttet til uklart eller utilstrekkelig definert formål, bør kommunen vurdere følgende:
· Er det etablert klare rammer for hva løsningen ikke skal brukes til, og er disse kommunisert på tvers av alle dokumenter, kanaler og godt nok kjent for ansatte?
· Samsvarer den faktiske bruken av verktøyet med det beskrevne formålet, eller brukes løsningen i praksis til flere eller andre formål enn opprinnelig beskrevet, for eksempel utvidet bruk av KI‑funksjoner?
· Foreligger det rutiner for vurdering av fremtidige formålsutvidelser, herunder krav om ny vurdering av behandlingsgrunnlag og eventuell oppdatering av DPIA før nye funksjoner eller bruksområder tas i bruk?
· Behandles den ustrukturerte informasjonen (for eksempel fritekst, rå transkripsjoner eller interne notater) på en måte som kan åpne for bruk utover det opprinnelige formålet?
· Forekommer eller planlegges det deling eller utlevering av opplysninger til andre enheter, virksomheter eller eksterne aktører, uten at dette er tydelig knyttet til et klart og lovlig formål?
· Har kommunen tilstrekkelig styring og kontroll med leverandør, er det f.eks. satt tydelig formålsbegrensninger i databehandleravtale som for eksempel avgrensning mot leverandørs mulige bruk av data til ytterligere trening av KI-modul, og er det etablert noen mekanismer for å hindre sekundærbruk?
	
	

	R3
	Risiko for at opplysninger behandles i større omfang enn det formålet tilsier ved at opplysningene gjenbrukes til trening av det underliggende KI-verktøyet?

(F.eks. som følge av at dette ikke er tydelig nok regulert i avtalen med leverandør, kommunen ikke har sjekket godt nok hvilke vilkår som følger med anskaffelse e.l.)
	Dersom personopplysninger gjenbrukes til trening eller videreutvikling av et KI‑verktøy, kan dette oppleves som et klart tillitsbrudd for dem opplysningene gjelder. Gjenbruken kan innebære kontraktsbrudd, og pasienter og ansatte kan få en følelse av å miste kontroll over egne opplysninger, fordi informasjonen brukes på måter de ikke kjenner til eller har rimelig grunn til å forvente.

Særlig i helsetjenesten, hvor det behandles sensitive og ofte svært personlige opplysninger, kan dette skape utrygghet og svekke tilliten til både kommunen og helsetjenesten som helhet. Pasienter kan bli mer tilbakeholdne med å dele viktig informasjon om egen helse, av frykt for at opplysningene brukes videre til andre formål enn helsehjelp.

For ansatte kan det oppleves belastende dersom opplysninger de gir i arbeidssammenheng brukes videre uten tydelige rammer, spesielt fordi de står i et avhengighetsforhold til arbeidsgiver. Samlet sett kan slik formålsutglidning føre til både svekket ivaretakelse av personvernet til den ansatte og redusert tillit til digitale løsninger i kommunen.
	Svært alvorlig
	Ved fastsettelsen av sannsynlighetsnivå for risikoen for at personopplysninger behandles i større omfang enn formålet tilsier, bør kommunen vurdere følgende:
· Er det tydelig fastsatt og dokumentert at personopplysningene ikke skal brukes til trening eller videreutvikling av KI‑modeller, verken hos kommunen selv eller hos leverandør?
· Er dette kommunisert tydelig internt, slik at ansatte vet at data ikke kan brukes til læring utover det beskrevne formålet?
· Er dette forbudet eksplisitt regulert i databehandleravtalen?
· Foreligger det tekniske og organisatoriske mekanismer som faktisk hindrer at opplysninger brukes til KI‑trening, f.eks. at data teknisk er adskilt fra testmiljøet, eller baserer kommunen seg hovedsakelig på kontraktsfestede forpliktelser?
· Er det etablert rutiner for oppfølging og kontroll av leverandør, for eksempel gjennom revisjoner og egenerklæringer?
· Foreligger det historikk eller kjennskap til brudd eller avvik hos leverandør eller tilsvarende løsninger som kan indikere høy sannsynlighet for at scenariet slår til?
	
	

	R4
	Risiko for at pasienten ikke får tilstrekkelig informasjon om bruk av talegjenkjenning ved hjelp av KI? 

(F.eks. fordi informasjon mangler, er uklar eller ikke tilgjengelig for pasienten.)
	God og tilgjengelig informasjon er helt avgjørende for at den enkelte skal forstå hvordan personopplysningene deres brukes og hvorfor. Det er først når dette er tydelig slik at behandlingen er forutsigbar, at den enkelte faktisk har mulighet til å ivareta egne interesser og bruke rettighetene sine.

Dersom informasjon mangler eller er vanskelig å forstå, kan det gi en følelse av å ikke ha kontroll over egne opplysninger. Dette kan igjen skape usikkerhet, mistillit og utrygghet. Manglende åpenhet kan i verste fall føre til at pasienter blir mer tilbakeholdne med hvilke helseopplysninger de deler med helsetjenesten, noe som kan påvirke både tillit og kvaliteten på helsehjelpen.
	Alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende: 
· Er pasientene tilstrekkelig informert om at deler av konsultasjonen behandles ved hjelp av et KI-basert talegjenkjenningsløsning, herunder hva løsningen brukes til og hva den ikke brukes til?
· Har kommunen klart å formidle tydelig hva KI-løsningen innebærer i praksis, slik at dette ikke fremstår som en «black box»?
· Er informasjonen gitt på en klar, forståelig og tilgjengelig måte, tilpasset individuelle forskjeller blant mottakergruppen og konteksten for behandlingen av personopplysningene?
· Er informasjonen gjort tilgjengelig til riktig tidspunkt og senest ved første bruk? Dette kan for eksempel gis gjennom muntlig informasjon, oppslag på venterom, eller via personvernerklæring(er). 
	
	

	R5
	Risiko for at retten til innsyn i hvilke opplysninger som behandles i forbindelse med talegjenkjenning ved hjelp av KI, ikke kan oppfylles? 

(F.eks. fordi teknisk løsning eller rutiner ikke er på plass)
	Manglende mulighet for innsyn kan gi en følelse av å miste kontroll over egne opplysninger, og kan skape usikkerhet og mistillit til hvordan kommunen håndterer personopplysninger. For pasienter kan dette være særlig belastende, ettersom det gjelder sensitive helseopplysninger som kan ha stor betydning for både behandling og tillit til helsetjenesten.

Både pasienten og ansatte er likevel part i samtalen der opplysningene tas opp og har på bakgrunn av dette kjennskap til hvilke opplysninger som behandles. 
	Moderat
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· For det fastsatte tidsrommet opplysninger er tilgjengelig i transkriberingsverktøyet, har kommunen dertil egnede rutiner for håndtering, for eksempel gjennom å ha oversikt over hvilke personopplysninger som behandles, herunder, hvilke opplysninger som behandles i KI‑verktøyet, hvilke opplysninger som overføres til og lagres i EPJ og om og hvor lenge det finnes midlertidige lagringer (både for lydopptak eller rå transkripsjoner)?
· Er det klart hvor opplysningene befinner seg til enhver tid, eller behandles opplysninger parallelt i flere systemer (KI‑verktøy, mellomlagring, EPJ), noe som kan gjøre innsyn krevende eller som i praksis innebærer at det er innsyn i EPJ som er det eneste reelle alternativet på det tidspunktet innsynsbegjæringen følges opp?
· Er ansvarsforholdene tydelig avklart, herunder, hvem internt i kommunen som har ansvar for å håndtere innsynskrav og om leverandørens eventuelle rolle ved behandling av slike innsynsbegjæringer er tilstrekkelig regulert i praksis?
· Foreligger det etablerte og kjente rutiner for håndtering av innsynsbegjæringer, og er disse dokumentert, kjent for relevante ansatte og testet i praksis?
· Støtter systemene som benyttes faktisk oppfyllelse av innsynsretten, for eksempel ved, mulighet til å hente ut alle relevante opplysninger om en person, herunder oversiktlige logger eller metadata?
· Har kommunen erfart utfordringer med innsyn på tilsvarende løsninger tidligere, eller finnes det kjente begrensninger i KI‑verktøyet eller leverandørens løsninger som gjør det vanskelig å ivareta henvendelser om innsyn?
	
	

	R6
	Risiko for at det lagres uriktig informasjon i journalen pga. feil i KI-verktøyet? 

(F.eks. fordi KI-verktøyet tolker feil, oppsummerer feil eller foreslår tekst som ikke er riktig, herunder hallusinerer (produksjon av innhold som aldri er uttalt) i konsultasjonen).) 
	Dersom KI-verktøyet tolker informasjon feil, oppsummerer feil, foreslår uriktig tekst eller produserer innhold som ikke er uttalt i konsultasjonen, kan dette føre til at feilaktige opplysninger lagres i journalen. For pasienten kan dette få alvorlige konsekvenser. Registering av feil opplysninger vil kunne gi feil i oppfølgingen av den enkelte pasient som vil kunne gi svært alvorlige konsekvenser for pasientens helse, om feil ikke avdekkes. Pasienten kan dessuten oppleve å bli feil forstått eller feilbehandlet. Dette kan svekke tilliten til både helsepersonell, helsetjenesten og bruk av KI-verktøy i helsehjelpen. 
	Svært alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende: 
· Brukes verktøyet som støtte, og ikke som erstatning, for manuell journalføring, herunder om legen faktisk leser, validerer og redigerer transkribert tekst før den lagres i EPJ slik som forutsatt?
· Om arbeidsflyten og tidsrammene i praksis gir tilstrekkelig rom for kvalitetssikring, eller om effektiviseringskrav kan medføre at journalutkast godkjennes uten grundig nok kontroll og t og tett på selve konsultasjonen.? 
· Om verktøyet viser tydelig hvilke deler av teksten som er KI-generert, slik at helsepersonell kan være ekstra bevisst på hva som må kontrolleres særskilt. 
· Innsikt elle erfaring med hvordan systemet håndterer språklige utfordringer som dialekter, flerspråklige konsultasjoner, medisinske faguttrykk og bakgrunnsstøy eller utydelig tale slik at lege kan være ekstra observante på slike forhold 
· Om opplæring og KI-kompetanse er tilstrekkelig til at brukerne forstår begrensningene ved talegjenkjenning og risikoen for feiltolkning. 
· Om det er etablert rutiner for å fange opp erfaringer med feil i gjengivelser slik at det kan gis tilbakemeldinger til leverandør om omfang og om dette er noe som endres over tid.
· Om det foreligger rutiner for etterfølgende korrigeringer av feil i pasientjournal. 
	
	

	R7
	Risiko for at det lagres uriktig informasjon eller overskuddsinformasjon i journal pga. manglende kvalitetssikring fra legens side?

(F.eks. fordi legen ikke er nøye nok med kvalitetssikring av utkastet.)
	Dersom legen ikke er tilstrekkelig nøye med kvalitetssikring av KI‑genererte utkast før journalføring, kan dette føre til at feilaktige opplysninger eller overskuddsinformasjon lagres i pasientjournalen. Dette kan innebære at informasjon som er unøyaktig, misvisende eller ikke relevant for helsehjelpen blir en del av pasientens permanente journal. For pasienter kan dette få alvorlige konsekvenser. Feil eller unødvendig informasjon i journalen kan påvirke senere medisinske vurderinger, beslutninger om behandling og kommunikasjon mellom helsepersonell, samt øke omfang av tekst i journal som gjør det vanskeligere å fange opp eller finne det som er vesentlig. Pasienten kan oppleve å bli feil forstått eller feilbehandlet, og det kan være vanskelig å oppdage og korrigere slike feil i etterkant. Dette kan svekke tilliten til både legen og helsetjenesten som helhet.

	Svært alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende: 
· Er det tydelig avklart at KI‑verktøyet kun er et støtteverktøy, og at legen alltid har det fulle ansvaret for innholdet i pasientjournalen før lagring, gjennom f.eks. opplæring og retningslinjer?
· Er arbeidsflyten og tidsrammene i praksis tilrettelagt for grundig kontroll, eller kan tidspress og effektiviseringskrav bidra til at utkast godkjennes uten tilstrekkelig gjennomgang alternativt at det ikke er fare for at lege husker feil mv?
· Er det tydelig for legen hvilke deler av teksten som er KI‑generert, slik at disse kan kontrolleres særskilt for feil, manglende presisjon eller overskuddsinformasjon?
· Er legen tilstrekkelig opplært i verktøyets begrensninger, herunder risiko for feiltolkninger, feil begrepsbruk eller at irrelevante detaljer tas med i utkastet?
· Foreligger det mekanismer for å fange opp og korrigere feil i etterkant, og brukes disse aktivt dersom feil oppdages i journal?
· Er det planlagt noen oppfølging av legene over tid om bruken, både for å høste erfaringer, men også for å forebygge at legene utvikler en for stor tiltro til løsningen, som gjør at man blir over tid blir mindre kritisk?
· Har kommunen erfaring med lignende utfordringer ved bruk av talegjenkjenning eller dokumentasjonsstøtte i praksis, som kan indikere økt risiko samt hva som kan være egnede tiltak?
	
	

	R8
	Risiko for at en transkripsjon kobles til feil pasient?

(F.eks. pga. teknisk svikt eller mangel i funksjonalitet, legen ikke er oppmerksom i tilstrekkelig grad.)
	Dersom det er risiko for tekniske feil eller legen ikke er tilstrekkelig nøye, kan dette føre til at feilaktige opplysninger lagres i pasientjournalen. Dette kan innebære at informasjon om andre blir en del av pasientens permanente journal uten at dette oppdages med en gang. For pasienter kan dette få alvorlige konsekvenser. Feil eller unødvendig informasjon i journalen kan påvirke senere medisinske vurderinger, beslutninger om behandling og kommunikasjon mellom helsepersonell. Pasienten kan oppleve å bli feilbehandlet. Dette kan svekke tilliten til både legen og helsetjenesten som helhet.
	Svært alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende: 
· Hvordan identifiseres pasienten i løsningen, og skjer koblingen til riktig pasient automatisk eller manuelt av legen før eller etter konsultasjonen?
· Er arbeidsflyten tydelig og entydig, slik at legen alltid befinner seg i riktig pasientjournal når transkripsjonen opprettes, eller er det risiko for at flere journaler er åpne samtidig?
· Viser løsningen tydelig hvilken pasient transkripsjonen knyttes til, slik at legen enkelt kan kontrollere dette før journalføring?
· Kreves det aktiv bekreftelse fra legen før en transkripsjon lagres eller overføres til EPJ, eller kan dette skje uten eksplisitt godkjenning?
· Er det tekniske sperrer eller varsler som reduserer risikoen for feil pasientkobling, for eksempel ved bytte av pasient eller ved manglende aktiv journaltilknytning?
· Er legen tilstrekkelig opplært i korrekt bruk av løsningen, inkludert bevissthet om risikoen for feil pasientkobling og hvordan dette forebygges i praksis?
· Foreligger det rutiner for å oppdage og korrigere feil i etterkant, og er disse kjent og blir brukt dersom en feil pasientkobling skulle forekomme?
· Har kommunen eller legen erfaring med lignende feil fra tidligere bruk av dokumentasjonsverktøy, som kan indikere økt risiko samt hva som kan være egnede tiltak?
	
	

	R9
	Risiko for at helseopplysninger lagres i KI-verktøyet lenger enn det som er nødvendig for formålet?

(F.eks. fordi lagringstider ikke er fastsatt eller fordi sletting ikke iverksettes.)
	Dersom helseopplysninger blir lagret i KI‑verktøyet lenger enn det som er nødvendig for formålet, kan dette føre til at økt risiko for at opplysningene kommer på avveie, misbrukes eller brukes til andre formål enn det som opprinnelig var ment.

For pasienter kan unødvendig lagring av helseopplysninger oppleves som et alvorlig inngrep i privatlivet, særlig fordi det gjelder svært personlige og beskyttelsesverdige opplysninger. Dette kan skape utrygghet og svekke tilliten til både kommunen og helsetjenesten. Pasienter kan bli mer tilbakeholdne med å dele viktig informasjon dersom de opplever at opplysningene ikke slettes når de burde.
	Alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· Er det fastsatt klare og dokumenterte lagringstider for alle typer personopplysninger som behandles i KI‑verktøyet, herunder spesifikke lagringstider for hhv. lydopptak, rå transkripsjoner og midlertidige journalutkast?
· Kan fastsatt lengde på lagringstider forsvares ut fra formålet med behandlingen?
· Er ansvar og roller tydelig avklart, herunder hvem som har ansvar for at sletting faktisk gjennomføres?
· Er sletting teknisk mulig i løsningen, og fungerer mekanismene i praksis, eller beror sletting kun på manuelle prosesser som kan bli oversett i en travel arbeidshverdag?
· Er rutiner for sletting dokumentert og kjent for ansatte som bruker løsningen?
· Er det planlagt noen kontrolltiltak for å verifisere at sletting faktisk skjer etter fastsatt lagringstid er passert?
· Har kommunen oversikt over eventuell mellomlagring, inkludert sikkerhetskopier, logger og lagring hos leverandør eller underdatabehandlere?
· Er krav til sletting i alle steg i en prosess tydelig nok regulert i databehandleravtalen, og har kommunen mekanismer for å følge opp og kontrollere etterlevelse hos leverandør?
· Foreligger det kjennskap til tidligere avvik eller utfordringer knyttet til lagring eller sletting, enten i valgt løsning eller tilsvarende systemer?
	
	

	R10
	Risiko for at journalutkastet ikke blir lagret i pasientjournalen? 

(F.eks. på grunn av teknisk svikt i automatisk opplasting eller svikt i legens manuelle håndtering.)
	Dersom journalutkastet som genereres i talegjenkjenningsløsningen ikke blir lagret i pasientjournalen, kan dette få konsekvenser for den registrertes rettigheter og friheter ved at helsehjelpen ikke dokumenteres fullt ut eller korrekt. Manglende lagring kan føre til at relevante opplysninger fra konsultasjonen ikke inngår i pasientjournalen.

For den registrerte kan dette innebære økt risiko for feil, misforståelser eller manglende oppfølging i videre behandlingsforløp, samt redusert mulighet til å få innsyn i eller etterprøvd hvordan helsehjelpen faktisk er gitt. En ufullstendig journal kan også svekke den registrertes rettssikkerhet, blant annet ved klage, tilsyn eller behov for dokumentasjon av tidligere helsehjelp av andre årsaker.

Videre kan manglende lagring av journalutkastet svekke tilliten til at opplysninger som deles i konsultasjonen håndteres forsvarlig og i samsvar med helsepersonellets dokumentasjonsplikt. Samlet sett kan dette utgjøre et inngrep i den registrertes rett til forsvarlig helsehjelp og til korrekt behandling av egne helseopplysninger og gi følgefeil i videre oppfølging.
	Svært alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· Er det klart definert i prosessen når og hvordan journalutkastet skal overføres fra talegjenkjenningsløsningen til det elektroniske pasientjournalsystemet? 
· Er overføringen av journalutkastet helautomatisk, halvautomatisk eller avhengig av manuell handling fra legen, og er dette tilstrekkelig tydelig for lege og eventuelt andre brukere? 
· Foreligger det tekniske mekanismer som sikrer at journalutkast ikke kan gå tapt, for eksempel midlertidig lagring, varsler ved brudd i overføringen e.l.? 
· Er det dokumentert hvordan systemet håndterer tekniske feil, nettverksbrudd eller andre driftsavvik som kan påvirke lagring i pasientjournalen? 
· Får behandler klar tilbakemelding i brukergrensesnittet på om journalutkastet er lagret korrekt i pasientjournalen? 
· Er det gjennomført tester og er det etablert rutiner for kontroll eller etterkontroll som gjør det mulig å oppdage om journalutkast ikke er blitt lagret som forutsatt? 
· Er det kjente begrensninger eller manuelle innstillinger og valg i løsningen som kan påvirke påliteligheten i overføringen til journal? 
· Er roller og ansvar tydelig avklart, herunder at det er behandlers ansvar å sikre at journalføring er gjennomført før avslutning av konsultasjonen? 
· Foreligger det opplæring eller brukerveiledning som reduserer risikoen for feil bruk eller misforståelser knyttet til lagring av journalutkast? 

	
	

	R11
	Risiko for at den registrertes rett til protest ikke tas til følge?

(F.eks. fordi legen ikke er kjent med at pasienten kan ha krav på manuell behandling ved forespørsel.)
	Dersom den registrertes rett til å protestere ikke tas til følge, kan dette føre til at personopplysninger behandles videre selv om den enkelte har uttrykt motstand mot behandlingen. Dette kan oppleves som et brudd på egne rettigheter og en mangel på respekt for den enkeltes ønsker og situasjon.

For pasienter kan dette skape en følelse av å ikke bli hørt eller tatt på alvor, særlig i en sårbar situasjon hvor de deler sensitive helseopplysninger. Det kan føre til redusert tillit til både legen og helsetjenesten, og i verste fall gjøre pasienter mer tilbakeholdne med å oppsøke helsehjelp eller dele nødvendig informasjon.
	Alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· Er ansatte kjent med at den registrerte kan ha rett til å protestere, og i hvilke tilfeller denne retten gjelder i praksis?
· Foreligger det tydelige rutiner for hvordan protester skal håndteres?
· Er informasjonen til pasienter tydelig om deres rettigheter, inkludert retten til å protestere og hvordan de kan fremme en slik forespørsel?

	
	

	R12
	Risiko for at personopplysninger benyttes til ulovlig eller utilsiktet profilering?

(F.eks. fordi formålet med bruk og tilhørende begrensninger på annen bruk ikke er tilstrekkelig kjent for alle ansatte)  
	Dersom personopplysninger brukes til profilering uten at dette er tydelig avklart, lovlig begrunnet eller tilsiktet, kan det føre til at personer blir vurdert eller behandlet annerledes uten at de er klar over det eller har mulighet til å påvirke det. Dette kan oppleves som både urettferdig og inngripende.

For pasienter kan slik profilering skape en følelse av å bli «satt i bås» basert på helseopplysninger eller andre forhold de har delt i tillit til helsetjenesten. Det kan føre til bekymring for hvordan opplysningene brukes videre, og i verste fall påvirke pasientenes vilje til å være åpne om egen helse.

For ansatte kan utilsiktet profilering oppleves belastende, særlig hvis opplysninger brukt i arbeidssammenheng fører til vurderinger av prestasjon, adferd eller egnethet uten tydelighet eller åpenhet. Dette kan forsterkes av at ansatte står i et avhengighetsforhold til arbeidsgiver.

Samlet sett kan ulovlig eller utilsiktet profilering svekke tilliten til kommunens bruk av digitale løsninger.
	Svært alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· Samsvarer den faktiske bruken av KI‑verktøyet med avgrensningen mot bruk til profilering, eller benyttes funksjonaliteten i praksis på en måte som kan innebære profilering, for eksempel gjennom oppsummeringer som fremhever bestemte mønstre hos pasienter eller ansatte, strukturering eller sammenstilling av opplysninger som kan brukes til videre vurderinger av f.eks. arbeidsinnsats for de ansatte over tid?
· Er det implementert tekniske eller organisatoriske begrensninger som hindrer bruk av løsningen til profilering, eller er det i hovedsak overlatt til brukernes skjønn hvordan funksjonaliteten benyttes?
· Foreligger det KI‑funksjoner som kan legge til rette for profilering, selv om dette ikke er tilsiktet, for eksempel forslag basert på historiske data, automatiserte mønstergjenkjenninger og rapporter eller analyser eller sammenstillinger på individnivå?
· Er ansatte tilstrekkelig informert og opplært om hva som regnes som profilering, og hvilke typer bruk som ikke er tillatt?
· Er leverandørens adgang til data klart begrenset, slik at opplysninger ikke kan benyttes til analyse, læring eller utvikling av profiler på vegne av leverandøren selv eller andre tredjeparter?
· Har kommunen mekanismer for oppfølging og kontroll, for eksempel etablerte internkontroller eller bruk av stikkprøver, som kan avdekke utilsiktet bruk av løsningen?
	
	

	R13
	Risiko for at behandlingen av helseopplysninger i KI-verktøyet er ulovlig som følge av at krav etter KI-forordningen ikke er ivaretatt?
	Dersom kravene i KI‑forordningen ikke er oppfylt, kan behandlingen av helseopplysninger i KI‑verktøyet være ulovlig selv om formålet i utgangspunktet er legitimt. Dette kan føre til at pasienter og ansatte blir utsatt for bruk av KI‑løsninger som ikke er tilstrekkelig trygge, forståelige eller kontrollert.

For pasienter kan dette skape usikkerhet og utrygghet rundt hvordan sensitive helseopplysninger behandles, særlig dersom det ikke er tydelig hvilke vurderinger KI‑systemet gjør, hvilke begrensninger det har, eller hvilket ansvar helsepersonell har. Manglende etterlevelse av KI‑kravene kan svekke tilliten til både kommunen og helsetjenesten, og i verste fall påvirke pasientenes vilje til å dele viktig informasjon om egen helse.

For ansatte kan bruk av KI‑verktøy som ikke oppfyller regelverkskrav føre til utrygghet knyttet til eget ansvar, faglige vurderinger og bruk av teknologi i arbeidshverdagen. Dette kan bidra til feilbruk, overdreven tillitt eller mistillit til KI‑støtte, og økt belastning i en allerede kompleks arbeidssituasjon.
	Alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· Er det gjort en vurdering av om KI‑verktøyet omfattes av KI‑forordningen, herunder om løsningen er klassifisert som KI‑system og hvilken risikokategori systemet faller inn under (for eksempel høyrisiko)?
· Er roller og ansvar tydelig avklart i henhold til KI‑forordningen, herunder om kommunen opptrer som deployer (bruker) av KI‑systemet og om leverandørens ansvar som leverandør/provider er klart dokumentert?
· Er relevante krav i KI‑forordningen kartlagt og fulgt opp, inkludert krav til risikostyring og dokumentasjon, krav til transparens, krav til menneskelig kontroll og krav til datastyring og datakvalitet?
· Har kommunen oversikt over hvordan KI‑systemet fungerer i praksis, eller er det begrenset forståelse av hvordan input behandles, hvilke deler som er automatiserte og hvilke begrensninger systemet har?
· Er det gjennomført tilstrekkelig opplæring og bevisstgjøring (KI‑kompetanse) hos ansatte som bruker løsningen, slik at de forstår hvordan KI‑verktøyet skal brukes, hvilke feil og begrensninger som kan oppstå og hvilket ansvar de selv har?
· Er krav til åpenhet overfor pasienter og ansatte vurdert og ivaretatt, i samsvar med KI‑forordningens krav til informasjon ved bruk av KI‑systemer som samhandler med mennesker?
· Er det etablert rutiner for løpende oppfølging og revisjon, slik at endringer i løsningen, nye funksjoner og oppdateringer i regelverket ikke fører til utilsiktet manglende etterlevelse?
· Har kommunen tilstrekkelig oversikt over hvilke KI-systemer som er implementert i kommunen? 
· Er KI‑forordningen integrert i kommunens eksisterende styringssystemer, eller behandles KI‑bruk som et isolert teknologitiltak uten helhetlig ivaretakelse av regelverket?
	
	

	R14
	Risiko for manglende ivaretakelse av informasjonssikkerhet fordi ROS ikke er gjennomført?

(F.eks. fordi det mangler rutiner for gjennomføring av ROS, det ikke er utpekt noen ansvarlig for slik vurdering, usikkerhet om hvordan dette skal gjøres, mangel på kompetanse eller kapasitet mv.)

	Manglende ivaretakelse av informasjonssikkerhet kan gi utfordringer knyttet til ivaretakelse av konfidensialitet, integritet eller tilgjengelighet av den enkeltes personopplysninger. Dette kan medføre at det er flere enn de som har tjenstlig behov som har tilgang til opplysningene (se også RXX)
	Svært alvorlig 
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· Foreligger det etablerte rutiner og metodikk for gjennomføring av ROS?
· Har kommunen tilstrekkelig kompetanse og kapasitet til å gjennomføre og vedlikeholde ROS‑analyser, særlig knyttet til KI‑baserte løsninger?
· Er det gjennomført en systematisk ROS‑analyse for løsningen og tilhørende prosess for bruk, som omfatter ivaretakelse av informasjonssikkerhet for behandlingen av personopplysningene?
· Er det utpekt tydelig ansvar for ROS‑arbeidet, og er det klart hvem som skal gjennomføre, følge opp og oppdatere vurderingene?
· Er identifiserte risikoer fulgt opp med konkrete tiltak, eller blir ROS‑arbeidet gjennomført uten at det omsettes i praktisk handling og oppfølging som ledd i risikostyringen?
· Har kommunen tidligere erfart mangler i ROS‑arbeid eller sikkerhetsbrudd, som kan indikere økt risiko også i denne sammenhengen som bør hensyntas?
	
	

	R15
	Risiko for at tilgang til opplysninger ikke logges?

(F.eks. fordi anskaffet løsning ikke har slik funksjon, funksjon ikke er aktivisert e.l.)
	Manglende logging av tilgang til helseopplysninger innebærer at den registrertes rett til konfidensialitet og kontroll over egne personopplysninger svekkes. Uten tilstrekkelig tilgangslogging kan det ikke dokumenteres hvem som har hatt innsyn i opplysningene, når tilgangen fant sted, eller om tilgangen var berettiget.

Dette kan medføre at den registrerte ikke får reell oversikt over hvordan egne helseopplysninger behandles, ikke kan få bekreftet eller avkreftet om det har skjedd uautorisert innsyn eller får redusert mulighet til å ivareta sine rettigheter, herunder å klage, protestere eller be om oppfølging ved mulig misbruk

Videre kan manglende logging svekke den registrertes rettsvern ved at det blir vanskelig å etterprøve behandlingens lovlighet og sikkerhet. Dette kan igjen føre til tap av tillit til helsetjenesten og til behandlingen av svært sensitive opplysninger som inngår i pasientjournalen.
	Alvorlig
	Logging anses i utgangspunktet ikke som en relevant plikt i forhold til bruk av talegjenkjenningsløsninger, ettersom slike løsninger ikke har tilgjengeliggjøring av opplysninger som formål. Tilgjengeliggjøring vil først finne sted i selve journalen, og det er uansett kjent for pasienten at legen besitter samtlige opplysninger etter konsultasjonen. 

Kommunen bør likevel vurdere hvorvidt: 
· Opplysningene i løsningen ligger tilgjengelig for andre enn legen – og om det tilsier behov for å iverksette logging av oppslag. (Det gjøres for ordens skyld uttrykkelig oppmerksom at det rettslige grunnlaget for tilgang til opplysninger for andre utenom legen, ikke er vurdert i denne preutfylte DPIA-malen.)

	
	

	R16
	Risiko for at andre enn legen har tilgang til opplysningene i talegjenkjenningsløsningen? 

(F.eks. fordi løsningen ikke innehar nødvendige funksjonaliteter knyttet til rollebasert tilgangsstyring.)
	Dersom andre enn legen får tilgang til opplysninger i talegjenkjenningsløsningen, kan dette medføre et brudd på den registrertes rett til konfidensialitet og vern av egne helseopplysninger. Uautorisert eller utilsiktet tilgang kan innebære at sensitive opplysninger kommer på avveie, noe som for den registrerte kan oppleves som særlig inngripende, ettersom informasjonen deles i en behandlingssituasjon preget av tillit og sårbarhet.

Manglende tilgangsbegrensning kan føre til at den registrerte mister kontroll over hvem som har innsyn i egne helseopplysninger, og svekker muligheten til å etterprøve om behandlingen skjer i tråd med regelverket og legitime forventninger. Dette kan igjen redusere den registrertes tillit til at opplysninger behandles fortrolig og forsvarlig, og kan påvirke viljen til å dele fullstendig og korrekt informasjon i senere konsultasjoner.

Videre kan utilsiktet tilgang få rettslige konsekvenser for den registrerte, blant annet ved at opplysningene brukes eller vurderes i sammenhenger de ikke var ment for. Samlet sett innebærer risikoen et potensielt alvorlig inngrep i de registrertes rettigheter og friheter, særlig sett i lys av at det behandles helseopplysninger som senere inngår i pasientjournalen og danner grunnlag for videre helsehjelp.
	Svært alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· Er det etablert tydelig og rollebasert tilgangsstyring i talegjenkjenningsløsningen, slik at kun autorisert lege får tilgang til opplysningene? 
· Er autentiseringsmekanismene tilstrekkelig sterke (for eksempel personlig innlogging, tofaktorautentisering, og forbud mot delte brukerkontoer)? 
· Har eventuelt annet helsepersonell, teknisk personell eller leverandørpersonell tilgang til løsningen, og er slik tilgang nødvendig, begrenset og dokumentert? 
· Er det klart definert om og i hvilke situasjoner leverandør eller underdatabehandler kan få tilgang, for eksempel ved drift, feilsøking eller support? 
· Er leverandørens tilgang regulert gjennom databehandleravtale, herunder krav til tilgangsbegrensning, taushetsplikt og logging? 
· Foreligger det tekniske mekanismer som hindrer tilgang til opplysningene utover aktiv behandlingssituasjon, for eksempel automatisk utlogging eller tidsbegrenset tilgang? 
· Er tilganger regelmessig gjennomgått og revurdert for å fange opp overflødige eller feilaktige rettigheter? 
· Har brukere tilstrekkelig opplæring i korrekt bruk av løsningen, herunder bevissthet om ansvar for å beskytte tilgang og forhindre at andre får innsyn? 
· Har det tidligere vært avvik eller hendelser knyttet til uautorisert tilgang i tilsvarende systemer hos kommunen eller leverandøren? 
· Er det planlagte endringer i organisering, bemanning eller teknisk løsning som kan øke risikoen for utilsiktet tilgang?
	
	

	R17
	Risiko for manglende ivaretakelse av personvern i forbindelse med bruk av KI ved talegjenkjenning pga. uklare rolle- og ansvarsforhold i kommunen?

(F.eks. fordi dette ikke er vurdert og dokumentert, det er usikkerhet hvordan KI påvirker dagens rolle- og ansvarsforhold mv.)
	Dersom rolle‑ og ansvarsforhold knyttet til bruk av KI‑løsningen er uklare, kan det føre til at viktige oppgaver knyttet til personvern ikke blir ivaretatt i praksis. Dette kan innebære at ingen har et tydelig ansvar for å følge opp for eksempel informasjon til de registrerte, håndtering av rettighetskrav, vurdering av risiko eller oppfølging av leverandør.

For pasienter kan dette føre til at personopplysninger ikke behandles på en trygg og forutsigbar måte. Manglende klarhet i ansvar kan føre til feil, manglende oppfølging av hendelser eller svak håndtering av personvernrettigheter. Dette kan skape usikkerhet og svekke tilliten til både løsningen og helsetjenesten.
	Alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende: 
· Er det avklart hvem som er risikoeier? 
· Er det avklart hvem som er ansvarlig for å gjøre DPIA, Vurdere tilbud fra leverandører, evaluere hvordan tilbud fra leverandører ivaretar personvern og informasjonssikkerhet, sørge for etablering eller justering av rutiner, opplæring av involverte ressurser, utarbeide dokumentasjon for gjennomførte vurderinger, sørge for evaluering/revidering ved behov etter en tidsbruk eller ved utvidelser av funksjoner i anskaffet løsning mv.?
	
	

	R18
	Risiko for manglende ivaretakelse av plikter som behandlingsansvarlig ved at pålagt dokumentasjon ikke foreligger?

(F.eks. fordi behandlingskatalog ikke er oppdatert, DPIA, ROS ikke utført og dokumentert mv.)
	Dersom pålagt dokumentasjon som behandlingsansvarlig ikke foreligger, kan det føre til at kommunen ikke har nødvendig oversikt og kontroll over hvordan personopplysninger behandles. Dette kan gjøre det vanskelig å sikre etterlevelse av personvernregelverket i praksis, og øker risikoen for at feil, mangler eller ulovlig behandling ikke oppdages.

For pasienter og ansatte kan dette innebære at opplysninger behandles uten tilstrekkelig styring, åpenhet eller sikkerhet. Manglende dokumentasjon kan også gjøre det vanskelig å ivareta rettigheter, som innsyn, retting eller sletting, fordi det ikke er klart hvilke opplysninger som behandles og på hvilket grunnlag.
	Alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende: 
· Er det klart hvem som er ansvarlig for å oppdatere behandlingsprotokoll, kvittere ut etterlevelse av de øvrige krav, gjennomgå og sluttføre dette utkastet og dokumentere hvilke tiltak som er besluttet iverksatt samt følge opp at de faktisk følges opp?
· Har kommunen tidligere erfart mangler i dokumentasjon som kan indikere tilsvarende risiko her? 
	
	

	R19
	Risiko for at personopplysninger overføres til tredjeland uten et gyldig overføringsgrunnlag?

(F.eks. fordi det benyttes leverandør av skyløsning der dataflyt utenfor EØS ikke er kartlagt og vurdert.)
	Dersom personopplysninger overføres til land utenfor EU/EØS uten et gyldig rettslig grunnlag, kan dette føre til at de som opplysningene gjelder mister den beskyttelsen som personvernregelverket normalt gir. I slike tilfeller kan opplysningene bli underlagt andre lover og myndigheter enn det de registrerte med rimelighet kan forvente.

For pasienter og ansatte kan dette oppleves som alvorlig og utrygt, særlig fordi det gjelder helseopplysninger og andre sensitive opplysninger. Manglende kontroll over hvor opplysningene befinner seg, hvem som har tilgang til dem, og hvordan de kan brukes, kan svekke tilliten til både kommunen og helsetjenesten.

Overføring til tredjeland uten gyldig grunnlag kan også føre til at de registrerte ikke har reelle muligheter til å utøve sine rettigheter, som innsyn, retting eller klage.
	Svært alvorlig
	Ved fastsettelsen av sannsynlighetsnivå bør kommunen vurdere følgende:
· Har kommunen full oversikt over hvor personopplysninger behandles og lagres, inkludert plassering av hovedleverandørens systemer, eventuelle skytjenester og underdatabehandlere og infrastrukturtjenester?
· Er det dokumentert at all behandling skjer innenfor EU/EØS, eller foreligger det uklarhet knyttet til hvor data fysisk eller logisk behandles eller kan aksesseres fra?
· Er eventuelle tredjelandsoverføringer tydelig identifisert og dokumentert, herunder hvilke land opplysningene overføres til/aksesseres fra, hvilke typer opplysninger som omfattes og hvilke behandlingsaktiviteter som berører tredjeland?
· Foreligger det et gyldig overføringsgrunnlag, som beslutning om tilstrekkelig beskyttelsesnivå eller f.eks. standard personvernbestemmelser (SCC)?
· Er det gjennomført en vurdering av mottakerlandets lovgivning (Transfer Impact Assessment) der dette er relevant, og er eventuelle supplerende tiltak identifisert og iverksatt?
· Er tredjelandsoverføringer tydelig regulert i databehandleravtalen, inkludert krav om forhåndsgodkjenning, forbud mot uautoriserte overføringer og krav om varsling ved endringer i leverandørkjeden?
· Har kommunen tilstrekkelig kontroll og oppfølging av leverandør og underdatabehandlere, for eksempel gjennom revisjoner, rapportering og egenerklæringer om etterlevelse?
· Foreligger det planlagte endringer i teknisk løsning eller leverandørstruktur (for eksempel bruk av nye skytjenester eller KI‑modeller) som kan øke risikoen for utilsiktet tredjelandsoverføring?
	
	





2. Tiltakslisten
Det gis i tabellen nedenfor oversikt over samtlige tiltak med anvisning på risikoscore før og etter, tiltakseiere, gjennomføringsansvarlig og frist for gjennomføring.   
	ID
	Nr.
	Beskrivelse av tiltak
	Restrisiko etter tiltak
	Tiltakseiere
	Gjennomføringsansvarlig
	Frist

	
	Lovlighet:
	
	
	
	

	R1
	T1.1
	Vurdere og dokumentere vurdering av rettslig grunnlag ved eventuell etterfølgende formålsutvidelse.
	
	
	
	

	
	T1.2
	Periodisk gjennomgang av behandlingen og tilhørende prosess for å sikre at den faktisk skjer i tråd med dokumentert formål og rettslig grunnlag. Det anbefales å gjøre dette minimum årlig.
	
	
	
	

	
	Åpenhet:
	
	
	
	

	R4
R5
R10
	T2.1
	Informere om behandlingen i personvernerklæringen, blant annet formålet med behandlingen, at det benyttes KI verktøy for å transkribere lyd til tekst som deretter bearbeides til utkast i løsningen og at verktøyet er et støtteverktøy og ikke erstatter medisinske vurderinger.
	
	
	
	

	
	T.2.2
	Skilte i fastlegekontorene med klar og målgruppetilpasset informasjon om behandlingen (se bl.a. forslag i veileder til denne malen. For øvrig har flere leverandører utarbeidet forslag til informasjon også som kommunen kan vurdere å ta i bruk.) Det er sentralt å ta høyde for at det både er barn og voksne i alle aldre med ulike forutsetninger for å forstå, har norsk som andrespråk e.l. 
	
	
	
	

	
	T2.3
	Gjennomføre intern opplæring for fastleger som benytter løsningen, slik at de er i stand til å besvare eventuelle spørsmål fra den registrerte knyttet til behandling av personopplysninger i verktøyet.
	
	
	
	

	
	T2.4
	Gi pasientene tydelig informasjon om deres rettigheter og hvordan disse kan håndheves f.eks. i personvernerklæring, skilting og ved forespørsel, (jf. oversikt over rettigheter til de registrerte i punkt 3.5)
	
	
	
	

	
	Dataminimering og formålsbegrensning:
	
	
	
	

	R2
R3
R7
R11
R12
	T3.1
	Utarbeide retningslinjer og gi opplæring knyttet til fastlegers bruk av verktøyet, herunder påminnelser om kun føring av faglig relevante og nødvendige opplysninger og fjerning av irrelevant eller overskuddsinformasjon og at informasjon i verktøyet ikke skal benyttes til andre formål. Slik opplæring bør være målrettet til den enkelte fastlege og andre som har en rolle i prosessen med anskaffelse eller bruk.
	
	
	
	

	
	T3.2
	Kontraktsfeste i databehandler avtalen at personopplysninger ikke kan benyttes til leverandørs egne eller andre tredjeparters formål og at opplysninger fra bruk ikke kan inngå i treningsdatasett. 
	
	
	
	

	
	T3.3
	Undersøke hvorvidt løsningen er teknisk konfigurert slik at data ikke overføres til treningsmiljøer, eller at data ikke kan brukes til analyse eller mønstergjenkjenning utover det enkelte journalutkastet. For eksempel gjennom en erklæring fra leverandør, anmodning om uttalelse etter en revisjon utført av tredjepart e.l. 
	
	
	
	

	
	T3.4
	Vurdere behov for oppfølging og kontroll av leverandør også underveis i avtaleforholdet, ikke bare ved oppstart. 
	
	
	
	

	
	Riktighet:
	
	
	
	

	R6
R7
R8
	T.4.1
	Utarbeide retningslinjer og gi opplæring knyttet til fastlegers bruk av verktøyet, herunder viktighet av menneskelig kontroll av utkastet før journalføring som følge av:
· Behov av sikring mot at vesentlige forhold som ikke fanges opp av lyd, slik som fysiske symptomer og stemning også fremgår av journalnotatet der dette er relevant og nødvendig informasjon. 
· At det er mulighet for feil i oppsummeringen av hva som ble sagt og av hvem, hallusinering mv. 
· At feil lett kan skje som følge av at lege eller pasient ikke er norsk-språklig, har en særegen dialekt, som følge av medisinske faguttrykk, bakgrunnsstøy eller utydelig tale mv. 
· At det er særlig viktig å kontrollere at all omtale av legemidler, dosering, allergier, prøvesvar, nye avtaler o.l. blir riktig. 
	
	
	
	

	
	T4.2
	Påse at lege har nok tid til kvalitetssikring av journalutkast etter at slikt verktøy tas i bruk. 
	
	
	
	

	
	T4.3
	Undersøke med leverandøren hvor godt løsningen fungerer i praksis, herunder fremskaffe dokumentasjon knyttet til relevante erfaringer fra testing. Bruke slike erfaringer i forbindelse med etablering av hensiktsmessige prosesser og opplæring. 
	
	
	
	

	
	T4.4
	Etablere et opplegg for å samle erfaringer med bruk av løsningen som underlag for å justere egne rutiner, opplæring mv. over tid samt for å vurdere å gi tilbakemeldinger til leverandør. 
	
	
	
	

	
	Lagringsbegrensning:
	
	
	
	

	R2
R9
	T.5.1
	Fastsette klare lagringstider for henholdsvis lydopptak, transkripsjoner og utkast og påse at disse står i tråd med formålet for behandlingen. Det vil si at det ikke lagres lenger enn det som er helt nødvendig for å oppnå formålet med behandlingen ved noen av stegene i prosessen.  
	
	
	
	

	
	T5.2
	Undersøke hvorvidt KI-verktøyet innehar automatiserte slettefunksjoner, hvordan de kan settes opp og sørge for at sletting er regulert i databehandleravtalen for all mellomlagring. 
	
	
	
	

	
	T5.3
	Utarbeide rutiner og gi opplæring til leger knyttet til manuell sletting, dersom automatiserte slettefunksjoner ikke er mulige, eller det er ønskelig å kombinere manuell og automatisk sletting for raskere kunne utføre sletting enn det den automatiske rutinen er satt opp til. 
	
	
	
	

	
	T5.4
	Vurdere kontrolltiltak for å verifisere at sletting faktisk skjer etter fastsatt lagringstid er passert. (For eksempel en egenkontroll, en egenerklæring fra leverandør, verifisering av tredjepart e.l.)
	
	
	
	

	
	Innsyn:
	
	
	
	

	R5
	T6.1
	Utarbeide rutiner for håndtering av innsynsbegjæringer, herunder tydelig fordeling av roller og ansvar for gjennomføring og fremgangsmåte avhengig av hvor i prosessen bruk av verktøyet for talegjenkjenning legen er i ved mottak av begjæring av innsyn (f.eks. avhengig om det er aktuelt med oversendelse av full transkripsjon, om pasienten kan å komme og høre på lydopptak eller om mulighet for innsyn kun er i pasientjournalen mv.)
	
	
	
	

	
	T6.2
	Avklare at det er teknisk mulig å lagre data utover fastsatt lagringstid når begjæring om innsyn rettes umiddelbart etter konsultasjon, og i så fall gi legen opplæring om hvordan man praktisk håndterer det.
	
	
	
	

	
	Protest:
	
	
	
	

	R11
	T7.1
	Utarbeide retningslinjer og gi opplæring til fastleger knyttet til hvordan de skal forholde seg til pasientens ønske om manuell behandling. 
	
	
	
	

	
	Tilgangsstyring:
	
	
	
	

	R15, R16
	T8.1
	Påse at det er en rollebasert tilgangsstyring i talegjenkjenningsløsningen, slik at kun autorisert lege har tilgang til opplysningene, og tilgangen er begrenset til det som er nødvendig for å utføre arbeidsoppgaver. 
	
	
	
	

	
	T8.2
	Sikre personlig innlogging med sterk autentisering (f.eks. tofaktorautentisering) og forby delte brukerkontoer, for å hindre uautorisert bruk og sikre sporbarhet. 
	
	
	
	

	
	T8.3
	Utarbeide målrettede rutiner og opplæring for leger for å sikre korrekt bruk av talegjenkjenningsløsningen, med særlig vekt på tilgangsstyring, taushetsplikt og sikker håndtering av helseopplysninger.
	
	
	
	

	
	Overføring til tredjeland:
	
	
	
	

	R19
	T9.1
	Kontraktsfeste i databehandleravtalen at opplysninger ikke kan overføres til eller aksesseres utenfor EU/EØS. 
	
	
	
	

	
	T9.2
	For det tilfellet opplysninger må overføres til eller aksesseres utenfor EU/EØS, påse at det foreligger gyldig overføringsgrunnlag i form av adekvansbeslutning eller SCC og at risikoen ved en slik overføring er vurdert og dokumentert
	
	
	
	

	
	Bruk av KI:
	
	
	
	

	R13
R17
	T10.1
	Innhente informasjon fra leverandøren knyttet til deres vurdering av klassifisering av KI-systemets risiko etter KI-forordningen. 
	
	
	
	

	
	T10.2
	Foreta fornyede vurderinger ved eventuelle etterfølgende utvidet formål og funksjonalitet, av henholdsvis klassifisering av KI-systemets risiko etter KI-forordningen samt vurdering av relevante plikter som påhviler kommunen i forbindelse med dette, bl.a. sikring av menneskelig tilsyn og gjennomføring av FRIA. 
	
	
	
	

	
	T10.3
	Sikre nødvendig kompetanse blant alle brukere av løsningen, om hvordan løsningen fungerer, dens styrker og svakheter, mv. og at det ikke er noe uklarheter knyttet til roller og ansvar for slik bruk.
	
	
	
	

	Roller og ansvar:
	
	
	
	

	R17
	T11.1
	Påse at det er klart hvem som er rette risikoeier og at vedkommende får tilstrekkelig informert beslutningsgrunnlag for sine vurderinger i forbindelse med innføring av verktøy for talegjenkjenning. (Typisk utfylt DPIA, ROS)
	
	
	
	

	R17, R18
	T11.2
	Påse at det er avklart og dokumentert hvilken fordeling av roller og ansvar det er internt i kommunen for alle oppgaver og tiltak som er nødvendig for bruk av slikt verktøy, herunder de utbedringstiltak som er adressert i dette utkastet til DPIA. Det vil som regel være hensiktsmessig å bruke allerede etablerte fordeling av roller og ansvar fremfor å etablere noe helt eget for dette formålet. Det må påses at de som tildeles roller og ansvar gjøres kjent med eget ansvar. 
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